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一个高效的基于身份和 RSA 的紧致多重数字签名方案 
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摘  要：紧致多重数字签名是指多个用户对同一个消息进行多重签名，所得多重签名的长度和单个用户签名的长度

相当。该文提出一个高效的基于身份和 RSA 的紧致多重签名方案。签名和验证的效率比 Bellare 和 Neven 的多重

签名方案提高了接近 50%，多重签名的长度和单个 RSA 签名长度相当，因为使用了基于身份的公钥密码，新方案

很好地实现了多重签名的紧致性目标。在随机预言模型和 RSA 假设下证明了方案的安全性。 
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An Efficient Identity Based Compact Multi-signature From RSA 

Zhang Ya-ling    Zhang Jing    Wang Xiao-feng 

(the School of Computer Science and Engineering, Xi’an Univ. of Tech., Xi’an 710048, China) 

Abstract: A compact multi-signature is a special digital signature that allows multiple signers to generate a 
signature on the same message with the property that the length of the signature is almost same as that of an 
individual signature. An efficient identity based compact multi-signature scheme from RSA is proposed in this 
paper. The efficiency of the new scheme is improved by 50% than that of Bellare and Neven’s scheme. The 
signature length of the new scheme is almost same as that of a single RSA signature, as the identity based public 
key is used, the goal to design a compact multi-signature is nearly achieved. The security of the new scheme is 
proved under the assumption of RSA in the random oracle model. 
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1  引言  

随着能量受限的小型信息设备，如PDA(Personal 

Digital Assistant)，RFID(Radio Frequency IDentification)，

智能卡等的广泛应用，如何减少数据的传输量是一个至关重

要的问题。密码技术通常用来保护这些设备的信息传输安

全，对称密码用于保护通信信息的机密性，公钥密码特别是

数字签名用作信息的安全认证技术。签名认证信息的长度在

确保安全的情况下越短越好。 

多重数字签名是指多个用户对同一个消息进行紧致签

名(compact signature)，这里紧致是指多重签名的长度和单

个用户签名的长度相当。多重签名可以广泛地应用于协同设

计、计算网格及自动化办公系统等应用领域。文献[1]提出了

首个多重数字签名方案后，不同的多重数字签名方案相继被

提出 [2 4]− 。与多重签名概念密切相关的是聚合签名

(aggregate signatures) [5,6]，聚合签名是指n个用户对n个不同

的消息进行签名，最后把这些签名聚合，得到一个长度和单
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个签名长度相当的签名。多重签名和聚合签名都有两个工作

模式，一个是无序数字签名或者称为并行数字签名，一个是

有序数字签名。 

对多重数字签名的攻击分为两类：外部攻击和内部攻

击。文献[2]提出了一个有序多重签名方案，文献[7]中给出了

对文献[2]中方案的两个攻击方案。文献[8]给出了对3个不同

的有序多重签名的次序伪造攻击，使得有序多重签名中的次

序成为一个敏感的问题。Shao在文献[8]中甚至猜测设计一个

安全的有序多重签名是不可能的，尤其是如何阻止对于内部

人员的次序攻击是困难的，所以构造紧致的有序多重签名是

一个棘手的问题。本文所讲的多重签名都是指无序的并行签

名结构。 

多重签名方案中签名结果大多是紧致的，但是验证过程

则未必是紧致的，一般都是需要将所有签名者的公钥和多重

签名一起发送给验证者，这在很大程度上抵消了紧致多重签

名的优点。由于身份信息一般都比随机产生的公钥信息的长

度要短的多，因此，基于身份的多重签名尤其具有吸引力。 

目前，关于基于身份的多重签名(Identity-Based Multi- 

Signatures, IBMS)方案的研究结果可以参见文献[10,11]。文

献[10]给出了一个基于身份的多重签名方案，方案使用了椭

圆或超椭圆曲线上的双线性映射，然而双线性映射的实现尚
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不普遍，计算也比较复杂。考虑到RSA的广泛实现和应用，

文献[11]提出了一个基于身份的多重RSA数字签名方案，该

方案的核心思想是设计一个签名和验证的过程都紧致的多

重签名方案。 

本文提出了一个高效的基于身份和RSA的紧致多重签

名方案。新方案是文献[11]中方案的一个改进。该方案的签

名和验证过程的效率比原来的方案提高50%以上。 

2  相关知识 

RSA假设等相关知识参见文献[11]，下面给出方案安全

性证明中需要的引理。 

引理1  设 RSAkg 是一个RSA密钥生成算法，输入安全参

数 l ，生成RSA三元组 ( , , )n e d 。假如已知 *, ,ny u z y u∈ ≠ ，

,a e z∈ 满足 moda ey u n≡ ，且 gcd( , ) 1a e = ，则可以求出
*
nx z∈ 满足 modey x n≡ 。 

证明  根据 gcd( , ) 1a e = ，利用Euclidean算法，计算整

数 ,s t 满足 1sa te+ = ， 

则 ( ) modas te s t ey y u y n+= ≡ ，所以 mods tx u y n= 满足

modey x n≡ 。 

3  基于身份和 RSA 的多重数字签名方案 

下面给出文献[11]方案的一个改进方案，主要是为了提

高签名和验证效率。新方案在签名者中设立了一个签名的发

起者兼收集者。新方案具体如下所示： 

(1)系统建立算法 (Setup)  PKG生成系统RSA密钥

( , ,n e d )，公布系统公钥mpk { , }n e= ，保密私钥msk { }d= 。

公开密码学hash函数 * *: {0,1} nH z→ ， *: {0,1} {0,1}lh → , 

2logl n≤ 。 

(2)私钥提取算法(Extract)  设签名者 iU 的身份为 IDi , 

PKG利用私钥 msk 计算 (ID )i iQ H= ， modd
i ix Q n= ，把

(ID , )i ix 作为 iU 的身份证书，并通过秘密信道发送给 iU ； 

iU 接收到 (ID , )i ix 后，验证 mode
i ix Q n≡ 。若验证式成

立，则确信 ix 是正确的。 

(3)签名算法(Sign)  设有一个签名发起兼签名收集人

1U ，身份为 1ID 。设签名消息是m ，多重签名的签名者身份

集合是 1 2{ID , ID , , ID }kL = 。 

步骤1(签名发起)  1U 随机选择一个 *
nr z∈ ，计算R =  

moder n ，广播发送 ( , , ( ))m L h R 给所有的签名者； 

步骤2(单个用户签名算法)  每个签名者 iU 在收到 ( ,m  

, ( ))L h R 后，计算 ( || || ( ))c h m L h R= ，利用私钥 ix 计算签

名 modc
i is x n= ，将 (ID , , )i ic s 发送给签名发起人 1U ； 

步骤3(签名聚合算法)  1U 接收到 (ID , , )i ic s ( 1,2,i =  

,k )后，进行签名聚合，计算
1

mod
k

i
i

S r s n
=

= ∏ 。 1U 使用 

下面的多重签名验证算法确认多重数字签名 ( , )c S 的正确

性。若通过，得到消息m 的签名者身份集合为L 的多重签名

( , ) {0,1}l
nc S z∈ × ，记为 ( , , , )m L c S ；若失败，签名发起人宣

布签名失败；更进一步，针对每个 (ID , , )i ic s ，可以通过测试

等式 ( (ID )) 1 mode c
i is H n− ≡ 是否成立判断部分签名的正确

性。若成立，则签名 (ID , , )i ic s 有效；若不成立，则签名发起

人可以追踪出 IDi 的部分签名不能通过验证。 

(4)多重签名的验证(Verify)  任何一个验证者得到多重

数字签名 ( , , , )m L c S 后，根据 1 2{ID , ID , , ID }kL = 首先计算

签名者的公钥 (ID )i iQ H= ， 1,2, ,i k= ，计算 R =  

1

mod
ck

e
i

i
S Q n

−

=

⎛ ⎞⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜⎝ ⎠∏ ，验证等式 ( || || ( ))c h m L h R= 是否成 

立。若等式成立，验证通过；否则，验证失败。 

4  安全性分析 

定理 1  新方案中基于身份的多重 RSA 签名算法是正

确的。 

证明  假如多重数字签名 ( , , , )m L c S 是按照签名算法计

算，则 

1 1 1

1 1

mod mod

                       ( ) mod

c ck k k
e e e

i i i
i i i

ck k
c e
i i

i i

S Q n r s Q n

R x Q n R

− −

= = =
−

= =

⎛ ⎞ ⎛ ⎞⎛ ⎞⎟ ⎟ ⎟⎜ ⎜ ⎜⎟ ⎟ ⎟≡⎜ ⎜ ⎜⎟ ⎟ ⎟⎜ ⎜ ⎜⎟ ⎟ ⎟⎜ ⎜ ⎜⎝ ⎠ ⎝ ⎠⎝ ⎠
⎛ ⎞⎟⎜ ⎟≡ =⎜ ⎟⎜ ⎟⎜⎝ ⎠

∏ ∏ ∏

∏ ∏  

因此 ( || || ( ))c h m L h R= 成立。               证毕 

定理2  假如存在一个攻击者A可以 ( , , , , )H h k St q q q q ε+

攻破本文的多重签名方案，则存在一个算法B，在时间
3

1 2 ( 1) (log )H k St t q q q O n≈ + + + + 以内，以概率 1 (1ε ≥  
2) ( / )kq eδ δ ε− 成功地解决RSA单向性问题，其中 (0δ δ<  

1/2)< 是任意一个固定的小数。 

证明  设算法B的RSA单向性问题是：任意给定 *R
ny z← ，

求 x 满足 modey x n= ，其中 RSA( , , )
R

n e d kg← 。假设有一个

攻击者A可以 ( , , , , )H h k St q q q q ε+ 攻破本文的新方案。通过算

法B与攻击者A的交互，算法B企图计算 ( , , )x B n e y← 满足

modey x n= 。算法B模拟PKG与攻击者A的交互，使攻击

者A产生一个存在伪造签名攻击。 

(1)PKG密钥生成算法  算法B公布PKG的公开密钥

mpk { , }n e= 和密码学安全的hash函数 * *: {0,1} nH z→ ，
*: {0,1} {0,1}lh → , 2logl n≤ 。 

(2)身份hash函数H 询问：攻击者A询问算法B身份为

IDi 的公钥 iQ 。算法B随机选择 *R
i nx z← ，并随机以概率1 δ−

选择 0ib = ，计算 mode
i iQ x n≡ ；以概率 ( 0 1/2)δ δ< < 选

择 1ib = ，计算 mode
i iQ yx n≡ 。在hash询问H 列表中添加

记录 (ID , , , )i i i ix b Q ，将 (ID )i iQ H= 作为公钥，发送给攻击

者A；假如有 Hq 个hash函数 H 询问，计算量大约为 Hq  
3(log )O n⋅ 。 

随机数hash函数 h 询问：假如攻击者A询问 ( , , )i i im L R

的hash值 ( || || ( ))i i ih m L h R ，算法B在hash询问 h 列表中查

找是否有记录 ( , , , )i i i im L R c 。若有返回 ic ；若没有，任选

{0,1}
R l

ic ← ，返回 ic = ( || || ( ))i i ih m L h R ，并在h 列表中添加
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记录 ( , , , )i i i im L R c 。 

(3)私钥提取询问  若攻击者A询问算法B身份为 IDi 的

私钥，算法B查找hash询问列表 H ，检查记录项 (ID , ,i ix  

, )i ib Q ，当 0ib = ，则把 ix 作为身份为 IDi 的用户私钥，并

通过秘密信道发送给攻击者A；当 1ib = ，算法B令 1bad  

true← ，退出协议，宣布失败。假如询问了 kq 个私钥提取

询问，且算法B没有失败，该事件的概率为 (1 ) kqδ− 。  

(4)签名询问  假设攻击者A询问关于 ( , )i im L 的多重签

名 is 。为了回答关于 ( , )i im L 的多重签名询问，算法B任意选 

择 {0,1}
R l

ic ← ， *R
i nS z← ，计算

ID
mod

i

j i

c

e
i i j

L
R S Q n

−

∈

⎛ ⎞⎟⎜ ⎟⎜= ⎟⎜ ⎟⎜ ⎟⎟⎜⎝ ⎠
∏ 。 

查询hash询问 h 列表，假如表中有记录 ( , , , )*i i im L c 或者有

记录 ( , , , )*i i im L R ，重新选择 {0,1}
R l

ic ← ， *R
i nS z← ，重新计

算 iR 。直到 ,i iR c 是第一次出现。并令 ( || ||i i ic h m L=  

( ))ih R⋅ ，在 h 列表中添加记录 ( , , , )i i i im L R c ；将多重签名

( , , , )i i i im L c S 返回给攻击者A。 

攻击者A验证多重签名 ( , , , )i i i im L c S 的正确性：显然有 

ID

mod
i

j i

c

e
i i j

L
R S Q n

−

∈

⎛ ⎞⎟⎜ ⎟⎜= ⎟⎜ ⎟⎜ ⎟⎟⎜⎝ ⎠
∏ ， ( || || )i i i ic h m L R= 成立。因此， 

这个模拟是完美的。假如询问了 sq 个签名询问，计算量约为

2 3(log )sq O n 。 

(5)攻击者A伪造  攻击者A可以 ( , , , , )H h k St q q q q ε+ 攻破

本文的方案，则攻击者最终以概率 ε成功伪造了一个有效的

多重签名 ( , , , )m L c s ，并且伪造是非平凡的，即攻击者A没有

询问过关于 ( , )m L 的多重签名，且身份集合L 中至少有一个

身份的私钥没有询问过。 

得到A伪造的多重签名 ( , , , )m L c s 后，算法B检查函数H

询问列表。若 IDi L∀ ∈ 所有记录 (ID , , , )i i i ix b Q 中均有

0ib = ，则算法B令 2bad true← 。否则，将 0ib = 的身份集

合记为 0L ，将 1ib = 的身份集合记为 1L ，则 0 1,L L L= ∪  

0 1L L Φ∩ = ，且 1L Φ≠ 。 
B退出协议的概率 | |

2(bad true) (1 )LP δ← = − ，因为算

法A没有关于 ib 的信息，所以集合L 对应的 ib 完全符合二项

分布。B没有退出的概率为 | |1 (1 )Lδ− − ，因为 | |(1 )Lδ− ≤  
1 δ− ，所以还有 | |1 (1 )Lδ δ− − ≥ 。 

根据文献[12]中的分叉引理，最终攻击者A可以成功伪造

另外一个有效的多重签名 ( , , , )m L c' s' ，c c'≠ 。这样得到两个

验证式子成立： 

ID

mod
j

c
e

j
L

R S Q n

−

∈

⎛ ⎞⎟⎜ ⎟⎜= ⎟⎜ ⎟⎜ ⎟⎟⎜⎝ ⎠
∏ ，

ID

mod
j

c

e
j

L

R S' Q n

′−

∈

⎛ ⎞⎟⎜ ⎟⎜= ⎟⎜ ⎟⎜ ⎟⎟⎜⎝ ⎠
∏  

(6)求解RSA问题：根据上面两个验证式 

1

0 1

ID

| |

ID ID

mod

  mod

j

j j

c
e

j
L

ce ce
e L c

j j
L L

R S Q n

S x x y n

−

∈

− −

−

∈ ∈

⎛ ⎞⎟⎜ ⎟⎜= ≤ ⎟⎜ ⎟⎜ ⎟⎟⎜⎝ ⎠

⎛ ⎞ ⎛ ⎞⎟ ⎟⎜ ⎜⎟ ⎟⎜ ⎜= ⎟ ⎟⎜ ⎜⎟ ⎟⎜ ⎜⎟ ⎟⎟ ⎟⎜ ⎜⎝ ⎠ ⎝ ⎠

∏

∏ ∏
 

1

0 1

ID

| |

ID ID

mod

  mod

j

j j

c

e
j

L

c e c e

e L c
j j

L L

R S' Q n

S' x x y n

′−

∈

′ ′− −

′−

∈ ∈

⎛ ⎞⎟⎜ ⎟⎜= ⎟⎜ ⎟⎜ ⎟⎟⎜⎝ ⎠

⎛ ⎞ ⎛ ⎞⎟ ⎟⎜ ⎜⎟ ⎟⎜ ⎜= ⎟ ⎟⎜ ⎜⎟ ⎟⎜ ⎜⎟ ⎟⎟ ⎟⎜ ⎜⎝ ⎠ ⎝ ⎠

∏

∏ ∏
 

算法B推得： 

1

0 1

| |( )

ID ID

mod
j j

ec c c c

L c c
j j

L L

S
x x y n

S'

′ ′− −

′−

∈ ∈

⎡ ⎤⎛ ⎞ ⎛ ⎞⎢ ⎥⎟ ⎟⎜ ⎜⎟ ⎟⎜ ⎜⎢ ⎥ ≡⎟ ⎟⎜ ⎜⎟ ⎟⎜ ⎜⎢ ⎥⎟ ⎟⎟ ⎟⎜ ⎜⎝ ⎠ ⎝ ⎠⎢ ⎥⎣ ⎦
∏ ∏  

若 1gcd(| |( ), ) 1L c c' e− ≠ ，算法B令 3bad true← ，退出

协议。否则根据 1gcd(| |( ), ) 1L c c' e− = ，利用引理1，令a =  

1| |( )L c c'− ，
0 1ID IDj j

c c c c

j j
L L

S
u x x

S'

′ ′− −

∈ ∈

⎛ ⎞ ⎛ ⎞⎟ ⎟⎜ ⎜⎟ ⎟⎜ ⎜= ⎟ ⎟⎜ ⎜⎟ ⎟⎜ ⎜⎟ ⎟⎟ ⎟⎜ ⎜⎝ ⎠ ⎝ ⎠
∏ ∏ ，现在成立 ay  

modeu n≡ ，可以求得 x 满足 modey x n≡ 。至此算法B输

出 x ，成功地求解了与 RSAkg 相关的RSA单向性问题。算法

B成功求解RSA单向性问题的概率 1 (1 ) (1 (1kqε δ≥ − − −  
2 2) )(1/ ) (1 ) ( / )kL qe eδ ε δ δ ε≥ − 。                    证毕 

由定理 2 知道，在 RSA 假设和随机预言模型下，所提

出的多重签名是安全的。 

5  效率分析 

新方案是紧致的，因为多重签名 ( , ) {0,1}l
nc S z∈ × 的长

度为 logl n+ ，目前可以取160 1024 1184+ = bit，单个 RSA

签名的长度是1024 bit，因此新方案中多重签名长度非常逼

近单个签名。在多重签名 ( , , , )m L c S 的验证阶段，比验证单

个 RSA 签名多计算了 L ＋１个乘法和一个指数运算，公钥

的计算多了 L 个 hash 计算。与文献[11]方案的计算量比较

见表 1，其中 k 是签名者个数。 

表 1 文献[11] 的方案与本文方案 

计算一次签名和验证的计算量比较 

 
广播

次数 

指数 
计算 
次数 

乘法 
次数 

Hash 
计算 
次数 

签名 
长度 

文献[11]
中方案 

2k 2 1k +  2 2k −  3k logl n+  

本文方案 1 3k +  2 1k −  2 2k +  logl n+  

从表 1 可以看出，本文方案中指数的运算次数为 3k + ，

文献[11]中的方案需要的指数运算需要 2 1k + ，本文方案中

的指数运算量大约是文献[11]中方案的 50%，指数运算是

RSA 型数字签名中最为耗时的运算。综合评判，本文方案可

以提高效率接近 50%。 

6  结束语 

本文给出了一个高效的基于身份和 RSA 的多重签名方

案，方案设计的主要目标是实现多重签名的紧致性。本文方
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案和文献[11]的方案相比，签名和验证的效率提高了接近一

半，这个效率的改进是显著的。当然，本文方案还是一个无

序的多重签名方案，能否设计出抗内部次序攻击的有序紧致

多重数字签名方案是一个值得进一步关注的研究课题。 
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