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一种估计 JPEG 双重压缩原始量化步长的新方法 
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摘  要：该文提出了一种双重压缩后 JPEG 图像的原始量化步长的估计方法。该方法根据两次量化步长之间的大

小关系分 3 种情况进行讨论。当原始量化步长大于第 2 次量化步长，提出了直接利用直方图计算的新方法；为解决

原始量化步长是第 2 次量化步长因子和傅里叶频谱分析中的多值问题，提出了采用 0.98 缩放来近似未压缩图像的

方法。本文方法能给出第二次量化步长为一次量化步长倍数时的估计，并利用频谱分析的结果降低了计算的复杂度，

实验结果表明本文方法有较高的估计准确度。 
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A New Method for Estimating the Primary Quantization  
Step of JPEG Double-Compression 
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Abstract: This paper presents a method for estimating the primary quantization step of double compressed JPEG 
image. The method in accordance with the relationship between the two quantization steps contains three 
situations. When the primary quantization step is larger than the second quantization step, the histogram can be 
used to calculate directly. To resolve the issue of multi-value caused by Fourier spectrum analysis and the problem 
that the primary quantization step is the factor of the second quantization step, the uncompressed image can be 
approximated by narrowing the image by 98%. This method can resolve the problem that the primary quantization 
step is the factor of the second quantization step, and uses spectrum analysis to reduce the complexity. The 
experimental results show that this method has higher accuracy of the estimation. 
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1  引言  

高质量数码相机的普及和功能日益强大的图像处理软

件的广泛应用，使得人们不需要特殊的专业技术即可对数字

图像进行非常逼真的篡改，且篡改和伪造的效果很难通过人

眼分辨。伪造的数字图像可能成为事实证据用于法庭举证、

新闻报道、学术论文发表等场合，其所导致的误判、误报道

和欺诈等问题会引起难以估量的损失。因此，数字图像的真

实性和完整性鉴别是迫切需要的技术。 
传统的数字水印和数字签名技术，通过在图像中或图像

外附加额外信息以辅助对数据图像的完整性和真实性认证，

可以看作为一类“主动”的策略。但由于水印与签名技术均

需要图像采集设备的支持，且存在着水印容易受到攻击，签

名容易被丢弃等问题，因此仅依赖数字图像本身进行认证的
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取证技术成为另外一种更实用的选择。当前这一技术取得了

业界的广泛重视，已经报道了许多新颖、有效的取证方法。

读者可参考 Sencar 和 Memon[1]以及黄继武等人[2]对取证研

究现状的综述。 

数字图像多以JPEG这种事实的图像压缩标准进行存

储，针对JPEG图像的空域篡改处理后往往会再进行JPEG

压缩，以保存成JPEG格式。Fan和Fridrich对BMP图像是否

经过JPEG压缩进行了分析[3,4]。在文献[5,6]中，Fridrich提出

了判断图像是否经过双重压缩并估计量化因子的算法，

Lukas和Fridrich对文献[5,6]的方法进行了改进[7]，改进的方

法通过试探的方式重压缩剪切后的JPEG图像，并根据直方

图的比较获得JPEG量化矩阵的估计。该方法需要在一个较

大的搜索空间内遍历所有可能的量化矩阵，因此计算量较

大，算法复杂度较高。同时由于使用裁减的方式获得原有

DCT系数分布的估计分布，也会导致估计的准确率下降。

Lukas和Fridrich同时提出了用神经网络来估计量化因子的

方法[7]，该方法需要大量的样本来训练神经网络参数，不能
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快速方便的进行估计。Popescu和Farid[8]通过数学推理分析

了双重压缩的周期效应，利用DCT系数直方图的Fourier变换

实现原始量化步长的估计，但Popescu的方法无法实现第2次

量化步长是第1次量化步长的倍数的情况，并且不同的第1次

量化步长，相同的第2次量化步长可能会产生相同周期，只

用直方图频谱来估计会出现错误。He和Lin等[9]分析双重压

缩效应并利用双重压缩实现图像篡改的检测，但他们同时提

出当前缺乏一种对图像的原始量化步长的简单估计算法。 

为此，本文提出了一种简单快速的JPEG原始量化步长

估计方法。该方法依赖直方图特性来确定所使用的具体估计

方法。当直方图幅值出现间断的零值时，按照原始量化步长

小于第2次量化步长的方式估计；当直方图幅值无间断零值

出现时，按照直方图是否周期振荡进行分类估计。所提方法

能简单快速地实现原始量化步长的估计，实验结果准确率

高。 

2  问题描述 

原始量化步长的估计一般是服务于图像的被动认证需

求，很多情况下只需要估计出若干低频位置上所使用的量化

步长。 

假设 JPEG 图像大小为M N× ，由于每块的 64 个 DCT

经过初次量化过后，大部分的高频系数基本是 0，准确估计

高频位置上的量化步长较为困难。本文选取每块 ( , )I J 位的

低频交流系数组成矩阵 2
IJD ，其大小为 /8 /8M N⎡ ⎤ ⎡ ⎤×⎢ ⎥ ⎢ ⎥ ,( ⎡ ⎤

为上取整)。矩阵中的元素为 2
ijd 。(1,2)位第 2 次 JPEG 量化

步长为 2Q ，可以通过读取 JPEG 文件中存储的量化表获得。 

设 JPEG 压缩过程的量化采用四舍五入的取整方式，则

可知 
1 1

2
2
ij

ij
Q d

d
Q

⎡ ⎤
⎢ ⎥= ⎢ ⎥⎢ ⎥⎣ ⎦

                  (1) 

其中[·]表示四舍五入取整，原始量化步长 1Q 的估计问题归结

为： 

已知 2
IJD ， 2Q , 求： 1Q                          (2) 

单纯依赖一个量化值 2
ijd 估计出 2Q 是不可能的，但是通过

2
IJD 的统计信息可估计出原始的量化步长。本文使用 2

IJD 的

一阶统计信息——量化系数的直方图构造原始步长的估计

方法。 

3  基于直方图特征的估计方法 

3.1 当Q Q1 2>  

定理 1  当 1 2Q Q> 时，如式(1)的双重压缩产生的 2
IJD

的直方图 2H 满足式(3)： 

( )
1

2 2

0

sgn [ ] 1
Q

IJ
u

H u Q
=

= +∑              (3) 

其中函数 sgn( )x 为符号函数 (当 0x > ， sgn( ) 1x = ；当

0x ≤ ， sgn( ) 0x = )。 

证明  根据式(1)， 2 1 2[ ( / )]ijd k Q Q= ⋅ (k=0,1,2, )，当 k

在 2[0, ]Q Z∩ 上取值时， 2
ijd 在 1[0, ]Q Z∩ 上取值，且当 k =  

2Q 时， 2
1ijd Q= 。由于 1 2Q Q> ， 1[0, ]Q Z∩ 上的 2

ijd 必然有
1 2Q Q− 个整数取不到值。由此可知 2

ijd 对应的直方图 2 [ ]IJH u

在 1[0, ]u Q∈ Z∩ 上必有 2 1Q + 处有值。故式(3)成立。 

以 512×512 的灰度 lena 图像为例，图 1 给出了 1 9Q = ，
2 5Q = 的双重压缩实验结果。 

 

图 1 1 29, 5Q Q= = 双重量化低频系数直方图 

根据定理 1，我们给出当 1 2Q Q> 时的原始量化步长的

估计方法如下(设估计位置为低频的(1,2)，其他位置的量化

步长可依此处理)：(1)根据获取的双重压缩 JPEG 图像，统 

计系数 2
12D 的直方图 2H ；(2)根据 2H ，若 ( )

2

2

0

sgn [ ]
Q

IJ
u

H u
=
∑  

2 1Q< + 则进入步骤(3)，否则按照 1 2Q Q< 情形处理；(3)

计算满足公式 ( )2 2

0

sgn [ ] 1
XQ

IJ
u

H u Q
=

= +∑ 的 XQ ，令 1 XQ Q= 。 

3.2 当Q Q1 2>  

当 2 1 > Q Q ，双重压缩后的 DCT 系数在直方图上不会

出现某些“值缺失”现象，因此没有类似于定理 1 那样明确

的原始量化步长的估计方法。但是当 2Q 不是 1Q 的整数倍的

时候，直方图会显现出一定的周期性，依赖这一特征可大致

估算出可能的原始量化步长，并进一步通过试探估计原始量

化步长。当 2Q 是 1Q 的整数倍的时候可取 2Q 的因子进行试探

计算以估计原始量化步长。下面分别对这两种情况进行讨

论。 

3.2.1 当Q2 为Q1 的整数倍  当 2 1Q kQ= ，先 1Q 量化后 2Q

得到的直方图与只进行一次 2Q 量化的直方图相比，两者有

明显的差别，双重量化的直方图更为平缓。这主要是因为 1Q

量化过后，再进行 1Q 反量化，会放大了一些系数的值。假

设原始 DCT 系数 0，1，2，3，4，进行 1 4Q = 的量化则 0，

1 量化为 0；而 2，3，4 量化为 1，进行 1 4Q = 反量化后进

行 2 8Q = 的量化，则原始系数中 0，1 量化为 0，而 2，3，

4 量化为 1，如果是将原始系数直接用 2 8Q = 量化，则 0，1，

2，3 量化为 0。而只有 4 量化为 1。整数倍情况下的这种双

重量化直方图趋缓效应可用来估计原始的量化步长。 

但是，由于 2Q 是 1Q 的整数倍，因此仅仅从双重量化后

直方图无法获取原始量化步长的信息。这里我们利用提出一

种获取原始未压缩图像近似版本的方法，首先将待估计的图

像转化成 BMP 图像，对 BMP 图像进行 0.98 比例的缩小。
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对经过缩小的 BMP 图像进行 XQ 接连 2Q 的双重压缩，并将

统计得到的 JPEG 图像的 DCT 系数 IJD ′ 的直方图H ′，通过

将得到的直方图同从待估计的 JPEG 图像获取的直方图 2H

进行比较可判断 XQ 是否是原始的量化步长。 

利用上面描述的方法进行原始量化步长的估计建立在

BMP 与原始未压缩图像的近似程度。图 2 给出了这种技术

的实际效果。图 2(a)是原始 512×512 的灰度 Lena 图直接进

行 8Q = 量化的直方图。图 2(b)原始图进行 1 24, 8Q Q= =

量化，再将图像进行 0.98 的缩小，对其进行 2 8Q = 的量化

得到的直方图。从图中可以看到 0.98 缩小的处理结果是一种

较好的对原始未压缩图像的近似。 

为描述直方图之间的相似性，本文定义了如下的直方图

相似性函数。 

1 2

1 2

1 2

[ ] [ ]
Sim( , ) 1 [ ] [ ]

2

u R

u R

H u H u
H H

H u H u
∈

∈

−
=

+

∑

∑
         (4) 

基于直方图相似性函数，本文对 100幅图像进行了实验，

图 3 给出了 100 幅图像的平均结果，这 100 幅图像的(1,2)低

频交流分量的初始量化步长 1Q 随机选取(取值范围 2-9)， 2Q

分别取 3, ,9。 1H 是图像经过 1 2 20.98resizeQ Q Q→ → →

后的统计结果， 2H 是图像直接经过 2Q 的统计结果。图 3 中

的值是不同的 2Q 取值情况下的 1 2Sim( , )H H 对 100 幅图像的

均值。从图 3 我们可以看出均值维持在 0.08 的水平，这表明

0.98resize 可较好的近似原始的未压缩图像。 

 

图 2                      图 3 相似性统计 

利用 0.98resize 的重构方法，生成原始图像只进行了一

次 2Q 量化的近似直方图。然后计算该直方图与双重量化的

直方图之间的 Sim 值， 如果 Sim 值大于一个给定的阈值(如

0.15)就可认为存在双重压缩。图 4(a)是原始图进行 1 4,Q =  
2 8Q = 双重量化直方图，图 4(b)为重构方法得到的 2 8Q =

的量化直方图。 

进一步地，可根据直方图匹配来估计原始量化步长 1Q ,

估计步骤如下：(1)计算待检测的图像的 DCT 系数直方图，

记为 1H ；(2)根据 2Q 列举满足 2Q kq= 的q ，k 为整数，分

别用 q， 2Q 对 0.98resize 图像进行双重量化，得到的系数直

方图记为： 2
qH ；(3)则 [ ]1 2 1argmin sim( , )q

qQ H H= 。 

作为示例，图 5(a)给出待检测图像的 DCT 系数直方图
1 24, 8Q Q= = ；图 5(b)为缩小图像进行 1 24, 8Q Q= = 量

化的 DCT 系数直方图；图 5(c)为缩小图像进行 1 2,Q =  
2 8Q = 量化的 DCT 系数直方图。可以看到缩小图像进行
1 24, 8Q Q= = 得到的结果和待检测图像本身的系数分布十

分接近。 

 

图 4                          图 5 

3.2.2 Q kQ2 1≠   当 2Q 不是 1Q 的整数倍时，直方图存在着

周期振荡性，Farid 提出了利用对直方图进行傅里叶变换，

得出周期, 从而估计 1Q [8]。He 等[9]阐述出直方图的周期振荡

的原因，并推导出 1 1 2/gcd( , )p Q Q Q= ， 1 2gcd( , )Q Q 表示
1 2,Q Q 的最大公约数，所以不同的 1 2,Q Q 可以得到相同的 p,

如 1 23, 8Q Q= = 与 1 26, 8,Q Q= = 得到 p=3,则直接利用文

献[8]中的傅里叶变换频谱局部极值寻找周期来估计 1Q 就会

有多值可能。图 6 给出了 1 23, 8Q Q= = ， 1 26, 8Q Q= = 双

重量化系数直方图的频谱图，从图 6可见在出现多值情况时，

原有方法无法准确判断具体的量化步长。这里我们利用上面

介绍的 0.98resize 的方法给出了如下的估计方法。 

估计步骤：(1)计算待检测图像的 DCT 系数直方图，计

为 1H ，对其进行傅里叶变换；(2)求出相邻两峰值对应的频

率差 fΔ , 则 1/p f= Δ ，列举小于 2Q 且不是 2Q 因子的系数

集 2 2{ | ,mod( , ) 0, }q q Q Q q q ZΘ = < ≠ ∈ ＋ ，计算 { |q pΠ =  
2/gcd( , ), }q q Q q Θ= ∈ ；(3)若 1Π = ，则Π 中的元素即为

要估计的 1Q ，否则利用 0.98resize 来处理待检测图像，并分

别用 q(q Π∈ )， 2Q 对 0.98resize 图像进行双重量化，得到

的系数直方图记为： 2
qH ； (4)利用 1 argmin [simqQ Π∈=  

2 1( , )]qH H 得到最终的估计值。 

图 7 给出了 1 23, 8Q Q= = 和 1 26, 8Q Q= = 的实验结

果。 

用频谱来分析周期时，当两次量化步长差距很大或非常

接近时，直方图的周期性不明显，很难用频谱方法准确估计。

估计方法：列举小于 2Q 的 1Q ，依次用 1Q , 2Q 来量化前面讲

述的缩小图像，再与待检测图像的直方图进行匹配，误差最

小的就是要估计的 1Q 。图 8 给出了 3 幅分别进行了 1 3,Q =  
2 7Q = ， 1 24, 7Q Q= = ， 1 25, 7Q Q= = 双重量化的 JPEG 
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图 6                           图 7 

 

图 8 双重量化
1 23, 7Q Q= = ; 1 4,Q =  

2 7Q = ; 1 25, 7Q Q= = 相似性统计 

图像，分别用该方法来计算所得到的直方图匹配误差情况。 

4  实验结果 

取 100 幅灰度 bmp 图像，用 1 2,Q Q 所对应的量化因子进

行双重 JPEG 量化，再用文中所述的方案进行估计，每种情

况正确估计出的结果如表 1 所示，从结果看，当 1 2>Q Q 时，

准确率高，主要是因为当 1 2<Q Q 时，采取缩小与直方图匹

配，误差造成估计准确率的下降。 

5  结束语 

本文利用 JPEG 图像双重压缩对系数分布产生的影响，

提出了一种双重压缩后 JPEG 图像的原始量化步长的估计

方法。该方法根据两次量化步长之间的大小关系分 3 种情况 

表 1 100 幅图像上的实验结果 

   1Q      
2Q    

2 3 4 5 6 7 8 9 

2 92 98 99 97 98 96 99 97 

3 95 94 96 96 99 98 97 98 

4 96 95 94 97 97 98 99 98 

5 95 98 97 95 97 98 97 98 

6 93 94 96 93 92 98 97 97 

7 92 92 94 93 93 95 96 98 

8 93 91 95 90 92 87 92 91 

9 86 93 92 91 96 89 85 90 

进行讨论。当原始量化步长大于第 2 次量化步长，提出了直

接利用直方图计算的新方法；为解决原始量化步长是第 2 次

量化步长因子和傅里叶频谱分析中的多值问题，提出了采用

0.98 缩放来近似未压缩图像的方法。本文方法能给出第 2 次

量化步长为第 1 次量化步长倍数时的估计，并利用频谱分析

的结果降低了计算的复杂度，实验结果表明本文方法有较高

的估计准确度。值得注意的是当两次量化步长比较接近或差

距较大时估计的结果都不是很好，这主要是由于在这两种情

况下二次量化对直方图分布的影响的所能提供给估计器的

信息不够充分，这在另一方面也表明单纯依赖一阶的直方图

分布很难得到较好的估计结果，需要借用更能揭示双重量化

本质的统计特征来实现更为精确的估计。 
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