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三种盲代理多重签名方案的密码分析 
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摘  要：对三种盲代理多重签名方案进行了密码分析，在李媛等人(2003)的方案中，任何一个原始签名者可以通过

伪造代理密钥的方法产生盲代理多重签名；在康莉等人(2007)的第 1 类盲代理多重签名方案中，攻击者不仅可以伪

造任何代理签名者的有效子代理密钥，而且还可以伪造对任何消息的盲代理多重签名；在康莉等人的第 2 类盲代理

多重签名方案中，攻击者可以通过伪造代理密钥的方法产生有效盲代理多重签名，从而证明了这 3 种方案都是不安

全的。 
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Cryptanalysis of Three Blind Proxy Multi-signature Schemes 
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Abstract: Through the cryptanalysis of three blind proxy multi-signature schemes, it shows that in Li Yuan et al.’s 
scheme, any original signer can sign a valid blind proxy multi-signature by the means of forging proxy key, and in 
Kang Li et al.’s first type blind proxy multi-signature scheme, attacker not only can forge any proxy signer’s proxy 
sub-key, but also can forge blind proxy multi-signatures on any message, and in Kang Li et al.’s second type blind 
proxy multi-signature scheme, attacker can sign a valid blind proxy multi-signature by the means of forging proxy 
key, therefore the three schemes are not secure. 
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1  引言  

1996 年，Mambo 等首先提出了代理签名的概念，给出

了解决数字签名权力委托的有效方法[1]。由于代理签名在移

动通信、移动代理和电子商务等方面有着重要的应用，所以

一提出便受到广泛关注，国内外学者对其进行了深入的探讨

与研究。目前，人们已经提出了很多不同类型的代理签名方

案[1−5]，但在这些方案中，原始签名人都能根据代理签名确

定代理签名人的身份。这对原始签名人是非常有用的，因为

原始签名人能对代理签名人的代理签名进行监督，防止代理

签名人滥用他们的代理签名权。但在有些情况下，尽管代理

签名人忠实地行使着原始签名人委托给自己的代理签名权

力，但代理签名人仍然不希望自己的代理签名受到原始签名

人的监督，不愿意原始签名人能根据代理签名确定出其身

份。为了满足上述要求，文献[5]提出了一种新的代理签名体
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制-盲代理签名体制。有时，人们需要一个盲代理签名能够同

时代表多个原始签名人，为此，文献[6,7]分别给出了盲代理

多重签名的概念。 

盲代理多重签名体制一般可以分为两类：第 1 类为多个

代理签名人受不同原始签名人的委托，联合生成代表原始签

名人利益的签名；第 2 类为一个代理签名人同时接受多个原

始签名人的委托，利用代理密钥独自生成代表原始签名人利

益的签名[7]。 

在文献[6]中，李媛，尹为民给出了一种第 2 类盲代理多

重签名方案，在文献[7]中康莉等人给出了一种第 1 类盲代理

多重签名方案和一种第 2 类盲代理多重签名方案。然而，本

文通过对这 3 种盲代理多重签名方案的分析，发现这 3 种方

案都存在安全隐患，并不满足盲代理多重签名方案的要求。 

2  李媛等人的盲代理多重签名方案[6] 

2.1 参数设置 

p ，q 是大素数，且 1q p − ， g 为 *
pZ 的阶为 q 的元；

ix *
R qZ∈ 为原始签名人 iA ( )1 i n≤ ≤ 的私钥，对应的公钥为
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iy ，且 iy = ixg ( )modp ； sig ( )mσ 为用私钥 σ 对消息m 进行

签名的算法，ver( , , )y s m 为用私钥 σ 的对应公钥 y 对消息m
的签名 s 进行验证的算法。 

2.2 委托过程 

(1)每个原始签名人 iA ( )1 i n≤ ≤ 随机选择 *
i qk Z∈ ，计

算 modik
iK g p= ，使得 iK 与q 互素， 并将 iK 发送给代理

签名人B ； 

(2)B 随机选择 *, ,i i i qZα β λ ∈ ，计算 modi i
i iR K g pα β=

和 1 mod'
i i i iK R qλ αλ −= ，使得 iR 与q 互素，并将 '

iλ 发送给

iA ； 

(3) iA 计算 mod' '
i i i i ik x K qσ λ= + ，并将 '

iσ 发送给B ； 

(4) B 计算 1 mod'
i i i i i iRK qσ σ β λ−= + ，验证 i i

ig Rσ λ=  

modiR
iy p⋅ ，若所有的子代理密钥 ( , , )i i iRσ λ 都能通过验证，

B 计算代理密钥
1

n
ii

σ σ
=

=∑ ，验证公钥为
1

i i
n

R
i i

i
y R yλ

=
=∏  

modp⋅ 。 

2.3 盲代理多重签名产生及验证过程 
对于消息m ，B 计算 sig ( )s mσ= ，则 1 1( , , , , , ,nm s R R λ  

, )nλ 是B 作为 1 2, , , nA A A 的代理签名人产生的有效盲代

理多重签名。 
验证人收到盲代理多重签名 1 1( , , , , , , , )n nm s R R λ λ

后，计算
1

modi i
n

R
i i

i

y R y pλ

=
=∏ ，若 ver( , , )y s m = True ，则签

名有效。 

3  对李媛等人的盲代理多重签名方案的密码分析 

定理 1  任何一个原始签名人可以通过伪造代理密钥的

方式伪造有效的盲代理多重签名。 

证明  不失一般性，不妨设原始签名人 1A 欲伪造对消息

m' 的有效盲代理多重签名，伪造过程如下： 

(1) 1A 任选 * *,i q i pZ R Zλ ∈ ∈ ( )2 i n≤ ≤ ，计算 T =  

2

modi i
n

R
i i

i

R y pλ

=
∏ ； 

(2) 1A 任选 *
1 qZλ ∈ ，计算 1R =

1
1 modT pλ−−

； 

(3) 1A 计算 1 1 modx R qσ = 作为代理密钥，验证公钥为

1

modi i
n

R
i i

i

y R y pλ

=
=∏ 。 

易知 

1 1

1
1 1 1 1

1 1
1 2

1 1

mod mod

( ) mod mod mod

i i i i
n n

R R R
i i i i

i i

R R

y R y p y R R y p

y T T p y p g p

λ λ λ

λ λ σ−

= =

−

= =

= = =

∏ ∏
 

因此 ( , )yσ 为有效的代理签名密钥对，原始签名人 1A 可

以用代理密钥 σ 伪造对消息 'm 的签名 1 1( , , , , , ,'
nm s R R λ  

, )nλ ，其 中 sig ( )'s mσ= ，显 然 ver( , , )'y s m True= 。   
                             证毕 

4  康莉等人的第 1 类盲代理多重签名方案[7] 

4.1 参数设置 

参数 { , , ,p q g , , ,i i ix y A sig ( )mσ , ver( , , )}y s m 同 2.1 节，

并设 1 2, , , , nB B B B 为代理签名者。  

4.2 委托过程 
(1)每个原始签名人 iA ( )1 i n≤ ≤ 随机选择一个数

ik
*

R qZ∈  ；计算 modik
iK g p= ，并把 iK 发送给相应的代

理签名人 iB ； 

(2) iB ( )1 i n≤ ≤ 随机选择 *, ,i i i qZα β λ ∈ ，计算 iR =  

modi i
i ig K pα βλ ， 1 modi i iR qλ β−= ，并将 iλ 发送给 iA ； 

(3) iA ( )1 i n≤ ≤ 计算 modi i i ix k qσ λ= + ，并将 iσ 发

送给对应的 iB ； 

(4) iB ( )1 i n≤ ≤ 计算 modii i i qσ σ β α= + ，并验证

1 modi iR
i i ig y R pσ λ−= 是否成立，若成立，则表示代理密钥

( ), ,i i iRσ λ 是有效的。 

4.3 盲代理多重签名的生成过程及验证 

(1) iB ( )1 i n≤ ≤ 随机选择 *
i pd Z∈ ，计算 modid

iD g p= ，

并将 iD 发送给其他用户 ( )jB j i≠ ； 

(2) iB ( )1 i n≤ ≤ 在收到所有的 ( )jD j i≠ 以后，计算

1 2 modnD D D D p= ； 

(3) iB ( )1 i n≤ ≤ 计算 modi i is m d D qσ= − ，并将

( ), , ,i i i iR D sλ 发送给某个特定的用户B ； 

(4) B 收到所有的 ( ), , ,i i i iR D sλ ( )1 i n≤ ≤ 后，计算

1 2 modnD D D D p= ，并检验等式 ( )1i i
mR D s

i i i iy R D gλ− =  

( )mod 1p i n⋅ ≤ ≤ 是否成立，若都成立，B 计算
1

n

i
i

s s
=

=∑  

modq⋅ ，那么以 ( )1 2 1 2, , , , , , , , , ,n nm s R R R Dλ λ λ 作为对消

息m 的盲代理多重签名。 
验证人在收到签名 ( )1 2 1 2, , , , , , , , , ,n nm s R R R Dλ λ λ 后，

计算 1

1

modi
n

R
i i i

i

v y R pλ−

=
=∏ ，并验证等式 modm D sv D g p=

是否成立，若成立，则签名有效。 

5  对康莉等人的第 1 类盲代理多重签名方案的分

析 

定理 2   攻击者可以伪造任何代理签名者的有效子代

理密钥，从而冒充该代理签名者生成有效部分盲代理多重签

名。 

证明  不失一般性，不妨设攻击者欲伪造代理签名者

iB ( )1 i n≤ ≤ 的子代理密钥，过程如下： 
攻击者首先通过公开渠道获得原始签名者 iA 的公钥 iy ，

然后任选 *
i pR Z∈ ， *

i qZγ ∈ ，并计算 modiR
i iy R p ，最后令
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modi iR
i i iy R g pγλ = ， iσ modi qγ= − 。 

由于  
1 1mod ( ) mod

mod mod

i i i i

i i

R R R
i i i i i i iy R p y R y Rg p

g p g p

γ

γ σ

λ− −

−

=

= =
 

所以 ( ), ,i i iRσ λ 为有效的子代理密钥，从而攻击者可以

冒充代理签名者生成有效部分盲代理多重签名。    证毕  

定理 3  攻击者可以独自伪造有效盲代理多重签名。 

证明  假定攻击者欲伪造对消息 'm 的盲代理多重签

名，攻击过程如下： 
(1)攻击者首先通过公开渠道获得原始签名者 1 2, ,A A  

, nA 的公钥 1 2, , , ny y y ，并任选 *
1 2, , , n pR R R Z∈ ， 2 3, ,λ λ  

*, n qZλ ∈ ； 

(2)攻击者任选 *, qd Zη ∈ ，并计算 D moddg p= ，

1 1
1 1 1

2

modi
n

R R
i i i

i

g y R y R pηλ λ− −

=
= ∏ ； 

(3)攻击者计算 mod's m dD qη= − 。 

则攻击者伪造的对消息 'm 的盲代理多重签名为

( )1 2 1 2, , , , , , , , , ,'
n nm s R R R Dλ λ λ 。  

由于  

( )

1

1 1

1

1

1 1
1 1 1

2

1
1 1

1 1 1 1
2 2

( )

mod

mod

mod

mod

'

i

'

i

'

i i

'

mn
R
i i i

i

mn
R R

i i i
i

m
n n

R R R R
i i i i i i

i i

m s dD

y R p

Ry y R p

Ry y R g y R y R p

g p g

η

η

λ

λ λ

λ λ

−

=

− −

=

−
− − −

= =

+

⎛ ⎞⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜⎝ ⎠

⎛ ⎞⎛ ⎞ ⎟⎜ ⎟⎜ ⎟⎟⎜= ⎜ ⎟⎟⎜⎜ ⎟⎟⎜ ⎟⎜⎝ ⎠⎝ ⎠

⎛ ⎞⎛ ⎞ ⎛ ⎞ ⎟⎜ ⎟ ⎟⎜ ⎜ ⎟⎜ ⎟ ⎟= ⎟⎜ ⎜⎜ ⎟ ⎟ ⎟⎜ ⎜⎜ ⎟ ⎟⎜ ⎜ ⎟⎝ ⎠ ⎝ ⎠ ⎟⎜⎝ ⎠

= =

∏

∏

∏ ∏

( )1( ) mod mod
'

' m
m D sp D g p

−
=

 

即 mod
'm D sv D g p= ，因此伪造的盲代理多重签名有

效。                                           证毕 

6  康莉等人的第 2 类盲代理多重签名方案[7] 

6.1 参数设置 

参数设置同 4.1 节。 

6.2 委托过程 

(1)每个原始签名人 iA ( )1 i n≤ ≤ 随机选择 ik
*

R qZ∈  ，

计算 modik
iK g p= ，并把 iK 发送给代理签名人B ； 

(2) B 随 机 选 择 *, ,i i i qZα β λ ∈ ， 计 算

modi i
i i iR g K pα βλ= ， 1 modi i iR qλ β−= ，并将 iλ 发送给 iA ； 

(3) iA ( )1 i n≤ ≤ 计算 modi i i ix k qσ λ= + ，并将 iσ 发

送给B ； 
(4) B 计算 modii i i qσ σ β α= + ，并验证 i iR

i ig y Rσ =  
1 modi pλ−⋅ ，若所有的子代理密钥 ( ), ,i i iRσ λ 都有效，B 计

算代理密钥
1

n
ii

σ σ
=

=∑ ，验证公钥为 1

1

i
n

R
i i i

i

v y Rλ−

=
=∏  

modp⋅ 。 

6.3 盲代理多重签名产生及验证过程 
对于消息m ，B 计算 sig ( )s mσ= ，则 1( , , , , ,nm s R R  

1, , )nλ λ 是B 作为 1 2, , , nA A A 的代理签名人产生的有效盲

代理多重签名。 
验证人收到盲代理多重签名 1 1( , , , , , , , )n nm s R R λ λ

后，计算 1

1

modi
n

R
i i i

i

v y R pλ−

=
=∏ ，若 ver( , , )v s m True= ，则

签名有效。 

7  对康莉等人的第 2 类盲代理多重签名方案的分

析 

定理 4   攻击者可以通过伪造代理密钥的方式伪造有

效的盲代理多重签名。 

证明  假定攻击者欲伪造对消息 'm 的盲代理多重签

名，伪造过程如下： 
(1)攻击者首先通过公开渠道获得原始签名者 1 2, , ,A A  

nA 的公钥 1 2, , , ny y y ，并任选 *
1 2, , , n pR R R Z∈ ， 2 3, , ,λ λ  

*
n qZλ ∈ ； 

(2)攻击者任选 *
qZη ∈ ，计算 1 1

1 1 1
2

i
n

R R
i i i

i

g y R y Rηλ λ− −

=
= ∏  

modp⋅ ，并令 modqσ η= ； 

(3)攻击者计算 sig ( )'s mσ= ，伪造的盲代理多重签名为

1 1( , , , , , , , )'
n nm s R R λ λ 。 

由于  

1

1 1

1 1 1
1 1 1

1 2
1

1 1
1 1 1 1

2 2

mod mod

mod

mod mod

i i

i i

n n
R R R
i i i i i i

i i

n n
R R R R

i i i i i i
i i

v y R p Ry y R p

Ry y R g y R y R p

g p g p

η

η σ

λ λ λ

λ λ

− − −

= =
−

− − −

= =

⎛ ⎞⎟⎜ ⎟= = ⎜ ⎟⎜ ⎟⎜⎝ ⎠

⎛ ⎞ ⎛ ⎞⎟ ⎟⎜ ⎜⎟ ⎟= ⎜ ⎜⎟ ⎟⎜ ⎜⎟ ⎟⎜ ⎜⎝ ⎠ ⎝ ⎠
= =

∏ ∏

∏ ∏  

即 ( , )vσ 为有效的代理密钥对，所以 ver( , , ) = True'v s m 。            
证毕  

8  结束语 

盲代理多重签名在电子商务和电子投票系统中具有一

定的应用价值，本文对他人提出的 3 种盲代理签名方案进行

了密码分析，分别指出了它们存在的安全漏洞。考虑进一步

的研究工作，希望设计出可证明安全的盲代理签名方案。 
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