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Hamming 重量为 k的布尔函数的全局特征和非线性度 
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摘  要：该文给出了布尔函数的自相关系数和互相关系数的一些性质，得到n元布尔函数f (x)满足t 阶扩散准则时，

n，t 和Hamming重量wt(f)的制约关系，给出了任意Hamming重量为k的布尔函数的平方和指标下界表达式，推出

了仅由布尔函数Hamming重量所确定的非线性度的上界表达式。这些结论推广了已有结果。 
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Abstract: Some properties of autocorrelation coefficient and cross-correlation coefficient are given. The restricted 
relationship among n ( n variables ) , ( )wt f ( the Hamming weight of Boolean function f (x) ) and t ( t -th 
propagation criteria) was derived, then a lower bound on the sum-of-squares of any Boolean functions with 
Hamming weight k  is concluded. Finally, the results generalized a upper bound on nonlinearity of Boolean 
function only depending on Hamming weight. This paper improved known results. 
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1  引言  

非线性度和全局雪崩准则是密码函数的两大重要指标。

非线性度是从复杂性角度，针对线性攻击提出的，而全局雪

崩准则是为了克服严格雪崩准则和扩散准则在某些点的自

相关值，使密码函数在整体上达到最优的一个衡量指标。所

以，一个好的密码函数应该是非线性度高和全局雪崩指标

低，对于平衡布尔函数和一些特殊的布尔函数国内外学者已

经得到了一些全局雪崩指标和非线性度，但对于怎样利用汉

明重量来刻画一般布尔函数的这些指标尚没有明确的结论。

本文中将利用布尔函数的汉明重量和自相关系数来分析和

推导全局雪崩准则和非线性度。 

2  预备知识  

设 nB 表示所有n 元布尔函数， 则 2 2: n
nf B F F∈ → ，

称 [ (0,0, ,0),f  (0,0, ,1), ,  (1,1, ,1)]f f 为 ( )f x 的真值

表， ( )f x 的真值表中“1”的个数称为 ( )f x 的 Hamming 重

量，记为 ( )wt f 。若 1( ) 2nwt f −= ，则称 ( )f x 为平衡的。 

定义 1  设 ( )f x ， ( )g x 是 nB 上的 n 元布尔函数，
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f x g x
f g

x F

αα + +

∈

Δ = −∑ 为 ( )f x ， ( )g x 在α

处的互相关系数。当 ( )f x = ( )g x 时，称整数 , ( )f f αΔ 为 ( )f x 在

α 处的自相关系数，简记为 ( )f αΔ 。 

定义 2  设 ( )f x 是 nB 上的 n 元布尔函数， ( )xωϕ =  

1

n

i i
i

xω
=
∑ ，其中 1 2 2( , , , ) n

n Fω ω ω ω= ∈ ， 1 2( , , , )nx x x x=  

2
nF∈ ， 则 ( )f x 的 Walsh 谱为

2

( ) ( )
( )( ) ( 1)

n

f x x
f

x F

S ωϕω +

∈

= −∑ 。

( )f x 的非线性度定义为
2

1
( )

12 max ( )
2 n

n
f f

F
N S

ω
ω−

∈
= − 。 

定义 3[1]  设 ( )f x 是 nB 上的n 元布尔函数， 2
nFα ∈ ，

若 ( ) 0f αΔ = ，即 ( ) ( )f x f x α+ + 是平衡的，则称 ( )f x 在α 处

满足扩散准则。如果对所有满足 ( ) 1wt α = 的α ， ( ) 0f αΔ = ，

则称 ( )f x 满足严格雪崩准则 (SAC)；如果对所有满足

1 ( )wt tα≤ ≤ 的α ， ( ) 0f αΔ = ，则称 ( )f x 满足 t 次扩散准

则(PC( t ))。 

扩散准则在数据加密算法和 Hash 函数中是非常重要的

概念，但是扩散准则仅仅是函数的局部性质，为了提高密码

函数的全局特性， Zhang 和 Zheng 在文献[2]中提出了密码
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函数的全局雪崩准则(GAC)，用来克服 PC 在某些点上的自

相关值，使得整体上达到最优。 

定义 4[2]  设 ( )f x 是 nB 上的n 元布尔函数，称 

2

2( )
n

f f
Fα

σ α
∈

= Δ∑ ,   
且2 0

max ( )
nf f

Fα α
α

∈ ≠
Δ = Δ      (1) 

分别为 ( )f x 的平方和指标和绝对值指标。 

fΔ 和 fσ 越小， ( )f x 的GAC性质越好。Zhang和Zheng[2]

得到了这两个指标的上下界分别为 2 32 2n n
fσ≤ ≤ ， 

0 2n
f≤ Δ ≤ 。Bent函数[3]达到这两个指标的下界。Son[4]等

得到 ( 3)n n ≥ 元平衡布尔函数的两个指标下界， 22 n
fσ ≥  

32n++ ， 8fΔ ≥ 。 Sung[5]等也得到了n 元布尔函数 ( )f x 在

2
nA F⊂ ( A 是 2

nF 的一个子集)上的满足扩散时的平方和指

标的下界。同时Stanica[6]等构造了一类GAC指标良好的n 元

平衡布尔函数。文献[7]中得到了两类平衡布尔函数，其中一

类具有良好的非线性度 2 1 22 2 2 ( 2 )k k k
fN n k− −= − + = ，其

中 4 3 2 3 3 22 2 2 2k k k k
fσ

+ −= + + + 。 

本文首先给出自相关系数和互相关系数的一些性质，由

此得到布尔函数变元个数，扩散阶和汉明重量的制约关系，

进而推出了由布尔函数的汉明重量所决定的平方和指标的

下界表达式，最后得到了由布尔函数汉明重量所确定的非线

性度的上界表达式。 

3  结果 

本文首先给出自相关系数与互相关系数的关系。由相关

系数定义很容易得到： 
性质 1  设 ( )f x ， ( )g x 是 nB 上的n 元布尔函数，则 

(1)
2 2

( ) ( )
,( 1) ( ) ( 1) ( )

n n

g u f v
f f g

u F v F

u v
∈ ∈

− Δ = − Δ∑ ∑ ； 

(2)
2

, ( ) (2 2 ( ))(2 2 ( ))
n

n n
f g

F

wt f wt g
α

α
∈

Δ = − −∑ 。 

在性质 1 中，若 ( ) ( )f x g x= ，就有
2

( )
n

f
Fα

α
∈

Δ =∑  

2(2 2 ( ))n wt f− 。 特别地， ( )f x 是平衡函数的充要条件是

2

( ) 0
n

f
Fα

α
∈

Δ =∑ 。为了得出任意 Hamming 重量为 ( 0)k k ≥

的布尔函数的平方和指标的下界，由 ( )f αΔ 的定义，很容易

得到下面性质，此性质是后面的基础。 
性质2  设 ( )f x 是 nB 上的n 元布尔函数，则 ( ) 2n

f αΔ =  

4 ( ) 4wt f Cα− + ( A 表示集合A 中元素的个数)， 2
nFα ∈ ，

其中 2{ : ( ) 1, ( ) 1}nC x F f x f xα α= ∈ = + = 。 

由 于 2{ : ( ) 1, ( ) 1}nC x F f x f xα α= ∈ = + = ， 所 以

0 ( )C wt fα≤ ≤ 。 很显然存在 2
nFα ∈ 使得 ( )C wt fα = , 

因为当 0α = ( 0 为零向量 (0, , 0) ) 时就有 ( )C wt fα = ， 

所以Cα 非空，而当 ( )C wt fα ≠ 时，可知 Cα 为偶数，这是

因为若 0α β≠ ≠ 且 Cαβ ∈ ， 则 Cαα β+ ∈ 。 所以 Cα 为

[0, ( ))wt f 中的偶数或 ( )C wt fα = 。这也就是说若 ( )wt f 为偶

数时， Cα 全部为偶数，而当 ( )wt f 为奇数时， Cα 除等于

( )wt f 是奇数外，其它都为偶数。所以由性质 2 很容易得到

以下推论： 
推论 1  设 ( )f x 是 nB 上的n 元布尔函数 

(1) 若 2( ) 2nwt f −≤ 时 ， 则 对 任 意 的 2
nFα ∈ ， 有

2 4 ( ) ( ) 2n n
fwt f α− ≤Δ ≤ ； 

(2)若 ( 3)n n ≥ 且 ( )wt f 为奇数，则对任意的 2
nFα ∈ ，

( )f x 不满足扩散准则； 

(3)
2

2( ( ))
nF

C wt fα
α∈

=∑ 。 

在推论 1 的基础上，很容易得到n 元布尔函数 ( )f x 满足

t 阶扩散准则时， ,n  ( )k wt f= 和 t 的制约关系。 
定理 1  设 ( )f x 是 nB 上的 ( 3)n n ≥ 元布尔函数且其

Hamming 重量为 k 。若 ( )f x 满足 t 阶扩散准则，则

2

2
12

t

n
i

nk k
ik −

=

⎛ ⎞− ⎟⎜ ⎟⎜≥ ⎟⎜ ⎟⎜ ⎟⎜− ⎝ ⎠
∑ 。 

证明  由于 ( )f x 满足 t 阶扩散准则，则对任意的 2
nFα ∈

且1 ( )wt tα≤ ≤ ，有 ( ) 0f αΔ = ，即至少共有
1

t

i

n
i=

⎛ ⎞⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜⎝ ⎠
∑ 个α 使

( ) 0f αΔ = ，由性质 2 可知，此时对于满足1 ( )wt tα≤ ≤ 的

α ，都有 22nC kα
−= − ，但由推论 1 得到

2

2

nF

C kα
α∈

=∑ ，

进而 
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所以结论成立。                                  证毕 
特别地，对于 ( 3)n n ≥ 元平衡布尔函数来说有

1

2 2
t

n

i

n
i=

⎛ ⎞⎟⎜ ⎟⎜− ≥ ⎟⎜ ⎟⎜ ⎟⎜⎝ ⎠
∑ ，也就是说 ( 3)n n ≥ 元平衡布尔函数最多满 

足 1n − 阶扩散准则。文献[8]通过特征矩阵刻画了 ( 3)n n ≥

元布尔函数在某一点满足扩散准则的充要条件，而定理 1 表

明，扩散集的元素个数和变元数之间存在着制约关系，也就

是说，若 ( 3)n n ≥ 元布尔函数在一个集合 2
nA F⊂ 上满足扩 

散准则时，就有
2

22n

k k
A

k −

− ≥
−

。 
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引理 1[4]   设 iX Z∈ ， 1,2, ,i n= 且
1

n

i
i

X X
=

=∑ ，则 
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定理 2  设 ( )f x 是 nB 上的n 元布尔函数，记 ( )wt f k=

和
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( )wt f k= = ， 由于 2{ : ( ) 1, ( ) 1}nC x F f x f xα α= ∈ = + = ，

所以 

2 2 2

2 2

2

2

2

2
2

2 2

2

, , Supp( )

2

, ,

( ) ( )

( ) ( )

2 ( ) ( ) ( ) ( )

2 ( ) ( )

2 ( ) ( )

n n n

n n

n

n
i j

n
i j

F F x F

x F F

i j i j
i j F

i j
i j x x f F

i j
i j x x F

C f x f x

f x f x

f x f x f x f x

k f x f x

k f x f x

α
α α

α

α

α

α

α

α

α α

α α

α α

∈ ∈ ∈

∈ ∈

< ∈

< ∈ ∈

< ∈ ∈

⎛ ⎞⎟⎜ ⎟⎜= + ⎟⎜ ⎟⎜ ⎟⎜⎝ ⎠
⎛ ⎞⎟⎜ ⎟⎜= + ⎟⎜ ⎟⎜ ⎟⎜⎝ ⎠

+ + +

= + + +

= + + +

∑ ∑ ∑

∑ ∑

∑ ∑

∑ ∑

∑
1

2

2

2

2 1

Supp( )

, , Supp( )

, , Supp( )

2 ( ) ( )

2 ( ) ( )

x x xi j

n
i j
x x xi j

n
i j

nx x xi j

f

i j
i j x x f F

i j
i j x x f F

f x f x

f x f x

α

α

α α

α α

+ =

+ =

+ = −

< ∈ ∈

< ∈ ∈

+ + + +

+ + +

∑

∑ ∑

∑ ∑

 

其中 1 2 22 1
, , , n

nx x x F
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∈ ，  为此可以定义新的集合 cY =  

{( , ) Supp( ) Supp( )l mx x f f∈ × 且| }l m cl m x x x< + = ， 其中

1,2, ,2 1nc = − 。由于 ( ) ( )l m l mx x x xα α+ = + + + ， 如

果 l m cx x Y+ ∈ 且 ( ) ( ) 1l mf x f xα α+ + = ，则 ( ,l mx xα+ +  

) cYα ∈ 或者 ( , )m l cx x Yα α+ + ∈ ，因此当 1c = 时，有 
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依此类推可计算 2, ,2 1nc = − ，进而就有
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但是由 cY 的定义可知
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定理 3  设 ( )f x 是 nB 上的n 元布尔函数，记 ( )wt f k=

和
( 1)

2(2 1)n

k k
t
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，则 
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证明  利用性质 2 和推论 1 可知 
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利用引理 2 可知结论成立。                       证毕 

在 定 理 3 中 若 12nk −= 时 ， 有
( 1)

2(2 1)n
k k⎢ ⎥−⎢ ⎥ =⎢ ⎥−⎣ ⎦

 

3
3 32

2 2 1
2 1

n
n n

n

−
− −⎢ ⎥

⎢ ⎥− = −⎢ ⎥−⎣ ⎦
，进而根据定理 3 就有 22 n

fσ ≥ +  

32 ( 3)n n+ ≥ ，这时就与文献[4]中的结论一致。另一方面，文

献 [4]中是针对平衡布尔函数，而本文得到的是任意

Hamming 重量为 k 的布尔函数的 fσ 下界，所以本文的结论

推广了文献[4]中的结果，使得仅从 Hamming 重量角度方面

就可以给出 fσ 的下界。 

对于特定的布尔函数的非线性度，已经有好多结果，如

文献[7]和文献[9]，而在文献[10]中给出通过线性码去构造n -

输入m -输出的高非线性布尔函数，在下面将从 Hamming

重量角度给出非线性度。 

引理 2[4]  设 ( )f x 是 nB 上的 n 元布尔函数， 则 fN ≤  

1 212 2
2

n
n

fσ
−− − 。 

若记在定理 2 中得到的界为 fσ ，则在引理 2 的基础上，

就得到仅由布尔函数 Hamming 重量所确定的非线性度上界

的表达式。 
推论 2   设 ( )f x 是 nB 上的 n 元布尔函数， 则 fN ≤  

1 212 2
2

n
n

fσ
−− − 。 

4  结束语 

本文讨论了自相关系数和互相关系数的一些性质，在此

基础上得到了n 元布尔函数 ( )f x 满足 t 阶扩散准则时，n (变

元个数)，t 和 ( )wt f 的制约关系，进而给出了任意Hamming

重量为 k 的布尔函数的平方和指标下界表达式，此结论推广

了Son等人在文献[4]中的结果，使得具有一定的普遍性，由

此推出了仅由布尔函数的Hamming重量所确定的非线性度

的上界表达式。 
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