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标准模型下基于双线性对的前向安全环签名方案 
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摘  要：该文针对环签名存在的密钥泄漏问题，基于前向安全数字签名和双线性对，提出一种新的前向安全环签名

方案。方案的前向安全性保证了签名密钥可定期更新，即使当前时间段的签名密钥被泄漏，敌手也不能伪造先前的

签名。在全面考虑了实际攻击者的能力后，给出了方案在标准模型下的安全性证明。 
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Based on Bilinear Pairing in Standard Model 
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Abstract: Since the proposed ring signatures has the key exposure problem, a new forward-secure ring signature 
scheme based on bilinear pairings is proposed. Forward security of the scheme means that even if the secret key of 
current time period is compromised, some security remains. It is impossible to forge the signature relating to the 
past. Secret key is evolved with different period time while the public key is fixed in the life time. The scheme is 
proven to be secure against adaptive chosen message attack in the standard model. 
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1  引言  

普通签名方案都有一个严重的缺陷：一旦签名密钥泄

露，先前用该密钥签署的所有文档均失效。为了降低因密钥

等秘密泄露而带来的损失，1997年，Anderson [1]首次提出了

前向安全的概念。前向安全就是把整个有效时间分成若干个

周期，在每个周期开始时使用单向更新函数定时更新密钥，

而验证签名的公钥在整个有效时间内保持不变。即使当前周

期的签名密钥被泄露，也并不影响此周期前签名的有效性。

Bellare和Miner [2] 设计了第一个有效的前向安全签名方案。

随后，文献[3-5]提出了更为简单、实用的新方案。 

2001年，Rivest等 [6] 在如何匿名泄漏秘密的背景下提出

了一种新型签名技术——环签名。环签名可以让用户以一种

完全匿名的方式对消息进行签名。任何验证者都能确信这个

签名是来自于环中的某个成员，但却不能确认实际签名者的

身份。自环签名的概念被提出后，引起了各国学者的广泛关

注 [7 10]− 。环签名作为一种特殊的数字签名，也存在密钥泄漏

的问题。2006年，Liu等 [11] 首次针对环签名存在的密钥泄漏

                                                        
2007-07-31 收到，2008-07-04 改回 

黑龙江省自然科学基金(F2004-06)，哈尔滨工程大学基础研究基金

(HEUFT05067)和黑龙江省博士后科研启动基金资助课题 

问题，提出了采用前向安全和密钥封装技术的解决方案，并

且在随机预言模型下证明了方案在分解Blum整数和强RSA

问题困难的前提下的安全性。 

随机预言模型 [12]作为一种非标准化的计算模型，是由

Bellare和Rogaway于1993年提出的。在这个模型中，任何具

体的对象例如哈希函数，都被当作随机对象。它允许人们规

约参数到相应的计算，哈希函数被作为一个预言返回值，对

每一个新的查询，将得到一个随机的应答。然而，该模型没

有全面考虑实际攻击者的能力，并且存在缺陷，如哈希函数

是确定的，不能总是返回随机的应答等。已有环签名方案的

安全性大都是在随机预言模型下考虑的。2006年，Chow等 [13]

首次在标准模型下提出了基于新安全假设的环签名方案

(CLW)。Bender等 [14] 在陷门置换存在的前提下，也提出了

标准模型下安全的环签名方案(BKM)，然而他们的方案只适

用于环成员个数为2个的情况。随后，Shacham和Waters [15]在

已有方案的基础上，提出了在标准模型下高效的环签名方案

(SWR)。 

本文在解决了环签名存在的密钥泄漏问题的同时，还全

面考虑了实际攻击者的能力，提出了在标准模型下基于双线

性对的前向安全环签名方案 FSRS-BP。由于双线性对上的

计算简便和椭圆曲线上点的表示所需位数较短，使得本方案



第 2 期                     王玲玲等：标准模型下基于双线性对的前向安全环签名方案                           449 

的计算简便，并且可以得到简短的密钥和签名，从而减小了

存储量和计算代价。 

2  相关定义 

本文将采用合数阶有限群构造双线性映射，其详细定义

和性质可参见文献[16]。 

定义 1(双线性对(bilinear pairing) [16] )  令G 和 TG 分别

是阶为合数 N 的加法群和乘法群，其中N pq= ，p，q 均为

大素数，并且G 上的离散对数问题是难解的。P 是G 的一

个生成元，即G P=< >。可定义两个群之间的双线性映射

为 : Te G G G× → ，且满足以下性质： 

(1)双映射性   ( , ) ( , )abe aP bQ e P Q= ，对所有的 ,P Q  

G∈ ， *, Na b Z∈ 均成立。 

(2)非退化性  存在 ,P Q G∈ ，使得 ( , ) 1
TGe P Q ≠ ，其中

1
TG 是 TG 的幺元。 

(3)可计算性  对于 ,P Q G∈ ，存在有效算法来计算

( , )e P Q 。 

本文构造的 FSRS-BP 安全性基于(q, n)-DsjSDH 问题，

与文献[13]类似，我们将给出加法群G 上(q, n)-DsjSDH 问题

的定义。 

定义 2((q, n)-DsjSDH 问题 [13] )  给定 , ,P Q xQ G∈ ，对

于1 i n≤ ≤ ，选取互不相同的整数 *
i Na Z∈ 和单向哈希函数

* *( ) : {0,1}i NH Z⋅ → 。任选非零mτ 和 ,i τσ ，其中1 qτ≤ ≤ ， 

1 i n≤ ≤ 且满足 ,
1

( ( ))
n

i i i
i

xa H m Pτ τσ
=

+ =∑ 。计算满足等式

* *

1

( ( ) )
n

i i i i
i

xa H m r Pσ
=

+ + =∑ 且 *( ) ( )i i iH m r H mτ+ ≠ 的 *m  

和 *( , )i irσ ，1 i n≤ ≤ 是困难的。 

定义 3(前向安全环签名方案模型)  一个前向安全的环

签名方案一般由 5 个多项式时间算法组成 FSRS =(SET, 

IKG, KE, SIG, VER)。 

(1)系统设置算法 SET  给定安全参数，返回系统公共

参数 params。 

(2)初始密钥生成算法 IKG  输入 params和用户选择的

任意信息，返回该用户的初始私钥，和验证公钥。 

(3)密钥进化算法KE  输入系统所处的时段和前一时段

的私钥，用户计算现时段的私钥，公钥保持不变。 

(4)环签名算法 SIG  系统给定环成员的公钥集，签名用

户代表环群体用其私钥对消息 m 进行签名，最后输出签名。 

(5)签名验证算法 VER  接收者收到环签名后，用公钥

验证环签名是否合法。 

定义 4  如果 FSRS 满足以下性质，则 FSRS 是安全的。 

(1)正确性  如果按照正确的签名步骤对消息m 进行签

名，并且在传播的过程中签名没有被篡改，那么环签名满足

签名验证等式。 

(2)不可伪造性  任何攻击者能代表一个不包括他自己

的环，对消息 m 成功伪造一个环签名的概率是可以忽略的。 

(3)无条件匿名性  给定一个合法签名，任何验证者猜对

代表环进行签名的真实签名者身份的概率是可以忽略不计

的。 

(4)前向安全性  用户的私钥定期更新，公钥保持不变。

已知某用户第 j 时段的私钥，得到该用户第 j -1 时段私钥的

概率是可以忽略的。 

3  标准模型下基于双线性对的前向安全环签名方

案 

依照定义 3，本文设计了一种基于双线性对的前向安全

环签名方案 FSRS-BP=(SET-BP, IKG-BP, KE-BP, SIG-BP, 

VER-BP)。假设环中有n 个成员 1{ , , }nU U U= 。 

(1)系统设置算法SET-BP  选择定义1所示的双线性对

: Te G G G× → ，| | | |TG G N= = ，N 为合数，且G P=< >  

R=< >。选择单向哈希函数 * *( ) : {0,1}i NH Z⋅ → ， 1 i≤  

n≤ 。签名密钥的有效期分为 T 个时段。系统公共参数为

1{ , , , , , , }ne P R H H T 。 

(2)初始密钥生成算法 IKG-BP  用户 iU 任选 ,0 ,0,i ix y  
*

R NZ∈ ，计算 2 2
,0 ,0,
T T

i i i iu x R v y R= = 。 iU 的验证公钥为

{ , }i i iPK u v= ，初始私钥为 ,0 ,0 ,0{ , }i i iSK x y= 。 

(3)密钥进化算法 KE-BP  系统一旦进入第 (1j j≤  

)T≤ 时段，用户 iU 使用第 1j − 时段的私钥 , 1i jSK − =  

, 1 , 1{ , }i j i jx y− − ，计算 2
, , 1 modi j i jx x N−= ， 2

, , 1 modi j i jy y N−= 。

由归纳法可知 2
, ,0

j

i j ix x= ， 2 2
,0 ,
T T j

i i jx x
−

= 。此时，立刻从系统

中删除第 1j − 时段的私钥 , 1i jSK − 。系统在第 j 时段的签名

密钥对为 ,( , )i j iSK PK ，其中 , , ,{ , }i j i j i jSK x y= ， iPK =  

{ , }i iu v 。 

(4)环签名算法 SIG-BP  用户 sU 希望代表群体对消息

m 进行签名。并且系统现在进入了第 j 时段。用户 sU 执行

如下操作： 

(a)对于 {1, , } \i n s∈ ，选择 *
i R Nz Z∈ ，计算 i iz Rσ = 。 

(b)对于 {1, , }i n∈ ，选择 *
i R Nr Z∈ ，通过以下等式计

算W 。 

{1, , }\

( ( ) )i i i i i
i n s

P W z u H m R rv
∈

⎡ ⎤
⎢ ⎥= + ⋅ + +⎢ ⎥
⎢ ⎥⎣ ⎦
∑  

(c)通过 , , ,{ , }s j s j s jSK x y= 计算 

( )( )2 2
, ,1 ( )
T j T j

s s j S s s jx H m r y Wσ
− −

= + +  

输出环签名为 1 1{( , ), ,( , )}n nr rσ σ 。 

(5)签名验证算法 VER-BP  接收方收到消息m 的环签

名 1 1{( , ), ,( , )}n nr rσ σ ，用n 个成员的公钥验证等式： 

1

[ ( ,( ( ) ))] ( , )
n

i i i i i
i

e u H m R rv e P Rσ
=

+ + =∏  

若等式成立则接收签名，否则拒绝。 

4  安全性分析 

定理 1  FSRS-BP 满足签名验证的正确性。 
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证明  接收方收到环签名{ 1 1( , ), ,( , )n nr rσ σ }，若该签

名是按照第 3节步骤产生的，并且在传输的过程中没有改变，

则有 

( )( )(
) ( )

1

{1, , }/

2 2 2
, , ,0

2 2 2
,0 ,0 ,0

{1, ,

[ ( ,( ( ) ))] ( ,( ( ) ))

      [ ( ,( ( ) ))]

  1 ( ) , ( )

     , ( )

T j T j T

T T T

n

i i i i i s s s s s
i

i i i i i
i n s

s j S s s j s s

s s i i i i i
i n

e u H m R rv e u H m R r v

e u H m R rv

e x H m r y W x R H m R

r y R e z R x R H m R ry R

σ σ

σ

− −

=

∈

∈

+ + = + +

⋅ + +

= + + +

⎡ ⎤+ ⋅ + +⎢ ⎥⎣ ⎦

∏

∏

( )

( )

}/

2 2
, ,

{1, , }/

2 2
, ,

{1, , }/

  ( , ) ( ) ,

  ( ) ,

   = ( , )

T j T j

T j T j

s

i i j i i i j
i n s

i i j i i i j
i n s

e W R e z x H m ry R R

e W z x H m ry R R

e P R

− −

− −

∈

∈

⎛ ⎞⎟⎜ ⎟⎜= ⋅ + + ⎟⎜ ⎟⎜ ⎟⎜⎝ ⎠
⎛ ⎞⎟⎜ ⎟⎜= + + + ⎟⎜ ⎟⎜ ⎟⎜⎝ ⎠

∏

∑

∑

 

所以 FSRS-BP 的验证算法是正确有效的。 

定理 2  如果(q, n)-DsjSDH 问题是难解的，则在标准模

型下 FSRS-BP 满足环签名的不可伪造性。 

证明  假设在第 j 时段，敌手A 成功伪造了消息m 的签

名，则存在多项式时间算法B ，可以通过与A 合作来解决(q, 

n)-DsjSDH 问题。 

给定(q, n)-DsjSDH 问题的一个实例： , ,P S zS G∈ ，

2 *T j

i Na Z
−

∈ ，单向哈希函数： * *( ) : {0,1}i NH Z⋅ → ， 'mτ ， ,
'
i τσ ，

其中 {1, , }i n∈ ， {1, , }qτ ∈ 。B 首先令R S= ，运行密

钥生成算法生成用户 iU 的签名公钥 ( 2
, ,
T j

i i j iu x R v
−

= =  
2
,
T j

i jy R
−

)，并将其发送给A 。敌手A 通过询问消息 1, ,
Sq

m m  
*
NZ∈ 的签名( ,t trσ )，其中1 st q≤ ≤ ， sq q≤ ，可以伪造 iU

的一个合法消息签名对( * * *, ,i im rσ )。这里，敌手A 可以通过

以下两种方式来伪造签名： 

(1)敌手 A 询问消息 m 的签名，而恰好有 ( )iH m =  
2
,
T j

i jx
−

− ；或者对于敌手 A 伪造的签名 * * *( , , )i im rσ ，满足

*( )iH m *
, 1{ ( )} sq

i i j ir y H mτ τ=+ ∉ 。 

(2)敌手 A 所询问的所有消息 m ，均不满足 ( )iH m =  
2
,
T j

i jx
−

− ，并且对于  * * *( , , )i im rσ ，满足 * *
,( )i i i jH m r y+ ∈  

1{ ( )} sq
iH mτ τ= 。 

下面将证明B 如何解决(q, n)-DsjSDH 问题。假设对于

第 τ 次询问，B 生成mτ 的签名。 

对于(1)，B 随机选择 *
1, , , n Ny b b Z∈ ，令用户 iU 的公

钥为 2 2( , ) ( ,( ) )
T j T j

i i i iu v a zS yb S
− −

= ⋅ ⋅ 。若存在 {1, , }i n∈ ，

使得 2 ( )
T j

i ia zS H m Sτ
−

⋅ = − ，则B 可以计算出 z 的值，进而

解决(q, n)-DsjSDH 问题。 

否则，对于 {1, , }i n∈ ，B 令 , [ ( ) ( )]'
i i ir H m H mτ τ τ= −  

2/( )
T j

iyb
−
，此时若 , 0ir τ = ，则B 宣布失败。B 生成签名对

, ,( , )'
i irτ τσ ，并且签名满足： 

, ,
1

2
, ,

1

,
1

2
,

1

[ ( , ( ) )]

  [ ( , ( ( ) ( ) ) )]

  [ ( , ( ) )]

  [ ( ,( ( )) )] ( , )

T j

T j

n
'
i i i i i

i
n

'
i i i i i

i
n

' '
i i i

i
n

' '
i i i

i

e u H m R r v

e u H m r yb R

e u H m R

e za H m R e P R

τ τ τ

τ τ τ

τ τ

τ τ

σ

σ

σ

σ

−

−

=

=

=

=

+ +

= + +

= +

= + =

∏

∏

∏

∏

 

对于(2)，B 随机选择 *
1, , , n Nx b b Z∈ ，令用户 iU 的公

钥为 2 2( , ) (( ) , )
T j T j

i i i iu v xb S a zS
− −

= ⋅ ⋅ 。对于 {1, , }i n∈ ，令
2

, [( ) ( )]/ ( )
T j '

i i i ir xb H m H mτ τ τ
−

= + ， , , ,(1/ ) '
i i irτ τ τσ σ= 。B 生

成签名对 , ,( , )i irτ τσ ，并且签名满足： 

( )( )

( )( )
( )( )

, ,
1

2
, ,

1

, , ,
1

2
, , ,

1

2
,

1

[ ( , ( ) )]

  , ( ) ( )

  [ ( , ( ) )]

  (1/ ) , ( )

  , ( )

T j

T j

T j

n

i i i i i
i

n

i i i i i
i
n

'
i i i i i

i
n

' '
i i i i i

i
n

' '
i i i

i

e u H m R r v

e xb H m R r v

e r H m R r v

e r r H m za R

e H m za R

τ τ τ

τ τ τ

τ τ τ τ

τ τ τ τ

τ τ

σ

σ

σ

σ

σ

−

−

−

=

=

=

=

=

+ +

⎡ ⎤= + +⎢ ⎥
⎣ ⎦

= +

⎡ ⎤= +⎢ ⎥
⎣ ⎦
⎡ ⎤= + =⎢ ⎥
⎣ ⎦

∏

∏

∏

∏

∏ ( , )e P R

 

所以，对于(1)和(2)，B 都可以生成合法签名。 

假设敌手 A 生成消息 *m 的合法签名 ( * *,i irσ )， i ∈  

{1, , }n ，并且 *m 从未被询问过。 

对 于 (1) ， * * 2
1( ) ( ) { ( )}

T j
S' q

i i i iH m r yb H mτ τ
−

=+ ⋅ ∉ ， 令
* 2( )

T j

i i iR r yb
−

= ⋅ ，可得 (q, n)-DsjSDH 问题的一个解

( *,i iRσ )，其中 {1, , }i n∈ 。 

对于(2)，因为存在某个 {1, , }i n∈ 和 {1, , }qτ ∈ ，满

足 * * 2( ) ( )
T j '

i i i iH m r za H mτ
−

+ = ，所以有 * * 2( )
T j

i i iH m r za
−

+  
2

,( )
T j

i i iH m r zaτ τ
−

= + 。 

又因为 * *
,( , ) ( , )i im r m rτ τ≠ ，可以解得 *( ( ) ( ))i iz H m H mτ= −  

2 *
,/( ( ))

T j

i i ia r rτ
−

− 。 

即解决了(q, n)-DsjSDH 问题的一个实例。 

定理 3  FSRS-BP 满足签名人的无条件匿名性。 

证明  该方案是完全对称的，仅从签名来看，由于匿名

集合中任何成员的地位是一样的，即便所有人的私钥泄露也

无法确定具体签名人。任何一个用户是消息签名者的可能性

是相等的，均为1/n 。因此方案满足签名人的无条件匿名性。 

定理 4  如果模 N 的二次剩余问题是难解的，则 FSRS- 

BP 满足前向安全性。 

证明   由密钥进化算法 2
, , 1 modi j i jx x N−= ， ,i jy =  

2
, 1 modi jy N− 可知，用户私钥定期更新。用户公钥始终保持

不变，这是因为 2
,0
T

i iu x R= ， 2
,0
T

i iv y R= ，且 *
,0 ,0,i i R Nx y Z∈ 是

初始密钥生成阶段选定的。 

密钥进化算法涉及模 N 的二次剩余问题。由于 N 是合

数，模 N 的二次剩余问题是难解的，所以已知 , ,( , )i j i jx y ，由

式 2
, , 1 mod ,i j i jx x N−= 2

, , 1 modi j i jy y N−= 推 导 出 , 1( ,i jx −   
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, 1)i jy − 的概率是可以忽略的。因此，FSRS-BP 满足前向安全

性。 

5  性能分析 

下面，将从计算代价、存储代价和前向安全性 3 个方面

来考虑方案 FSRS-BP 的性能，并和已有标准模型下可证安

全的环签名方案进行比较。 

这里假定环成员个数是 n。k 为 SWR 方案中哈希函数 H

输出值的长度。令 Gl 表示群 G 中元素的长度。 *
NZ

l 表示 *
NZ 中

元素的长度。对于 Bender 等提出的环签名方案 BKM，由于

参与签名的环成员个数只有 2 个，其存储代价和计算代价与

其他方案不具可比性，因此不再给出。 

    根据表 1 可以看出，方案 FSRS-BP 是唯一一个在标准

模型下可证安全且具有前向安全性的环签名方案。此外，

FSRS-BP 的签名计算不需要任何模幂运算，仅需要 4n-3 次

的 G 中的模乘运算，2n-2 次 G 中的模加运算，2 次 NZ 中的

模加运算，2 次 *
NZ 中的模乘运算和 n 次哈希计算，并且验

证算法中的配对运算也比 SWR 方案减少了。由于方案中最

费时的就是模幂运算和配对运算。因此从总体上来说，本文

提出的方案在性能上优于已有方案。特别是当环成员个数 n 

表 1 标准模型下的环签名方案性能比较 

方案 
签名 

计算代价 

验证

签名 
计算

代价 

存储代价 
前向 
安全性 

CLW 

3n-2 次 1G 中 
的模幂； 
n-1 次 2G 中 
的模幂； 
n-1 次 1G 中 
的模乘； 
2n-2 次 2G  
中的模乘； 
n 次哈希计算 

n+1
次 

配对

计算 

n( Gl + *
pZ

l ) 无 

BKM — — — 无 

SWR 

5n+k+3 次 
G 中的模幂； 
4n+k+3 次 
G 中的模乘； 
n+1 次 nZ  
中的模加； 
1 次哈希计算； 

2n+3
次 

配对

计算 

(2n+2) Gl  无 

FSRS-BP 

4n-3 次 G 
中的模乘； 
2n-2 次 G 
中的模加； 
2 次 NZ  
中的模加； 
2 次

*
NZ  

中的模乘； 
n 次哈希计算 

n+1
次 

配对

计算 

n( Gl + *
NZ ) 有 

很大时，优势更加明显。 

6  结束语 

本文采用前向安全数字签名和双线性对构造了一种新

的前向安全环签名方案，并给出了其在标准模型下的安全性

证明及性能分析。方案采用双线性对，简化了整个计算过程，

并且得到的密钥和签名简短，从而减小了存储量和计算代

价。标准模型下基于双线性对的前向安全环签名方案对于安

全性要求高，计算能力有限或低带宽的情况将非常适用。 

本方案的安全性证明基于求解(q, n)-DsjSDH 问题的困

难性。可以看出(q, n)-DsjSDH 问题是为了证明在标准模型

下环签名的安全性而提出的，结构比较复杂。因此，如何基

于经典数学难题构造标准模型下前向安全的环签名方案将

是我们下一步要研究的问题。此外，将标准模型下的前向安

全环签名方案用于可转移电子现金系统 [17] 和公平电子支票

系统 [18] 也是我们感兴趣的研究问题。 
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