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基于 LPN 问题的 RFID 安全协议设计与分析 

唐  静    姬东耀 
(中国科学院研究生院信息安全国家重点实验室  北京  100049) 

摘  要：该文对现有的基于 LPN 问题的 RFID 安全协议进行了系统分析，总结了这类协议存在的一些设计缺陷。

为了克服这类协议中存在的安全漏洞，对其中一个最新版本的协议 HB+进行改进，设计了一个新的 RFID 安全协议

HB#，并在随机预言模型下给出了新协议的归约性证明。 
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for RFID Based on LPN Problem 
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Abstract: The existing security protocols for RFID based on LPN problem are systematically analyzed and their 
secure vulnerabilities are summarized. In order to conquer these security leaks, a new RFID security protocol 
named HB# is designed, which is an improved version of HB+ protocol. Finally, it is proved that HB# protocol is 
secure in the random oracle model. 
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1  引言  

射频身份识别 (Radio Frequency IDentification，RFID)

是一种非接触式的自动识别技术，将微芯片嵌入产品中，扫

描器通过射频信号自动识别目标对象并获取相关数据，具有

无线即时读取、大容量和高速数据处理等能力以及高度自动

化的特点。这个过程比传统条形码技术具有更好的安全性，

可以应用于支付系统、物流和供应管理、访问控制、道路自

动收费以及货币和护照的防伪等。目前，RFID 系统已经成

为普适计算环境的重要组成部分。 

RFID 系统主要由 Tag，Reader 及后台数据库 3 个部分

组成。Reader 发射特定频率的无线电波给 Tag，Tag 接收到

以后将其内部的数据送出，此时 Reader 便依序接收数据并

认证 Tag。 

低成本的 Tag 设备具有一些局限性，例如体积小、计算

能力低、存储空间少、源供给有限等，从某种意义上来说，

这些局限性与人类类似。例如，我们不能记住很长的密码也

不能执行大的计算，类似的，Tag 只能存储长度为 32-128 bit

的密钥，用于安全的门电路也不能超过 2000 个。 

因为他们的类似性，RFID 协议设计者们考虑将“human 

-computer”认证协议应用于这样的普适计算环境中，同时
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积极寻找合适的计算问题来构建安全的认证协议。LPN 

(Learning Parity in the Presence of Noise)问题是为数不多

的“矢量子集求和”困难问题，对计算量和存储量要求不高，

适合 Tag 这样的设备，因此受到了设计者们的青睐。2001

年，Hopper 和 Blum 提出了第 1 个基于 LPN 问题的 RFID

认证协议，称为 HB 协议[1,2]。随后又竞相出现了 HB+[2]，

HB++[3,4]等协议，这些都是 HB 协议的改进版本。但是这些

协议并不完美，分析表明它们都存在安全漏洞，如何克服这

些缺陷，设计并证明一个安全的，高效的 RFID 认证协议是

本文的主要目的。 

本文提出了一个新的基于 LPN 问题的 RFID 认证协议

——HB#，并在随机预言模型下证明了其安全性。本文第 2

节主要介绍 LPN 问题和基于 LPN 问题提出的 HB 类协议；

第 3节针对HB+协议的安全缺陷提出了一个新的协议HB#；

第 4 节给出了具体的安全性证明；最后是结束语。 

2  LPN 问题和 HB 类协议  

2.1 LPN 问题 

假设 User(U)与 Computer(C)之间共享 k 比特密钥x，
U 想向 C 证明自己的身份，认证过程如下：C 产生一个随机

的 k 比特矢量a 发送给 U，U 收到后计算 c = a xi 响应给

C(其中 i表示GF(2)上的点乘)，C收到后检查，如果c = a xi
则认证通过，反之不通过。在一轮认证中，C 接受一个假冒
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用户的概率是 1/2，重复 r 轮后，理论上 C 接受一个假冒用

户的概率是 2 r− 。很不幸，被动攻击者只要观察O( )k 次“挑

战-响应”对，就可以通过高斯消元法解出共享密钥x，进而

伪装成 U。 

我们引入噪声参数 (0,1/2)η ∈ ，在 U 的响应中参入一些

错误的回答，这样被动攻击者就无法简单的利用高斯消元法

得到密钥x，这就是 LPN 问题，即噪声存在下的奇偶性问

题。LPN 问题在不同的应用环境中有不同的描述，如 MDP

问题[5]，Syndrome 译码问题[6]等都是 LPN 问题的变型。下

面，用矩阵运算来定义 LPN 问题。 

定义 1(LPN 问题)  假设D 是一个随机的q k× 比特矩

阵，x是一个随机的 k 比特矢量，噪声参数 (0,1/2)η ∈ ，v 是
一个随机的q 比特矢量，其汉明重量 qη≤v 。已知D ，η 以

及 ( )= ⊕z D x vi ，找一个 k 比特矢量 'x 满足 |( ) |' ⊕D x vi  

qη≤ 。 

LPN 问题已经被证明是 NP-Hard[6,7]，同时要找到一个

满足超过一半“挑战-响应”对的 'x 也是 NP-Hard[8]。尽管

Kearns[9]说明了随机的统计询问模型下 LPN 问题是困难的，

但是在挑战矩阵完全随机的情况下，LPN 问题的困难性还没

有被证明。 

Blum 等人[7]的研究结果表明，已知一个随机的 k 比特矢

量a ，如果敌手可以以 ck− 的优势得到a xi 的值，那他就能

解 LPN 问题。这就是一般的将某个协议规约到 LPN 问题的

方法。他们后来又证明了 LPN 问题的伪随机性和 Log 一致

性并推测了 LPN 问题的困难性[1,10]。最著名的解 LPN 问题

的算法是由 Blum 等提出的 BKW 算法，其计算复杂度为 

log2
kO

k
⎛ ⎞⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜⎝ ⎠ [11]。 

2.2 HB 协议 

HB 协议[1]是 Hopper 和 Blum 基于 LPN 问题提出的。

一个完整的 HB 协议包括 r 轮，其中 r 是一个安全参数，

Reader与Tag共享 k 比特密钥x。Tag拥有一个噪声发生器，

以 (0,1/2)η ∈ 的概率生成噪声 {0,1 | prob[ 1] }v v η= = = 。

一轮协议中，Reader 随机生成 k 比特序列a，发给 Tag，Tag

收到后计算 ( )z v= ⊕a xi 发回去，Reader 检验是否 z =  

a xi ，其中 i为矢量内积。这样进行 r 轮后，如果 Tag 响应

错误的轮数小于 rη ，认证通过。具体的一轮协议流程如图 1

所示。 
HB 协议执行过程简单， r 轮可以并行执行，硬件上也 

( )                    ( , )
{0,1}           ={0,1|prob[ =1]= }

           
Challenge

                                   ( )

          
Re sponse

Accept if =

k
R v v

z v
z

z

η
η∈

= ⊕

⎯⎯⎯⎯⎯⎯→

←⎯⎯⎯⎯⎯

x x
a

a

a x

a x

i

i

Reader Tag

 

图 1 一轮 HB 认证协议 

比较容易实现，计算 z 只需要 AND 和 XOR 两个操作，Tag

收到a后不用缓存可以直接计算，节省存储空间。噪声 v 也

易产生[1]。 

HB协议在抗被动攻击方面的安全性可以规约到解 LPN

困难问题[1,2]，因此 HB 协议可以抵抗在线窃听等被动攻击，

但是它并不能抵抗主动攻击。攻击者只要重复挑战 

2
1

(1 2 )
O η

η
⎛ ⎞− ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ −⎝ ⎠

次就可以以很大的概率得到a xi 。进一步，攻 

击者选择 k 个特定的挑战向量，用高斯消元法解矩阵方程即

可得到密钥x。 

2.3  HB+协议 

为了解决 HB 协议中不能抵御主动攻击的问题，Juels

和 Weis 设计了 HB+协议[2]。HB+协议也是采用类似于 HB

协议的“挑战-响应”认证模式，与 HB 协议不同的是，HB+

协议中Reader与Tag之间增加了一个共享的 k 比特密钥y，

相应地， z 的计算也有所不同；另外 HB+协议中需要 Tag

首先产生 k 比特盲因子b发给 Reader。一轮 HB+协议的过程

如图 2 所示。 
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图 2 一轮 HB+认证协议 

同 HB 协议一样，r 轮后如果 Tag 回答错误的次数小于

rη ，Reader 就能认证 Tag。相比 HB 协议，HB+协议仅需

要多产生一个 k 比特随机向量，增加 k 比特存储空间，多计

算 2 r 次 AND 和 XOR。 

3  对 HB+协议的改进 

3.1 中间人攻击 

尽管 Juels 和 Weis 证明了 HB+协议在抗主动攻击方面

的安全性[2]，但它的安全性还是受到了挑战。 

2005 年，Henri Gilbert 等发现了一个简单的中间人攻 

击[12]，其过程见图 3。攻击者伪装成一个合法的 Tag，截获

每一轮 Reader 发送的a，然后异或上同一个 k 比特矢量 δ ，

伪装成合法的 Reader 将 ' = ⊕a a δ发送给 Tag。r 轮协议后

如果认证通过，可以以很大的概率判断 0=xiδ ；如果认证

无法通过，可以以很大的概率判断 1=xiδ 。这样，攻击者

可以选择 k 个合适的 δ 恢复出密钥x的每个比特。 
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图 3 一轮 HB+协议的中间人攻击 

3.2 HB#协议 

为了抵御上面的中间人攻击，本文在 HB+协议的基础上

进行改进，提出一个新的协议，暂时把它称为 HB#。 

与 HB+协议不同的是，HB#引入了一个非线性函数 f ，

假设 k 比特矢量 1 2 1, , , ,k ka a a a−=a ， 1 2 3( ) ( , , , ,f f a a a=a  

1, )k ka a− 1 2 2 3 1 1( , , , , )k k ka a a a a a a a−= ，Tag 计算 ( ( ) )z f= a xi  

( ) v⊕ ⊕b yi 。这样挑战“a ”不再直接参与计算，又因为

( ) ( ) ( )f f f⊕ ≠ ⊕a aδ δ ，所以攻击者就无法将 δ 与密钥x联

系起来。具体的一轮 HB#协议过程见图 4。 
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图 4 一轮 HB#认证协议 

4  安全性分析 

Blum[1]和Weis[2]都证明了在随机预言模型下HB协议的

安全性可以规约到解 LPN 困难问题。我们只要能够将 HB#

协议的安全性规约到 HB 协议的安全性上，那么就可以进一

步规约到 LPN 困难问题上，即证明了该协议的安全。 

4.1 符号定义及攻击者模型 

首先定义 HB 类协议的认证系统模型，它包括两个函数

(T ,R )，分别代表 Tag 和 Reader。 

在 HB 协议中T 包含噪声参数 η ，k 比特密钥x，q 个 k

比特矢量 ( )( 1, , )i i q=a ，记为矩阵A，所以 Tag 函数为

, ,x AT η ；R 仅包含 k 比特密钥x，所以 Reader 函数为 xR 。 

HB 协议中只考虑被动攻击，在第 i 轮交互中： 
( )

, , ( ) ( , )i
x AT zη → a  ； 

( , ) "accept"\"reject"xR z →a 。 

在 HB#协议中，T 包含噪声参数 η ，两个 k 比特密钥x
和y，故 Tag 函数为 , ,x yT η ；Reader 函数为 ,x yR 。 

HB#协议考虑主动攻击，在第 i 轮交互中： 
( ) ( )

, , ( ) ( , )i i
x yT zη →a b ； 

, ( , , ) "accept"\"reject"x yR z →a b 。 

下面定义攻击者模型，不管在 HB 协议中还是在 HB#

协议中，攻击者模型都是由 3 个部分组成：一个两阶段的敌

手A ( #A )=( queryA ， cloneA )，Reader R ，Tag T 。在 query

阶段，敌手伪装成 Reader， queryA 将T 作为一个 oracle 进行

询问，得到信息 σ ；在 clone 阶段，敌手伪装成 Tag，根据 σ
和a， cloneA 输出一个响应比特 z 。这是 HB 协议中攻击者

的模型，HB#协议中 cloneA 要先输出盲因子b，继而根据 σ 和

a输出一个响应比特 z 。 

HB#协议中的敌手 #A 按如下步骤进行猜测实验： 

(1)随机生成 k 比特密钥x，y； 

(2) queryA 询问 , ,x yT η ，交互多轮后得到信息 σ ； 

(3) cloneA 利用 σ 和一些初始信息产生盲因子b； 

(4)任意选择新鲜的a； 

(5) cloneA 结合a，b， σ 输出对 z 的猜测。 

Experiment 
#

#
HB
AExp [ , , ]k qη ： 

, {0,1}k
R∈x y  

query , ,A ( )x yT η σ→  

cloneA ( ,"initiate")σ → b  

{0,1}k
R∈a  

cloneA ( , , , "initiate",''guess") zσ →a b  

在密钥长度为 k ，噪声参数为 η ，执行q 轮的情况下，

敌手 #A 的优势： 
# #

# #
HB HB
A AAdv ( , , ) | Pr[Exp [ , , ] " accept"] 1/2 |k q k qη η= = −  

定义 1t 为 queryA 的计算时间， 2t 为 cloneA 的计算时间，

用 #
1 2A ( , )t t∈ 表示敌手 #A 在时间 1 2( , )t t 内， #A 的最大优

势： 
# #

# ##
1 2

HB HB
1 2A AA ( , )

Adv ( , , , , ) max {Adv ( , , )}
t t

k q t t k qη η
∈

=  

需要注意的一点是，在上述攻击者模型中，敌手的能力

不是最强的，它只能伪造 Tag 参与协议，我们没有考虑

Reader 被伪造的情形，事实上，这种情况也是存在的。 

4.2 从 HB#协议到 HB 协议的规约 

定理 1  如果 HB#协议中的敌手 #A 拥有优势 ζ ，
#HBAdv ζ1 2( , , , , )k q t tη = ，(其中 ζ 对于 k 是不可忽略的)，那

么 HB 协议中的敌手 A 拥有优势 HB
1 2Adv ( , , , , )k q' t ' t 'η ≥  

3( 2) 2
2

k
k
ζ− +

，其中 2(log 1)q' q q≤ + ， 1 1 2(log 1)t ' kt q q≤ + ，

2 22t ' kt≤  

证明  假设敌手 #A 有优势 ζ ( ζ 对于 k 是不可忽略的)，
如果可以利用 #A 去构造 HB 协议中的敌手A ，使得A 的优

势是不可忽略的，那么 HB#协议的安全性就可以规约到 HB
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协议。 

让我们回忆一下 HB 协议中敌手的攻击过程[5]，假设敌

手A 在 query 阶段与T 交互得到至少 rq 个“挑战-响应”对，

记为 ( ) ( )(A, ) ( , )i iz z= a ( 1, , )i rq= ；clone 阶段，A 收到挑

战a，试图根据 query 阶段得到的信息输出正确的 z = a xi 。 

猜测 z 的过程中A 需要调用 #A 提供有关于 z 的信息，

即A 模拟
#

#
HB
AExp 的环境。所以整个调用过程就是 #A 攻击

一个 HB#协议的过程，所不同的是，此时A 在扮演 HB#协

议中的角色。 

在 query 阶段A 充当T ，提供给 #A 需要的信息。于此

同时，它把自己需要的 z 隐含地嵌入给 #A 的信息中，使得

#A 在 clone 阶段能够不经意地透漏出来。 

A 在充当T 的时候需要选择一对密钥( #x , #y )作为

HB#协议中的共享密钥。它生成一个密钥s作 #x ，将 HB 协

议中的密钥x作 #y (当然，它是不知道x的)，其中s除了第

j 位外的每一位都是A 随机产生的。如果用 [ ]s i 表示s的第

i 位，即 [ ] {0,1}( )Rs i i j← ≠ ， [ ]s j 未知。 

下面分别描述A 在 query 和 clone 两个阶段是如何调用

#A 的。 

query 阶段  在前面的敌手模型定义中我们知道，query

阶段， #
queryA 询问 HB#协议中的T (此时由A 充当)。考虑第

m 轮询问，A 首先向 #A 发出 #( )mb ，为了后面它能得到有

用的信息，A 需要选择合适的 #( )mb 。另一方面，A 必须在

收到 #( )ma 之前产生 #( )mb ，所以它为了选择合适的 #( )mb ，

需要对 #( )( )mf a 进行必要的猜测。 A 选择一个随机比特

( )g m 作 为 对 #( )( )[ ]mf ja 的 猜 测 。 如 果 ( ) 0g m = ， 取

#( ) ( )m m=b a ；如果 ( ) 1g m = ，取 #( ) ( )m m= ⊕b a a 。关于

( )g m 的猜测，会出现以下两种情况： 

情况 1  A 猜测错误，即 #( )( ) ( )[ ]mg m f j≠ a ，那么A 将

丢弃这一对 ( ) ( )( , )m mza ，重新开始第m 轮询问，直到猜对为

止。如果它一直都没有猜对，到所有的 ( ) ( )( , )i iza 对全部用完

时，A 随机输出一个对 z 的猜测。 

情况 2  A 猜测正确，即 #( )( ) ( )[ ]mg m f j= a ，A 计算

响应比特 
#( ) #( ) ( )( ( )[ ]) [ ])m m m

i jz f i s j z≠= ⊕ ⊕a         (1) 

(1)若 #( )( ) ( )[ ] 0mg m f j= =a ，此时 #( ) ( )m m=b a ：事实

上 

  

#( ) #( ) # #( ) #
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#( ) ( )
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      ( ( ) )

      (( ( )[ ]) [ ])

m m m

m m

m m

m m
i

z f v

f v

f z

f i s i z

= ⊕ ⊕

= ⊕ ⊕

= ⊕

= ⊕ ⊕

a x b y

a s a x

a s

a

i i

i i

i

      (2) 

对比式(1)和式(2)，可以发现，式(1)缺少一项 u =  
#( )( )[ ]) [ ]mf j s ja ，但是因为 #( )( )[ ] 0mf j =a ，所以响应的 #( )mz

仍然是正确的； 

(2)若 #( )( ) ( )[ ] 1mg m f j= =a ，此时 #( ) ( )m m= ⊕b a a ：

事实上 
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a x b y

a x a a x

a s a x a x

a s

a

i i

i i

i i i

i

     (3) 

对比式(2)和式(3)，可以发现，式(2)缺少一项 u =  
#( )( )[ ]) [ ]mf j s j z⊕a ，因为 #( )( )[ ] 1mf j =a ， [ ]u s j z= ⊕ 。如

果 A 响应的 #( )mz 仍然是正确的，或者说它对于敌手 #A 是

有用的，必须满足 0u = ，即 [ ]z s j= 。至此，A 已经成功

的把它需要的 z 嵌入 #A 的响应消息中。 

clone 阶段  在这一阶段，A 的目标是从 #A 的响应中

抽取 [ ]z s j= 。 
#A 利用上一阶段获得的有效信息开始模拟T 。它首先

输出一个盲因子b，然后收到挑战a，最后输出猜测的响应

ẑ 。如果猜测正确的话， # #( ( ) ) ( ) ( ( ) )z f f= ⊕ =a x b y a si i i  

( )⊕ b xi 。 

A 选择一对挑战 1 2( , )a a ，使得 1( )f a ， 2( )f a 只有第 j 位

不同，不妨假设 1( )[ ] 0f j =a ， 2( )[ ] 1f j =a 。A 在收到b后，

重绕 #A 关于b进行两个不同的挑战 1a ， 2a ，分别得到响应

1z ， 2z 。如果 1z 和 2z 都正确，那么 

1 2 1 2

1 2

1 2

( ( ) ) ( ) ( ( ) ) ( )

        ( ( ) ) ( ( ) )

        ( ( [ ]) [ ]) ( ( [ ]) [ ]) [ ]
i j

z z f f

f f

f i i f i i s j
≠

⊕ = ⊕ ⊕ ⊕

= ⊕

⎛ ⎞⎟⎜ ⎟⎜= ⊕ ⊕⎟⎜ ⎟⎜ ⎟⎝ ⎠
∑

a s b x a s b x

a s a s

a s a s

i i i i

i i

i i    (4) 

因为A 知道s的所有位除了 [ ]s j ，它可以计算式(4)的前

半部分，继而得到 [ ]z s j= 。如果 1z 和 2z 都错误，异或运算

错误抵消，仍然可以得到 z 。 

下面计算 A 能成功得到 z 的概率，即 1z ， 2z 同时正确

或者错误的概率。令 dZ 为随机变量，如果用 1dZ = 表示 dz 正

确， 0dZ = 表示 dz 错误， {0,1}d ∈ ，那么Pr[A succeed]=  

1 2Pr[ ]Z Z= 。 

Weis 在文献[2]中证明了下面的引理： 

引理 1  一个黑盒，输入矩阵 r k×A 和一个 k 比特矢量u ，

输出 0 或者 1。 pA表示对于随机选择的矩阵A输出 1 的概

率，假设一对随机的 k 比特矢量 1 2( , )u u ，对于随机选择的

{1,2, , }j k∈ ， 1[ ] 0u j = ， 2[ ] 1u j = 。 qA表示对于随机选

择的矢量，都输出 1 或者都输出 0 的概率。如果 A Ap pΣ=  

1/2 δ≥ + ，那么 1/2A Aq p 'Σ δ= ≥ + 其中 3 /2'δ δ= −  
3( 1)/kδ + 。 

回忆定理 1 的前提，假设新协议中的敌手拥有优势 ζ ，
即此处的 1/2p ζ= + ，那么根据引理 1， 1 2Pr[ ]Z Z= ≥  

3 31 1
2 2 k

ζ ζ ++ − ，即敌手A 攻击 HB 协议成功的概率，故敌
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手A 的优势
3

HB
1 2

( 2) 2
Adv ( , , , , )

2
k

k q' t ' t '
k
ζη − += 。其中q' 是 

A 对 HB 协议中 Tag oracle 的询问次数，因为 A 猜测
#( )( )[ ]mf ja 的时候需要丢弃没有用的 ( ) ( )( , )m mza ，所以它最

多询问 qr 次，即 q' qr≤ ，取 2log 1r q= + ， 2(logq' q q≤  

1)+ ；同理 queryA 的计算时间 1 1 1 2(log 1)t ' kt q' kt q q= ≤ + ；

cloneA 的计算时间等于 #
cloneA 计算时间的 2 倍，因为在 query

阶段，A 提供了两个挑战给 #A ，因此 2 22t ' kt≤ ，这里的 k

是要对密钥的 k 比特分别计算。 

4.3 从 HB#协议到 LPN 问题的规约 

Blum[1]和Weis[2]在随机预言模型下证明了HB协议的安

全性可以规约到解 LPN 困难问题，即引理 2。 

引理 2  如果 HB 协议的敌手A 拥有优势 ε， HBAdv  

1 2( , , , , )k q t tη ε= ，存在算法D 可以在 1 1t ' kt≤ ， 2 2t ' kt≤ ，

1q' kq≤ + 的条件下以 1/' kε ≥ 的概率得到密钥x。 

在 4.2 节中我们把 HB#协议的安全性规约到了 HB 协议

的安全性上，得到了定理 1。结合定理 1 和引理 2，我们可

以将 HB#协议的安全性规约到 LPN 困难问题，继而得到下

面的结论。 

定理 2  如果 HB#协议的敌手 #A 具有对于 k 不可忽略

的优势 ζ ， 1 2Adv( , , , , )k q t tη ζ= ，存在算法 D 可以在时间

1 2( , )t ' t ' 内以1/k 的概率解一个随机的q' k× 的 LPN 问题，其

中 2
1 1 2(log 1)t ' k t q q≤ + ， 2

2 22t ' k t≤ ， 2(log 1) 1q' kq q≤ + + 。 

5  结束语 

作为普适计算应用环境的重要组成部分，RFID 系统的

研究受到广泛关注，也是目前学术界研究的一个热点。本文

对一类基于 LPN 困难问题的 RFID 认证协议进行了分析并

加以改进，提出了一个 HB#协议，该协议可以抵抗被动攻击、

主动攻击和中间人攻击并且能够达到 Reader 对 Tag 的单向

认证。 

本文证明 HB#协议的安全性是将其规约到 LPN 困难问

题上的，但是在挑战矩阵完全随机的情况下，LPN 问题的困

难性还没有被证明，这是一个亟待解决的问题。另外 HB 类

协议都是“human-computer”协议，只有合法的 Tag 才能

参与协议，没有考虑 Reader 的伪造假冒，设计并证明一个

安全的双向 RFID 认证协议是我们今后工作的目标。 
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