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基于奇偶量化的空域抗几何攻击图像水印算法 
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摘  要：数字水印对几何攻击的鲁棒性问题一直没有得到很好的解决，该文提出了一种能够抵抗 RST(旋转、缩放、

平移)攻击，局部剪切以及常规信号处理攻击的多比特图像水印算法。该文利用尺度不变特征变换(SIFT)进行水印

信号的同步；设计了一种圆环形的水印模式，并在空域采用奇偶量化嵌入水印；并设计了一种奇偶检测器提取水印。

实验结果表明该算法能获得很好的图像质量，且能十分有效地抵抗各种几何攻击以及常规的压缩，滤波等攻击。  
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Spatial Domain Image Watermarking Scheme Robust to  
Geometric Attacks Based on Odd-Even Quantization  
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Abstract: Watermark robustness to geometric attacks is still an open problem. This paper presents a new multi-bit 
image watermarking scheme that can resist Rotation, Scaling, Translation (RST), cropping as well as common 
signal processing attacks. The proposed scheme achieves watermark synchronization using Scale-Invariant Feature 
Transform (SIFT). The watermark is designed in a cirque pattern and it is embedded in spatial domain using 
odd-even quantization. An odd-even detector is designed to extract the watermark. Simulation results show that 
the proposed scheme achieves good image quality and it is robust to geometric attacks as well as traditional image 
compression, filtering operations. 
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1  引言  

数字水印技术是对多媒体产品进行版权保护的一种有

效手段[1]。许多已有的图像水印算法仅能抵抗图像压缩，滤

波等信号处理攻击，不能抵抗旋转、缩放、平移(RST)，剪

切等几何攻击。几何攻击对水印系统的影响在于水印信号仍

然存在于图像中，但是位置已经发生变化。抗几何攻击图像

水印算法常用的方法有[2]：(1)在对几何攻击具有不变性的域

嵌入水印 [3 5]− ；(2)嵌入一个额外的模板估计图像的几何变换

参数[6]；(3)利用图像的特征点进行水印同步 [7 9]− 。利用图像

的特征点进行水印同步是第二代水印的典型特征，也是近年

来研究的热点。 
利用图像特征点进行水印的同步要求在原始图像和受

攻击图像中分别提取特征点，并进行匹配，利用匹配的特征

点对进行水印同步。Bas 等利用 Harris 角检测器从原始图像

和受攻击图像中检测特征点，并对特征点进行三角剖分，生
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成三角形集合，在三角形中进行水印的嵌入和提取[7]。该方

法的缺点在于 Harris 特征点对图像的尺度变化敏感，且提取

的特征点过多。因此，水印嵌入和提取时生成的三角形不能

很好地匹配。Tang 等利用墨西哥帽小波尺度交互特征提取

图像的特征点，据此生成圆形的局部区域，并进行归一化，

在 DFT 域嵌入水印[8]。该方法最大的缺点是不能抵抗缩放攻

击，因为圆形区域的半径是固定的，当图像存在缩放的时候，

局部区域包含的内容不同，因此很小的尺度变化就会导致水

印检测失败。笔者在文献[9]中提出的算法利用尺度不变特征

变换(SIFT)进行水印信号的同步，水印信号由 Zernike 矩生

成。该算法能抵抗多种几何攻击，但仅能判断水印存在与否，

且由于利用了 Zernike 矩，计算代价相对较高。 
本文中提出了一种新的抗几何攻击图像水印算法。算法

的核心是基于 SIFT 的水印同步和基于空域奇偶量化的圆环

形水印嵌入和提取。该算法能有效地抵抗 RST 攻击，局部

剪切等几何攻击以及常见的信号处理攻击。 

2  基于 SIFT 特征点的水印同步 

2.1 SIFT 
SIFT 由 Lowe 于 2004 年提出[10]。SIFT 特征点对图像
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的旋转，缩放及平移具有不变性，并且特征点的匹配速度快，

精度高。其提取过程主要分为以下步骤：(1)尺度空间极值检

测，确定特征点所在位置和尺度；(2)去除对比度较低的特征

点；(3)对特征点赋方向；(4)生成 SIFT 特征向量。 

如图 1 所示，将原始图像与不同尺度的高斯函数卷积，

得到图像的尺度空间。将尺度空间中相邻的图像相减，便得

到高斯差(DoG)图像。将 DoG 图像中的每一点与其周围的 8

个点以及相邻的上下尺度图像中对应位置的各 9个点进行比

较，若均大于或均小于这 26 个点，则确定为候选特征点。 

 

图 1 图像的尺度空间与高斯差(DoG)图像 

接着去除对比度较低及处于图像边缘上的点，利用

Hessian 矩阵计算其主曲率： 
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其中 r 表示矩阵H特征值最大值与最小值之比， ,xx xyD D 和

yyD 分别表示尺度空间图像的导数。 

下面取特征点邻域方向直方图最大值方向作为特征点

的主方向。最后以主方向为基准根据特征点邻域图像的特性

生成一个 128 维的特征向量。该特征向量具有很好的独特性

(Distinctiveness)，可用于特征点的匹配。详细的 SIFT 特征

提取过程见文献[10]。 

2.1 水印同步方案 

由于 SIFT 特征点具有 RST 不变性，本文利用其进行水

印同步。但由于 SIFT 最初是为图像匹配提出的，提取的特

征点数多。典型地，从一幅 512×512 大小的图像上能提取超

过 1000 个特征点，但这些特征点并不都适于水印同步。每

个 SIFT 特征点都对应一个尺度，但大尺度和小尺度的特征

点在当图像受到缩放攻击的时候很容易消失。因此，对从原

始图像中检测到的所有特征点，首先去除那些尺度太小和太

大的特征点，本文中采用的特征点尺度区间为[4, 8]。 

在嵌入端，首先对原始图像检测 SIFT 特征点，取尺度

大小处于区间[4, 8]内的特征点，根据其对应的 DoG 函数值大

小，选出其中 DoG 函数值最大的特征点，设其坐标为

1 2( , )p p ，对应的尺度为 σ，根据下式生成圆形的特征区域： 
2 2 2

1 2( ) ( ) ( )x p y p kσ− + − =            (3) 

接着从剩下的特征点中选出 DoG 函数值最大，且由式

(3)确定的圆形区域与之前的区域不重叠的特征点。对所有的

特征点进行上述操作，便得到了原始图像中的互不重叠的圆

形特征区域。同时，将采用的这些特征点的特征向量作为密

钥 key 进行保存，用于在水印检测时进行同步。图 2 所示为

从 512×512 大小 Lena 图像中提取的圆形特征区域，其中参

数 k 设置为 10。 

 

图 2 用于水印嵌入的局部特征区域 

在检测端，首先对受攻击图像提取 SIFT 特征点，根据

密钥 key 进行水印同步。实际操作中就是利用快速最近邻域

法[10]对密钥中的特征向量和检测出的特征点特征向量进行

匹配，并根据匹配到的特征点利用式(3)确定嵌入了水印的区

域。图 3 所示为利用上述同步方案从 Lena 图像及受攻击图

像中提取的局部区域。 

由图 3 可见，从原始图像和受攻击图像中提取的局部区

域在图像受到压缩，滤波，噪声攻击及旋转，缩放等几何攻

击时包含相同的图像内容，因此若将水印嵌入到上述圆形区

域内，则水印信号对上述攻击具有鲁棒性。 

 

图 3 利用本文算法提取的图像局部区域 
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3  本文水印算法 

3.1 水印嵌入 

图 4 为水印嵌入框图。对原始图像首先检测 SIFT 特征

点，并利用第 2 节的方法生成圆形的特征区域，水印将重复

地嵌入到这些圆形区域中。设待嵌入水印序列为 1{ ,w w=  

2 3, , , }Nw w w ，具体嵌入时，首先将每个圆形区域分割成图

5 所示的同心圆环形区域，圆环个数由水印位数N 确定。 

 

图 4 水印嵌入框图 

 

图 5 圆形区域的分割 

具体操作时，首先将坐标中心移至圆心处，并将像素坐

标 ( , )x y 变换为极坐标，即 
2 2

, ,,  arctan( / )x y x yx y y xρ θ= + =         (4) 

其中 ρ 表示极坐标半径， θ 表示角度。则从内至外第 i 个圆

环区域CRi 可以表示为 

,CR ( , ) ( 1) , 1, 2, 3, ,O O
i x y

R Rx y i i i N
N N

ρ
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(5) 

接着根据所要嵌入的水印位利用奇偶量化[11]由内至外

对每一个圆环内的像素进行修改，将圆环修改为“奇”圆环

或“偶”圆环。具体操作时，先利用量化函数给每一个像素

I(x, y)赋符号“0”或“1”： 
若 其中

若 其中

0, ( , ) ( 1) , 0, 2, 4,
( , )=

1, ( , ) ( 1) , 1, 3, 5,

k I x y k k
Q x y

k I x y k k

⎧ Δ≤ < + Δ = ± ±⎪⎪⎪⎨⎪ Δ≤ < + Δ = ± ± ±⎪⎪⎩
          (6) 

其中Δ表示量化步长。在对像素进行量化修改的时候，为了

增强鲁棒性，应使得修改后的像素值处于相应的量化区间的

中间值[12]。因此，本文对像素的修改按照下面的规则进行： 

设圆环CRi 要嵌入的水印位为 iw ，首先利用下式计算

CRi 中每一个像素的量化噪声： 
( , )

( , ) ( , )
I x yr x y I x y
⎢ ⎥
⎢ ⎥= − ⋅Δ
⎢ ⎥Δ⎣ ⎦

           (7) 

其中 ⎣ ⎦⋅ 表示下取整。为使修改后像素值处于量化区间的中

间，像素的修改量由下式确定： 

若

若 且

若 且
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(8) 

最后，修改后的像素值 *( , )I x y 为 
*( , ) ( , ) ( , )I x y I x y u x y= +             (9) 

对每一个圆形区域进行上述嵌入操作，便得到整幅加水

印图像。 

3.2 水印提取 

图 6 为水印提取框图。对受攻击图像，首先检测 SIFT

特征点，并根据密钥 Key 对含水印区域进行同步。对每一个

同步到的圆形区域，进行与嵌入过程相同的圆环区域分割，

然后对每一个圆环区域内的像素利用式(6)计算量化函数值，

并记函数值为 0 的像素个数为 ,0NUMi ，函数值为 1 的像素

个数为 ,1NUMi ，通过下式提取水印： 
若

若

, 0 , 1

, 1 , 0

0, NUM NUM

1, NUM NUM

i i'
i

i i

w
⎧ >⎪⎪⎪= ⎨⎪ >⎪⎪⎩

         (10) 

 

图 6 水印提取框图 

我们称式(10)为奇偶检测器。最后计算原始水印w 和提

取水印w ′ 的归一化相关函数(NC)： 

1

2 2
1 1

( ) ( )
NC

( ) ( )

N

i
N N

i i

w i w i

w i w i
=

= =

′
=

′

∑
∑ ∑

         (11) 

由于每一个圆形区域内都可以提取一个水印信号，最后

取所有 NC 值中最大的一个作为最后的水印检测结果。 

4  实验结果与讨论 

实验中图像为 512×512 大小的灰度图像，包括 Lena, 

Peppers, Baboon, Girl, House 等。嵌入水印的长度为 16 bit，

奇偶量化的步长 =6Δ 。 
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4.1 水印不可见性 

图 7 为水印嵌入效果图。从图中可以看出原图像与加水

印图像在视觉上没有明显的差别，Lena, Baboon 图像加水印

后的峰值信噪比(PSNR)分别为 40.32dB 和 40.86dB。实验中

其它图像的 PSNR 值也都在 40dB 以上。可见，本文算法能

获得很高的图像质量。 

 

图 7 图像加水印效果 

4.2 水印鲁棒性 

实验中对加水印图像分别进行了常规信号处理攻击，如

JPEG 压缩，中值滤波，高斯噪声，以及几何攻击，如旋转，

缩放，平移，剪切等。提取水印的相似度如表 1 所示。 

表 1 水印图像受攻击后提取水印的相似度 

图 像 
攻击类型 

Lena Baboon Peppers 

50% JPEG 压缩 1 0.7500 0.8750 

3×3 中值滤波 1 1 1 

添加高斯噪声 0.9375 0.9375 0.8750 

旋转 10° 1 1 1 

旋转 30° 1 1 1 

旋转 60° 1 1 1 

旋转 90° 1 1 1 

旋转 5°+剪切 1 1 1 

旋转 15°+剪切 1 1 1 

旋转 45°+剪切 1 1 1 

缩放 0.6 倍 0.9375 0.8125 0.8750 

缩放 0.8 倍 1 0.8750 1 

缩放 1.2 倍 1 1 1 

缩放 1.5 倍 1 1 1 

向右下平移 20 像素 1 1 1 

向右下平移 40 像素 1 1 1 

中心剪切 10% 1 1 1 

中心剪切 25% 1 1 1 

旋转 20°+缩放 0.8 倍 1 1 1 

旋转 40°+缩放 1.5 倍 1 1 1 

由表 1 可以看出，本文算法能同时抵抗常规的信号处理

攻击和 RST、局部剪切等几何攻击。虽然压缩，噪声等常规

攻击能够改变空域像素的奇偶性，但由于每一位水印的嵌入

是通过修改对应圆环区域的所有像素进行的，而圆环区域像

素整体的奇偶性是不易改变的，因此文中基于统计特性的奇

偶检测器能够成功地提取水印。本文算法能够抵抗平移和剪

切攻击是因为水印的嵌入是在图像的局部区域进行的；能抵

抗缩放攻击是因为水印的嵌入区域具有缩放不变性，即当图

像发生缩放时局部区域包含的图像内容是相同的；能抵抗旋

转攻击是因为本文在水印嵌入时选取了圆环形的区域，其本

身具有旋转不变性。对实验中所测试的旋转攻击、剪切攻击

和平移攻击，能准确无误地提取水印，水印的相似度都为 1。

对缩放攻击，当图像放大时，能完全提取水印，当图像缩小

时，由于存在信息丢失，提取水印的相似度稍低。对常规信

号处理攻击，JPEG 压缩和添加噪声会对本文算法造成较大

的影响，但水印的相似度都足以判断水印存在。对 Baboon

图像，由于其本身含有较多的噪声，所以水印的鲁棒性相对

于其它平滑的图像稍差一些。此外，本文算法还能抵抗一些

组合攻击，如旋转加剪切，旋转加缩放等。算法的整体性能

较为理想。 

5  结束语 

本文提出了一种新的能够抵抗几何攻击的图像水印算

法。算法的核心在于利用 SIFT 特征点进行水印信号的同步，

以及基于奇偶量化的空域圆环模式的水印嵌入。由于 SIFT

特征点具有对旋转，缩放，平移等的不变性，因此水印嵌入

区域具有几何不变性。将水印信号以一种圆环形的模式嵌入

到上述局部区域中则保证了水印能够抵抗各种几何攻击。实

验结果表明本文算法在获得较高图像质量的前提下，能够十

分有效地抵抗旋转、缩放、平移、剪切等几何攻击，以及压

缩，滤波，噪声等常规的信号处理攻击。 
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