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摘  要：环签名是提供匿名发布信息的巧妙方法，该文首次给出了基于身份的可链接环签名和可链接可转换环签名

的概念与安全的形式化定义。以 Zhang 和 Kim 的环签名方案为例，给出了为某些基于身份环签名添加可链接性的

方法。并分别提出了高效的基于身份的可链接环签名和可链接可转换环签名方案，方案除满足完备匿名性和适应

性选择消息攻击下的不可伪造性外，还分别满足可链接性和对非签名者的不可转换性。 
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Abstract: In this paper, the concepts of identity-based linkable ring signature and linkable convertible ring 
signature are proposed. Taken Zhang and Kim’s scheme as an example, a general method is given to add 
linkability and convertibility to some identity-based ring signatures. Then two efficient schemes are given for the 
first time, besides the complete anonymity and unforgeability under adaptively chosen message attack, one 
satisfying linkability, and the other satisfying both linkability and convertibility. 
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1   引言  

1984 年，Shamir 提出了基于身份密码系统的概念[1]。

在此密码系统中，用户的公钥是与其身份紧密相关的字符

串，如电子邮件地址、姓名等；由 PKG(Private Key 

Generator)负责给每个用户发放与其身份相对应的私钥。从

而，避免了 PKI 体制花费大量时间管理和验证公钥证书的

问题。文献[1]中提出了基于身份的签名方案，2001 年，

Boneh 和 Franklin[2]利用双线性对给出了第一个可行的基于

身份的加密系统。 

环签名由 Rivest, Shamir 和 Tauman[3]在 2001 年正式

提出，以实现对消息的完全匿名签名。接收方只能确认签

名来自于某个群体，而不能确认具体签名者。考虑到应用

环境的具体需要，人们对基本的环签名做了适当扩展，如

基于身份的环签名 [4 6]− ，可链接环签名[7, 8]，可转换环签 

名[9]，门限环签名[10]等。文献[7-9]均是在 PKI 体制下设

计，并且文献[7]基于离散对数的可链接环签名方案只能满
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课题 

足计算匿名性，而不满足环签名所要求的完备匿名性。 

目前，基于身份的可链接环签名和可转换环签名还没

有提出相关的方案，这也是文献[11]提出的公开问题之一，

本文研究了这两个方案的实现问题。首先利用文献[7]的设

计思想，提出了为基于身份环签名添加可链接性的方法，

然后利用该方法将文献[5]转化为基于身份的可链接环签

名，将文献[4]转化为同时满足可链接性和可转换性的基于

身份环签名，本文的方案可满足完备匿名性。 

下文首先简单介绍相关的预备知识；然后给出了基于

身份可链接环签名和可转换环签名的概念和安全形式化定

义；第 4 部分首先提出了为某些基于身份环签名添加可链

接性的方法，然后分别提出了两个高效的方案；所提方案

的安全性分析在第 5 部分给出；最后是结束语。 

2   预备知识 

设方案的安全参数为 k ，即 1k 是算法的默认输入。我

们称函数 ( )kε 是可忽略的，如果对于任意的正多项式

( )P k ，当 k 足够大时，都有 ( ) 1/ ( )k P kε < ；如果存在某个

( )P k ，满足 k P k k Nε > ∀ ∈( ) 1/ ( ), ，则称其为不可忽略

的。 
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近年来，双线性对在密码学中得到了广泛的应用，已

经成为设计各种密码体系的重要工具之一。设 1G 和 2G 分别

是阶为大素数 q 的循环加法群和乘法群， P 是 1G 的生成

元。 , , qa b c Z∈ 是随机数，假设离散对数问题在 1G 和 2G 中

都是难解的。 

定义 1  我们称映射 1 1 2:e G G G× → 为一个双线性对，

如果满足： 

(1)双线性： 1, ,Q R S G∀ ∈ ，有 ( , ) ( , )e Q R S e Q S+ =  

( , )e R S⋅ ， ( , )e Q R S+ = ( , ) ( , )e Q S e Q R ；  

(2)非退化性： 1,Q R G∃ ∈ ，使得 ( , ) 1e Q R ≠ ； 

(3)可计算性：存在有效的算法计算 ( , )e Q R ， ,Q R∀  

1G∈ 。 

在群 1G 上，我们可以定义以下几个密码学困难问题：

(1) 计算 Diffie-Hellman(CDH)问题：给定 ( , )aP bP ，计算

abP ；(2)决策 Diffie-Hellman(DDH)问题：给定 ( , ,aP bP  

)cP ， 判 断 是 否 满 足 c ab= ； (3)Gap Diffie-Hellman 

(GDH)问题：一类 CDH 问题困难而 DDH 问题容易的问

题。 

3   基于身份的可链接和可转换签名的形式化定义 

基于身份的密码体系中，给定双线性对系统 1 2( , ,G G  

, , )e q P ，PKG 随机选择 *
qs Z∈ 作为其主私钥，计算 pubP =  

sP 作为其主公钥。给定哈希函数 1H 和 2H ， *
1 : {0,1}H →  

1G ，而 *
2 : {0,1} qH Z→ ，则系统的公开参数 params =  

1 2 pub 1 2{ , , , , , , , }G G e q P P H H 。 用 户 将 身 份 *ID {0,1}∈ 送

PKG，PKG 设定用户公钥 IDQ 为 1(ID)H ，私钥 IDS 为

IDsQ ，PKG 通过安全信道将私钥送给用户。 

简单地说，可链接性就是验证者可确认不同签名来自

同一签名者，但并不能确认签名者的身份；而可转换性则

是签名者可在公布一定信息后，将所签的环签名转化成为

一般的签名。文献[7]和文献[9]分别给出了一般可链接环签

名和可转换环签名的形式化定义，这里我们将其扩展到基

于身份的环境中。 

定义 2  (基于身份可链接环签名)  基于身份可链接环签

名由 Setup, Extract, Sign 和 Verify 4 个算法组成：Setup, 

Extract 和 Sign 都是概率多项式时间算法，Verify 是一个确

定性算法。其中 Setup 输入安全参数 1k ，输出公共参数

params 和主私钥 s ；Extract 输入 params ，用户身份

ID ，输出用户私钥 IDS ；Sign 输入消息m ， params ，用

户私钥 IDS 和公钥列表 1
0{ID }n

i iL −
== ，输出签名 σ ；Verify

输入 params，公钥列表L 和签名 σ ，通过验证输出 1，否

则输出 0。 

基于身份的可链接环签名应满足完备性、适应性选择

消息攻击下的不可伪造性、签名匿名性和可链接性。 

定义 3  (完备性)  合法签名者正确执行签名方案输出的

签名 σ ，通过 Verify 算法验证的概率为 1。 

定义 4  (不可伪造性)  令 SO(params, , )L' m' 是一个输

入 params，消息m' 和公钥列表L' ，生成相应签名 'σ 的预

言， EO(params,ID) 是输入用户 ID ，输出该用户私钥 IDS

的预言。我们称方案满足适应性选择消息攻击下的不可伪

造性是指对于任意的概率多项式算法A ，通过适应性的访

问哈希函数和预言 1 2{ , ,SO,EO}H H ，输出 ( , , )L m σ ，满足

Verify(params, , , ) 1L m σ = 的概率是可忽略的，而且要求A

不曾向 EO 询问 L 中成员的私钥，也不曾向 SO 询问m 的

签名。 

定义 5  (签名匿名性)  令 1
0{ID }n

i iL −
== 为公钥列表，方

案称为完备匿名的，如果对任意消息m ，以及随机选择的

成员(私钥为 sk )，和环签名 Sign(params, , , sk)L mσ = ，对

于任意算法 (params, , , )A L m σ 输出 sk 的概率恰为 1/n；如

果算法 A 是概率多项式时间算法，则方案称为计算匿名

的。 

定义 6  (可链接性)  如果对不同消息 1m 和 2m ，签名者

可生成合法签名 1σ 和 2σ  (可选择不同的公钥列表)，存在概

率多项式算法 F ，得出 1 2 1 2(params, , , , , )L m m σ σ 是同一人

签名的概率是不可忽略的；而如果两个签名不是由同一个

用户签署，则对任意的概率多项式算法F ，得出是同一签

名人签署的概率是可忽略的，则称方案为可链接的。 

基于身份的可链接可转换环签名的定义和上述基本类

似，除了上述安全需求，还应满足对非签名者的不可转换

性： 

定义 7  (对非签名者的不可转换性)  如果非签名者将方

案转换成一般签名方案的概率是可忽略的，则称方案是对

非签名者不可转换的，也就是说非签名者不能证明自己是

真正的签名者。 

4   方案描述 

文献[7]设计了基于离散对数的可链接环签名，签名者

的私钥是 kx ，如果签名者要链接两个不同消息的签名，则

其选择相同的公钥列表L ，并计算 ( ) kxy' H L= ，利用该值

作为链接两个签名的标识；然后在生成环阶段和封闭环阶

段构造了一个知识证明，证明签名者的公钥和标识的离散

对数是相等的。利用这个思想，在基于身份的环签名方案

中，签名者可选择参数 t ，利用 P' tP= 或者 1H' tH=  

(ID )k⋅ 作为签名链接的标识，从而为原方案添加可链接的性

质。 

4.1  基于身份的可链接环签名方案 

下边首先以 Zhang 和 Kim[4]的方案为例，说明如何为

一般基于身份环签名添加可链接性，改进方案签名长度是

原签名的两倍，运算量也过大，效率不高。这里，我们只

描述 Sign 和 Verify 算法。通常，签名算法在发布签名前，

要进行 3 步操作：初始化阶段；为非签名者生成环序列；

将环封闭。 
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Sign 算法： 

(1)初始化：随机选择 *
qt Z∈ 和 1G 中元素 A ，计算

P' tP= 和 1 2( || || ( , ) || ( , ))kc H L m e A P e A P+ = ； 

(2)对非签名者生成环序列：对 1, , 1,0,i k n= + −  

, 1k − ，随机选择 1G 中元素 iR 和 iT ，计算 1 2ic H+ =      

1 pub 1( || || ( , ) ( (ID ), ) || ( , ) ( (ID ), ))i i i i i iL m e R P e c H P e T P e c H P'⋅ ； 

(3)封闭环：计算 IDKk kR A c S= − 和 1k kT A c tH= −  

k⋅(ID ) ，实际上有 1 pub ID( , ) ( (ID ), ) ( ,
kk k k ke R P e c H P e A c S= −  

ID) ( , )
kkP e c S P = ( , )e A P ，而 1( , ) ( (ID ), )= (k k ke T P e c H P' e A−  

1(ID ), )k kc tH P 1( (ID ),k ke c H  )tP  = ( , )e A P ； 

(4)发布签名：输出签名 0 0 1 1 0( , , , , , , ,nP' c R R R Tσ −=  

1 1, , )nT T − 。 

Verify 算法： 

对于 0,1, , 1i n= − ，计算 1 2( || || ( , )i ic H L m e R P+ =  

i i i i ie c H P e T P e c H P'⋅ 1 pub 1( (ID ), ) || ( , ) ( (ID ), )) ，如果 0nc c= ，

则验证通过，否则拒绝。 

上述方案虽然可以提供可链接性，但是效率远低于原

方案。实际上，上述方案的改进方法可应用于其它某些基

于身份的环签名方案中。文献[5]采用的是和文献[4]不同的

设计思路，下边给出对文献[5]的改进方案，新方案的效率

与原方案等同，比上述方案效率大大提高。 

Sign 算法： 

(1)初始化：随机选择 *
qt Z∈ 和 1G 中元素 A ，计算

P' tP= ； 

(2)对非签名者生成环序列：对于 1, , 1,i k n= + −  

0, , 1k − ，随机选择 1G 中元素 iR ，计算 ( , )i ir e R P'= 和

2( || || )i ic H L m r= ； 
(3)封闭环：首先计算 1{0, , 1}\{ }

{ (ID )}i ii n k
U c H

∈ −
=∑ ， 

然后计算 pub( , ) ( , ) ( , )kr e A P' e P U e P' U= − − 和 2( || ||kc H L m=  

)kr⋅ ， 最 后 计 算 ID 1(ID )
kk k kV c S c tH t= + +  

( ){0, , 1}\{ }
{ }ii n k

A R
∈ −

+∑ ；  

(4)发布签名：输出签名 0 1 1( , , , , , )nP' r r r Vσ −= 。 

Verify 算法： 

对 0,1,2, , 1i n= − ，计算 2( || || )i ic H L m r= ，如果 

( )1
pub 10 {0,1, , 1}

( , ) { } , { (ID )}n
i i ii i n

e P V r e P c H−

= ∈ −
= ∑∏  

( )1{0,1, , 1}
, { (ID )}i ii n

e P' c H
∈ −

⋅ ∑ ，则验证通过，否则拒绝。 

4.2  基于身份的可链接可转换环签名方案 

本文基于文献[4]给出了基于身份可链接可转换环签名

方案，这里选择 1(ID )kH' tH= 作为标识，相当于签名者对

自己的身份做了盲化，新方案的效率与文献[4]等同。 

Sign 算法： 

(1)初始化：随机选择 *
qt Z∈ 和 1G 中元素 A ，计算

1(ID )kH' tH= 和 1 2( || || ( , ))kc H L m e A P+ = ； 

(2)对非签名者生成环序列：对于 1, , 1,i k n= + −  

0, , 1k − ，随机选择 1G 中元素 iR ，计算 1 2(ic H L+ =  

pub|| || ( , ) ( , ))i im e R P e c H' P⋅ ； 

(3)封闭环：计算 IDKk kR A c tS= − ，实际有 ( , )ke R P  

pub ID 1 pub( , ) ( , ) ( (ID ), )= (
kk k k k ke c H' P e A c tS P e c tH P e A c t⋅ = − −    

ID , )
k

S P⋅ ID( , )
kke c tS P = ( , )e A P ； 

(4)发布签名：输出签名 0 0 1 1( , , , , , )nH' c R R Rσ −= 。 

Verify 算法： 

对于 0,1, , 1i n= − ，计算 1 2( || || ( , )i ic H L m e R P+ =  

ie c H' P⋅ pub( , )) ，若 0nc c= ，则验证通过，否则拒绝。 

5   方案安全性分析 

5.1  基于身份的可链接环签名方案 

本文以基于文献[4]的改进方案为例说明安全性。这里

选择P' tP= 作为签名者链接签名的标识，这与用户的私钥

秘密和用户的身份信息是独立的，在生成环和环封闭阶

段，构造了两个知识证明，一个证明签名者了解私钥信

息，另一个证明签名者知道P' 的离散对数。下边分别就方

案所满足的匿名性、不可伪造性和可链接性进行简单讨

论。 

(1)匿名性  文献[7]中，如果攻击者能够求解离散对数

问题，则签名者的身份也就泄露了，也就是说文献[7]所满

足的匿名性是计算匿名而不是完备匿名，其匿名性是针对

概率多项式时间的攻击者成立。而本文的方案能够实现完

备匿名性，因为即便能够求解出参数 t ，一方面P' 的生成

没有用到签名者身份信息 1(ID )kH ，另一方面在公式 kR =  

IDKkA c S− 和 1(ID )k k kT A c tH= − 中，攻击者能获得信息

( , , , )k k kR c T t ，而未知的元素有 3 个，并不能求解出未知参

数的值。而每一个非签名者能等概率地生成P' ，进而能等

概率地完成整个签名方案，不同签名者的签名是完全不可

区分的，从而方案满足完备匿名性。 

(2)适应性选择消息下的不可伪造性  可以看出新方案

中对签名预言的询问同原方案一样，并不能提供额外的信

息。攻击者可以与 SO 或者 EO 进行交互，获得某些消息的

签名或者某些用户的私钥，然后选择好固定的公钥列表

L ，攻击者可以随机选择 t' ，生成相应的P' t'P= ，其中

P' 不是 SO 的输出，虽然攻击者知道 t' 的信息，从而能控

制 1ic + 的后半部分的封闭，但是如果攻击者寻找到合适的

0 0 1 1 0 1 1{ , , , , , , , , , )n nP' c R R R T T Tσ − −= 通过 Verify 算法的

验证，由 Hash 函数的随机性，攻击成功相当于攻击者能够

找到封闭第一个知识证明的算法，也就是找到了破解文献

[4]的方法；而另一方面，攻击者选择 SO 输出的P' ，因为

选择的参数 t ，必须参与封闭环的操作，由 Hash 函数的随

机性，如果在不知道 t 的时候，存在适应性选择消息下的伪

造攻击，则存在相应的算法解决离散对数问题和破解文献

[4]。 

(3)可链接性  如果签名者希望链接自己签署的不同消
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息 1m 和 2m ，则通过签名算法选择相同的P' tP= ，得到签

名 0 0 1 0 1{ , , , , , , , )n nP' c R R T Tσ − −= 和 0 0{ , , , ,' '' P' c Rσ =  

1 0 1, , , )' ' '
n nR T T− − ，验证者验证两个签名的合法性，并断定

两个消息由同一个用户签署，这里并不要求选择相同的公

钥列表。由于完成封闭环这步操作，必须使用参数 t ，任意

的非签名者在不知道 t 时，伪造合法签名的概率是可忽略

的。从而，在假设离散对数问题难解的条件下， σ 和 'σ 来

自不同签名者的概率是可忽略的，方案满足可链接性。 

5.2  基于身份的可链接可转换环签名方案 

同满足可链接性方案相比，该方案只构造了一个知识

证明，虽然这里将 1(ID )kH' tH= 作为标识，应用了签名者

的身份信息，但是对攻击者而言， 1(ID )kH 本身是未知的，

通过 t 的盲化实现完备匿名性。可链接性和适应性选择消息

下的不可伪造性不再具体讨论。 

对非签名者的不可转化性  如果签名者想让外界知道消

息确实是自己所签，则可以公布参数 t ，由于 kR A= −  

IDKkc tS ，公布 t 后仍然存在两个未知参数，并不会泄露私

钥信息，验证者很容易验证等式 1(ID )kP' tH= 是否成立；

而对于非签名者 i ，其要寻找 t' ，满足 1 1(ID )ktH t'H=  

(ID )i⋅ 是困难的。 

6   结束语 

对环签名和满足一些特殊要求的环签名的研究是当前

数字签名领域的研究热点之一。本文提出了基于身份的可

链接环签名和可链接可转换环签名的概念和安全形式化定

义，提供了为一般的基于身份环签名添加可链接性和可转

换性的方法，并分别设计了两个高效的签名方案。对于设

计更高效和满足其他性质的环签名方案，如可分性，还有

待进一步的研究。 
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