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摘  要：该文针对拒绝服务攻击的防御技术，着重分析了新涌现的权证技术，包括基本思想、无状态过滤和通信量

验证体系。探讨了权证能否引发新的攻击和对网络传输性能的影响，针对已有方案的一些技术缺陷提出了改进对策，

包括：用通知保护权证请求，多级别权证，动态的权证分配。理论估算和仿真试验表明，这些方法能更好地兼顾安

全性和效率性，性能明显优于原方案，提高了权证技术的可行性。 
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Abstract: Major defensive mechanisms against DoS attacks in the Internet are reviewed. Especially the most recent 
capabilities techniques, such as basic concepts, stateless flow filtering and the Traffic Validation Architecture 
(TVA), are analyzed deeply. The related discussions about the shortcomings of current capabilities techniques, 
such as potential Denial-of-Capability (DoC) attacks, decrement of transmission efficiency, are given in detail. 
Some improvement methods are provided. They include protecting capabilities requests with notifications, bi-level 
capabilities, flexible and dynamical capabilities assignment, etc. These methods enhance the robustness and 
efficiency of capabilities. Theoretical evaluations and simulations show that the improvements outperform original 
schemes and are more practical in the Internet.  
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1  引言  

拒绝服务(Denial of Service, DoS)攻击严重威胁因特网

的安全。防御 DoS 攻击已成为网络安全研究领域的主要方向

之一。虽然已涌现了许多防御技术方案[1]，但限于现有的因

特网架构，均未能从根本上解决问题。着眼于下一代安全因

特网(Next Generation Secure Internet，NGSI)[2]，一些学者

提出其设计应当具有最低的信赖需求、最少的网络元素状态

等特点。最近引起关注的权证(capability)[3]方案初步体现了

NGSI 的一些特点，值得深入研究。 

1.1 DoS 攻击的防御技术 

DoS 防御技术分为检测、预防、响应、容忍消除等 4 

类[1]。检测主要基于统计分析等技术，包括异常和误用检 

测[4]。预防则强调排除伪造包，如入口过滤[5]等。响应如定

位攻击源或入口即路径追溯[6]。容忍消除主要涉及过滤技术，

如在上游路由器处实施反馈限流[7]。 

以上技术各有特点，但均面临一个难题：面对大规模攻
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击中多达 10 万台以上的傀儡攻击机，均会因处理能力不足

而严重影响路由器 TCAM 内存和转发包的效率，使其不堪

重负。 

1.2 无状态过滤和权证技术 

传统过滤技术依赖于状态，允许或拒绝某些用事先规定

的特征，如目标地址或端口等来表征的特定数据流通过。考

虑到路由器资源有限，NGSI[2]明确提出网络元素应具最少的

状态数量。 

基于此，为从根本上革新网络的安全体系架构，最近出

现了无状态过滤和权证的思想。权证[8]类似令牌，表示源站

S 得到目标机 D 许可用于发送的一次性凭证(注：为强调其

申请、颁发、携带和核查，建议译成“权证”较合适)。将资源

控制权赋予 D 和中间链路，并由它们作出许可决定。权证由

D 发布且包含于每个包中，在网络中生效并接受沿路各路由

器的核查。 

无状态流过滤器 (Stateless Internet Flow Filtering, 

SIFF)[9]提出了首个具体的权证方案。S 先和 D 建立连接以

获得授权。S 先送出权证请求包，沿路各路由器在包中依序

插入各自的特征标记，D 收到后将完整的标记序列即权证回

传 S。S 随后将该权证附于所发送数据包中，以接受沿路各
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路由器核查并优先通过。更完善的是通信流验证体系(Traffic 

Validation Architecture，TVA)[3]，TVA 在 IP 层和 TCP 层

之间插入填充层存放权证信息。整个通信过程也分两个阶

段，对应两种包：权证请求(Request To Send, RTS)包和授

权数据包。前者用于建立 S 和 D 的授权连接，后者用于正常

数据传输。 

TVA 中各路由器生成自身预权证并置入 RTS 包，预权

证含路由器本地时间戳和 hash 值。D 收到 RTS 包后，处理

预权证并分配有效期 T 和通信量上限 N 以生成权证并回传

S。此后 S 可发送授权包，各路由器将检查其是否同时满足

授权、限时和限量的要求。RTS 包本身为非授权包，非授权

通信被严格限流(仅限 5%带宽)。 

权证技术面临以下关键环节：(1)权证能否抵御已有的

DoS 攻击？(2)如何避免权证引发新的 DoS 攻击？(3)权证是

否对网络传输性能有较大影响？(4)权证是否会破坏因特网

的开放性？ 

本文将在深入分析 TVA 的基础上提出改进方案

(Enhanced TVA，ETVA)。 

2  提高权证体系的安全性 

2.1 TVA 的安全措施 

TVA 的安全性有相对全面的安排，充分考虑了攻击者伪

造或猜测权证、勾结型攻击等可能性。目前看，大部分措施

的效果良好。最薄弱之处是权证申请环节，有可能引发拒绝

权证请求(Denial of Capability, DoC)[10]攻击：攻击者发送大

量 RTS 包来淹没非授权信道(5%带宽)，已获权证的老用户

继续使用授权信道不受影响，而新用户的 RTS 包将必须与

攻击包竞争非授权信道。路由器因无法区分而随机丢弃，用

户则需反复发送 RTS 包并经较长时间才能得到权证。 

相应理论分析如下。设攻击者发送大量 RTS 包泛滥非

授权信道，导致链路拥塞。设路径中 n 个路由器遭受同样丢

包率 σ ，则合法 RTS 能通过的概率为 1=(1 )nP σ− 。设 S 共

重复发送 m 次 RTS 包，则一个包能全部通过并获得所有预

权证到达 D 的概率为 

2 1 (1 (1 ) )n mP σ= − − −         (1) 

设 σ =0.9，n=3，m=100，则 2=0.095P 。即重复 100

次也仅有极低的概率获得权证，这将难以忍受。 

TVA 推荐公平队列法[3]：AS 边界入口路由器对 RTS 包

插入一个标识，以供下游路由器用来对包公平排队。出发点

是有限队列数量不会影响路由器运行，且伪造标识的影响无

法跨越 AS。但该机制被批评又回到了对数据包限流的旧有

模式[10]。本文的仿真试验表明：如攻击包和合法包从同一边

界进入，即共享同一标识，则基于标识的公平队列法基本无

效。如攻击者位于 AS 内部，则恶意 RTS 包可包含随机伪造

标识而造成 DoC 攻击。 

2.2  使用主动通知抵御 DoC 攻击 

本文建议，路由器非授权信道遭遇 RTS 包过载时须丢

包，同时需对该包源地址发出通知：明确告知其丢包是因限

流所致，通知附带时间戳 t 和标记 γ 。 γ 计算如下： 
Hash(srcIP, routerIP, , secret)tγ =         (2) 

S 收到通知后立即再发送含 γ 和 t 的增强权证请求包

(Enhanced RTS, ERTS)。这里 secret 由路由器控制，且随 t

变化。无效和过期 ERTS 包将被识别和丢弃，从而削弱了攻

击者泛滥发送 ERTS 包的可能影响。这种通知机制是路由器

和客户机进行网络层交互以进行认证。主动通知和动态调高

优先级的机制将使合法请求脱颖而出。 

收到 ERTS 包后，路由器检验其 γ 和 t，如合格则用授

权信道转发，转发过程采用基于源地址的公平排队。如因拥

塞而被丢弃，新通知将再次被发送给 S。TVA 中分配给授权

信道 95%的带宽，在 ETVA 中授权包和 ERTS 包共享此 95%

带宽，为避免浪费带宽，ERTS 包仅限于 0~5%带宽。 

攻击者也可能试图泛滥发送 ERTS 包，但显然伪造源地

址不会收到通知，也无法发出有效 ERTS 包。具真实源地址

的傀儡机可发送ERTS包，但此类傀儡机的数量将是有限的。

即使同一傀儡机用真实地址泛滥发送 ERTS 包，基于源的公

平排队将使攻击效果极为有限。公平排队机制中还要对每个

源的列队长度进行限制，这样即使同一个攻击者发送大量具

真实源地址的恶意 ERTS 包，也无法形成有效的 DoC 攻击。 

3  改进权证体系的数据传输效率 

3.1 权证对数据传输的影响 

同其它安全措施一样，权证对正常数据传输会造成影

响，主要如下：权证需沿路核查运算；路由改变需重新申请

权证；权证自身占用额外带宽；频繁换发权证影响数据高速

传输应用。本文着重分析后 2 条。 

TVA 中预权证长 64bit，权证头部信息长 96bit。因特网

路径长一般小于 30 跳，以平均 15 跳计，权证长达 96+15.64 

=1056bit 即 132byte，对于 1500byte 的长 IP 包而言，增加

约 8.8%的负载开销；而对于仅 40byte 的 TCP 控制包，增加

开销高达 330%。此外 TVA 中对权证采用单一有效期 T 和

通信量 N，即将到期或过量时，须换发新权证。对于合法数

据传输应用而言，频繁换发权证会影响传输效率。 

3.2 ETVA 的改进原则 

权证的大小和结构统一是为了核查的标准化和无状态

化。在此前提下适当调整权证大小和种类可解决单一化的缺

陷。建议将单一权证改进为多级别、多用途和灵活性的动态

机制。多级别指权证具不同大小，对应不同传输效率和转发

时间；多用途指不同具体应用可持有不同权证，以在安全和

效率上更好地符合应用要求；灵活分配指 D 根据具体资源和

安全状况等综合考虑来颁发不同权证。ETVA 体现一个安全

原则：老用户的可信度更大。对初次申请设定较小的 T 和 N

值，对反复申请的用户则给予较大值，即 S 对权证的申请更

新次数越多，有效值越大。 
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3.3 两级权证和灵活的分配机制 

本文将路由器生成的预权证增为两种，原有 64bit 称长

预权证(LC)，新增 32bit 短预权证(SC)，见图 1。显然，LC

安全性好，但 SC 传输效率更高。 

 

图 1 长预权证和短预权证的格式 

路由器在 RTS 包中插入两种预权证。D 收到时，根据

实际状况判断并颁发不同权证。请求包中如仅含 1个预权证，

即路径中仅 1 个路由器，则取长权证 LC。如请求包中含 n>1

个预权证，即路径长 n，则取 1LC ， LCn 及中间全部

SC ,i 2 1i n≤ ≤ − 。S 得到的权证见图 2。 

 

图 2 授权包中的权证结构 

设 LC 长 a bit，SC 长 b bit，权证头部长 c bit，数据包

其它内容为 x bit，则 TVA 和 ETVA 中数据包的传输负载效

率分别为 

TVA
x

an c x
λ =

+ +
                (3) 

ETVA ,  1
( 2) 2

x n
b n a c x

λ = >
− + + +

       (4) 

3.4 有效期和通信量限制的动态策略 

ETVA 中，首个 RTS 包将获得最初设定的 minN 和 minT ，

而当 S 请求更新权证时，D 为该权证赋予更大 N 和 T 值。

可取值如下： 

min minN N k Nα= + ⋅               (5) 

min minT T k Tβ= + ⋅                (6) 

式中 k 是权证更新次数，α 和 β 是各自的增长系数，由 D

自行选择。如取 1，即每次新增 1 个 minN 或 minT 。 

经过 k 次更新，可得 
( )min( 1) 1 /2N N k kα′ = + +           (7) 

( )min( 1) 1 /2T T k kβ′ = + +            (8) 

各自的扩大倍率分别是： 
( 1)(1 /2)k kδ α= + +                (9) 

( 1)(1 /2)k kθ β= + +               (10) 

为避免让路由器记录状态，传输速率 v 会小于 /N T ，

即 T 会先于 N 到期，所以更关注有效期内的实际传输量。

分别计算如下： 

TVA min( 1)S vT k= +                   (11) 

ETVA min( 1)(1 /2)S vT k kβ= + +         (12) 

4  仿真结果和分析 

本文在 NS2 网络仿真环境中进行了分析测试，结果表

明，ETVA 能获得良好效果。 

为更好地予以比较，本文使用文献[3]的拓扑结构作为

DoC 攻击场景，见图 3。路由器瓶颈链路为 10Mbps，授权

和非授权信道分别使用 9.5Mbps 和 0.5Mbps。每个客户通过

一个稍修改的 TCP 协议发送一个 20kB 的文件给目标。权证

请求用 TCP/SYN 包捎带，超时为 1s，最多 8 次重试即放弃。

攻击场景分为：(1)假设攻击包与合法包通过同一边界入口进

入 AS，即拥有同一标识；(2)假设攻击者位于 AS 内，RTS

包中标识为随机产生。 

 

图 3 DoC 攻击下的仿真试验拓扑 

如图 4 和图 5 所示，TVA 的能力被严重削弱，仅少量攻

击者即可完全抑制合法权证请求，但即使攻击者增至 100，

ETVA 仍表现良好。 

 

图 4 DoC 攻击场景              图 5 DoC 攻击场景 

(1)的仿真试验结果              (2)的仿真试验结果 

图 6 给出了权证大小和路径长度的关系，其中头部信息

c=96bit，TVA 中 a=64bit，ETVA 中 b=32bit，可看出 ETVA

中权证尺寸处于相对较低的水平。图 7 是当有效负载

x=1kbyte 时 ETVA 和 TVA 的传输效率比较，可看出路径越

长，ETVA 的优势越明显。图 8 给出了路径长度固定为 15

跳时的传输效率比较。图 9 则给出了数据传输量与权证更新

次数的关系：更新次数较多时，ETVA 具有更大的通信量。 
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图 6 权证大小和                 图 7 授权包在不同 

路径长度的关系                 度路径的传输效率 

 

图 8 权证对包有效                图 9 通信量限制和 

负载的传输效率影响               权证更新次数的关系 

5  结束语 

针对以 TVA 为代表的权证技术，着重分析了权证请求

的安全性和传输效率上的不足，并提出相应改进措施，仿真

试验表明改进效果较好。今后我们将继续深入研究权证体系

和 NGSI。 
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