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摘 要：无线传感器网络的拥塞会增加网络延迟、降低网络吞吐量、尤其不利于传感器网络的节能。该文提出了

一种能量有效的无线传感器网络拥塞控制机制，主要包括逐跳拥塞反馈和速率调节两部分。节点周期性地计算其

上游节点发送速率和本地缓冲队列可用空间，并根据一定策略来推测在当前周期内发生拥塞的可能性；拥塞节点

的上游节点收到拥塞反馈后根据自身缓冲队列的使用情况来降低速率，此拥塞节点同时向其下游节点申请提高发

送速率；基站根据应用要求以闭环方式调节源速率。仿真实验表明，该文的拥塞控制机制不仅能有效地缓解网络

拥塞，还保持了网络吞吐量的稳定并具有良好的能源有效性。 
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A Congestion Control Scheme in Wireless Sensor Networks 
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Abstract: Wireless sensor networks congestion often leads to increasing network latency, decreasing throughput 
and wasting the limited sensor node energy. In this paper, an energy-efficient congestion control scheme, which 
can alleviate congestion in wireless sensor networks, is proposed. The scheme includes hop-by-hop congestion 
message feedback and rate adjustment. Node periodically samples its queue occupancy and the packet rates of its 
upstream neighbors, and infers whether congestion will occur in the current time interval. Upon receiving the 
congestion feedback, these upstream nodes decrease their rate according to their local queue occupancies. 
Furthermore, sink adjusts the source rate related to some event which is beyond or below the application fidelity. 
The simulation results show that the proposed scheme is more effective and energy-efficient in congestion 
alleviation than CODA. 
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1  引言  

无线传感器网络(WSN) [1 3]− 是一种基于事件驱动模式

的无线通信网络。由于无线信道特征随时间变化很快，并且

可能存在于邻近节点间的大量的、并发的数据发送操作会相

互干扰，以及传感器节点的计算能力和存储空间非常有限，

网络拥塞几乎一定会发生于 WSN 的通信过程中[4]。WSN

拥塞会导致节点缓冲区溢出，进而引起丢包和大量的包重传

操作，这既不利于节约有限的网络带宽和有限的节点能源，

又不利于保持网络吞吐量的稳定。然而，由于传感器节点的

能源和计算能力都十分有限，并且 WSN 与 Internet 网络和

Ad hoc 网络等传统网络应用背景和技术要求也不完全一

致，已有的传统网络的拥塞控制机制不适用于 WSN 应用环
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境 [5 6], ，所以设计能源有效的拥塞控制机制是 WSN 设计和

应用面临的一个主要问题。 

文献 [ 7 ]提出了一个包含拥塞控制的可靠传输协议

ESRT，ESRT 关心的是所有源节点的速率而不是单个节点

的速率，它总是根据网络可靠性的要求使用统一的策略来强

制调节所有源节点的发送速率。ESRT 不能很好地处理短暂

的拥塞并且不适用于大规模网络或异构节点网络。CODA[8]

是目前 WSN 拥塞控制机制中的一个典型的机制，它包含 3

个基本策略：基于接收端的拥塞检测、开环逐跳的反馈机制、

闭环多源速率调节。CODA 节点周期性地对当前信道负载

进行采样来检测是否发生了拥塞；接收到拥塞反馈消息的上

游节点根据本地策略降低其发送速率或者直接丢弃收到数

据包；CODA 还通过闭环多源速率调节来保证基站单位时

间吞吐量满足应用准确性(fidelity)的要求。CODA 这种从局

部开始缓解网络拥塞的思想降低了网络丢包率，但由于它的 
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基于 AIMD 的速率调节策略导致了源速率震荡严重，不利

于保持网络吞吐量的稳定性和公平性；另外，节点对信道的

周期性监听也消耗了额外的能源。文献[9]提出的 Fusion 把

逐跳的流控制、源节点速率限制机制、基于优先级的 MAC

算法三种策略结合在一起来缓解网络拥塞，它主要考虑了网

络传输的效率和公平性；和 CODA 一样 Fusion 对 MAC 层

的实现细节依赖较多。文献[10]提出一种多对一的拥塞控制

机制，它通过限制上游节点的发送速率以缓解拥塞并提高网

络传输的公平性，对网络节能考虑较少。CRDD[11]对 CODA

的速率调节函数进行了改进并且使用独立的信道进行拥塞

反馈消息的通信，保证了网络吞吐量的稳定性。因为节能依

然是 WSN 应用的最重要挑战，本文针对已有 WSN 拥塞控

制机制在能源有效性等方面的一些不足，提出了一个新的能

量有效的 WSN 拥塞控制机制。仿真实验结果表明，与

CODA 相比，本文提出的拥塞控制机制在降低了网络丢包

率节约了网络能耗的同时还保持了网络吞吐量的稳定性。 

2  拥塞控制机制的设计 

2.1 基本思想 

本文的拥塞控制机制包含两个部分：(1)拥塞检测和逐

跳的拥塞控制与反馈；(2)速率调节。基本过程如下(如图 1

所示)：首先，节点C 周期性地计算本地缓冲队列使用情况

和上游节点发送速率来检测当前时间段内发生拥塞的可能

性，如果检测到拥塞就向其上游节点集 ( )U C 中的节点反馈

拥塞消息，图 1 中 ( ) { , }U C A B= ，节点A 和B 根据各自缓

冲队列使用情况按一定策略降低发送速率；收到拥塞反馈的

下游节点D 根据本地策略来决定是否提高拥塞节点C 的发

送速率以尽快释放C 的缓冲队列；另外，基站周期性地计

算单位时间内已收到相关事件数据包的个数N ，并根据N

和应用准确性要求(fidelity)的比较结果确定源速率调节。 

 

图 1 一个简单的网络拓扑 

2.2 拥塞检测与反馈 

有效的拥塞检测策略是网络拥塞控制机制的一个关键

部分。对信道使用情况周期性的检测是 CODA 检测拥塞的

主要手段，这类基于信道负载的拥塞检测方法增加了节点能

耗，并可能导致对拥塞情况的不恰当估计，比如当节点缓冲

队列内只有几个数据包等待发送时，而信道采样值却超过了

规定的阈值，此时的拥塞可能是暂时的或者不会发生，但是

拥塞反馈却要引发其上游节点进行一系列速率调节操作，而

且如果上游节点速率降低幅度过大还会引发 CODA 的多源

速率调节操作，所以 CODA 的吞吐量震荡较明显。文献[9]

的实验也表明当网络负载增加时，基于节点队列使用情况的

拥塞检测要好于基于信道采样的拥塞检测。Fusion 规定节点

缓冲队列的使用比例超过 25%为拥塞标志，这种方法虽然避

免了节点检测信道的额外能耗，但是不利于区分不同节点之

间拥塞程度的差异。 

考虑到节点宝贵的能源和拥塞检测的有效性，本文拥塞

检测的基本思想为：节点每隔 tΔ 时间(一个检测周期)周期

性地检测当前缓冲队列的可用空间，并把自身发送速率与其

上游节点的发送速率结合起来推测到下一个检测周期开始

前缓冲队列是否会溢出，进而来检测拥塞的发生。式(1)描

述了节点 i 在时刻 t 缓冲队列中可用空间 ( , )rQ i t 在检测周期

内的变化情况。 

out in( , ) ( , ) ( , ) ( , )r rQ i t t Q i t N i t N i t+Δ = + Δ − Δ    (1) 

其中 in( , )N i tΔ 表示 tΔ 时间内节点 i 接收到数据包的个数，

out( , )N i tΔ 表示节点 i 发送到下一跳节点的数据包个数，当

( , ) 0rQ i t t+Δ ≤ 时，节点 i 在当前 tΔ 内将发生拥塞。如果

在路由拓扑中 i 的所有上游节点的集合表示为 ( )U i ，则

in( , )N i tΔ 和 out( , )N i tΔ 可表示为 

in
( )

( , ) ( )j j
j U i

N i t r t t
∈

Δ = Δ∑             (2) 

out out( , ) ( )iN i t r t tΔ = Δ               (3) 

在式(2)和式(3)中， jtΔ 表示上游节点 j 发送数据到 i 所用的

时间(或时隙的个数)， outtΔ 表示 i 向下游节点发送数据所用

的时间(或时隙的个数)； ( )jr t 和 ( )ir t 表示在当前周期内 j 和 
i 的数据发送速率，显然有 out

( )
j

j U i

t t t
∈

Δ + Δ ≤ Δ∑ 。由于无 

线信道特征的动态变化，合理地估计当前检测周期内各节点

的发送速率及其对信道的占用情况是拥塞检测要考虑的关

键因素。如果节点 i 在前一个 tΔ 内没有检测到拥塞，并且

总的发送时间记为 outtΔ 、用在接收每个上游节点数据的平

均时间记为 int ，一般可以假设 outtΔ 和 int 在当前的 tΔ 内保

持不变，而且 i 的发送速率与其上游节点的发送速率不变，

那么可以根据上一个 tΔ 内的信道使用情况和上游节点发

送速率来估计当前缓冲区的变化范围，即在当前 tΔ 内节点 
i 收将收到的数据包个数 in in

( )

( , ) ( )j
j U i

N i t t r t
∈

′ Δ ≈ × ∑ 且 i 将 

发送的数据包个数 out outN N′ ≈ 。仿真实验也表明这种线性

的预测方式能较有检测拥塞。 

节点 i 每隔 tΔ 时间周期性地计算 ( )rQ i ，如果 ( ) 0rQ i ≤

则设置当前缓冲队列内的数据包的拥塞标志位为 1。由于无

线通信的广播特性， ( )U i 中的节点一般都能检测到该数据包

的发送[9]并能解析到下游节点发生了拥塞。这种非显示地向

上游节点捎带反馈拥塞消息的方法主要有两个优点：节约节

点能源、节省有限带宽。值得注意的是，检测周期 tΔ 的设

置对拥塞检测的准确性和拥塞缓解的效率影响较大。如果
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tΔ 过小，那么节点可能在 ( )rQ i 已经很小的时候才检测到拥

塞，这样，节点不能较早地报告拥塞的发生、速率调节也不

能及时启动，进而不能快速缓解拥塞。如果 tΔ 过大，即使

在还有较多可用缓冲空间的情况下，节点也会频繁地反馈拥

塞消息，这使得网络节点的发送速率随时间震荡严重，不利

于维持网络吞吐量的稳定。在确定一个 tΔ 优化值以满足一

个特定目标之前，要综合考虑节点缓冲区大小、网络规模、

可用带宽等复杂因素，本文只通过后面的仿真试验给出一个

特定仿真环境下 tΔ 的经验最优值。 

2.3 速率调节 

速率调节是拥塞控制中重要的一部分，不仅能缓解拥

塞，还能通过调节原速率来满足应用数据准确性(fidelity)的

要求。CODA 中拥塞节点 i 把自己的发送速率减半来降低下

一跳节点d 继续拥塞的可能性，收到拥塞消息的上游节点u

会降低发送速率或者直接抛弃接收到的数据包，并决定是否

向其上游节点继续发送拥塞通知；如果u 是源节点，u 把发

送速率减半。Fusion 要求检测到拥塞消息的上游节点u 停止

向拥塞节点 i 发送数据，使 i 尽快清空缓冲队列；Fusion 容

易导致u 产生拥塞，尤其是在源速率较高的情况下。本文的

速率调节机制分为两部分：局部的速率调节、基站到源节点

的速率调节。前者主要指对拥塞节点本身及其上游节点发送

速率的调节；后者指当基站单位时间内收到的某个事件的数

据包(event packet)的个数低于或高于应用要求时所进行的

基站到源节点的速率调节。 

2.3.1 局部的速率调节  当节点 i 的拥塞反馈被它的上游节

点u 收到时，u 计算自身的发送速率 ur 和缓冲队列可用空间

( )rQ u ，根据式(4)来把自己的发送速率降低到 ur ′ ，其中Q 为

网络节点初始化时缓冲区的尺寸， 
( )

1 r
u u

Q u
r r

Q
⎛ ⎞⎟⎜′ ⎟= × −⎜ ⎟⎜ ⎟⎜⎝ ⎠

               (4) 

式(4)表明 ( )rQ u 越大，u 的速率下降幅度越大；反之，下降

的幅度越小。这种方法考虑了上游节点缓冲能力的差别，使

缓冲能力弱的节点依然能保持较高发送速率来消耗缓冲的

数据包以降低拥塞继续向上游扩散的可能。如果拥塞节点 i

的下游节点d 已遇到拥塞则不响应 i 的拥塞事件。如果d 没

有遇到拥塞，则根据 ( )rQ d 值和它的其他上游节点的拥塞状

态来决定是否同意 i 提高发送速率到 ir ′ ；节点d 以捎带方式

发送消息通知拥塞节点 i 按照式(5)来调整发送速率。节点 i

在下一个 tΔ 开始时恢复发送速率到 ir 以降低拥塞扩散到d

的可能性。 
(1 )i ir r β′= × +                 (5) 

其 中 cng1 (| ( ) | 1)/ | ( ) |U d U dβ = − − 且 cng( ) { |U d v v= ∈  

( ) }U d d v并且 已确认 的拥塞 。限制拥塞节点速率提高的幅度

小于等于 1 倍主要是为了降低拥塞向下一跳继续的可能性。 

2.3.2 基站到源节点的速率调节  源节点 s 执行的速率调节

分为两种情况：(1)响应下一跳拥塞节点而按式(4)降低发送

速率；(2)在基站收到的事件包(event packet)的个数低于或

高于该事件准确性要求的情况下，进行基站到源节点的闭环

源速率调节。如果基站在单位时间内收到了 en 个关于事件e

的数据包，那么可以从这些数据包头中估计出产生e 的每个

源节点的速率 jr 。若网络应用规定事件e 的数据准确性阈值

为 ef  (基站在单位时间内应至少收到的关于事件 e 的数据

包的个数)，则可以根据 en 和 ef 的比值来调节事件e 的源节

点速率。令 /e en fε = ，如果 1ε > ，则与事件e 相关的源节

点 j 按照式(6)降低速率到 jr ′ ， 
(1/ )j jr r ε′ =                    (6) 

那么 en 一般会在较短时间内收敛到 ef 附近。如果 1ε < 则源

节点需要提高发送速率，这种情况下，由于网络应用对 ef 的

设定应该不会超过网络最大传输能力的限制，所以可以认为

按照式(6)提高源速率依然有效。这种针对不同事件对源速

率进行调节的方式适合监测多类型事件的网络应用；另外，

相关的源节点参考基站的计算结果能较准确地进行速率调

节使其快速稳定在网络应用要求的水平，这有利于保证网络

吞吐量的稳定、降低网络丢包率和减少拥塞控制操作被引发

的次数，进而有利于节约网络能耗和网络带宽。基站的源速

率调节信息需要逆向、逐跳地到达相关源节点；具体的路由

可以采用原有路由路径的逆向路径， 或者使用由冗余节点

构造的中继网络。事实上，对于中小规模的 WSN，由基站

直接广播源速率调节信息到相关源节点可以进一步降低网

络能耗和提高源节点速率调节的准确性。 

3  仿真实验 

本文在 ns2[12]上进行了仿真实验考察和分析了本文机

制和 CODA 在能量有效性、拥塞控制效率等方面的表现。

在本文的实验中，节点通信半径设置为 40m，仿真区域为
2100 100m× 的正方形，40 个节点随机均匀分布；路由协议

使用 DD[13]，每个事件数据包尺寸为 128byte，interest 消息

包尺寸为 36byte；MAC 协议使用 IEEE802.11DCF。拥塞

检测周期 tΔ 默认值为 100ms。每个实验包含 6 个源节点和

一个基站，基站位于正方形区域右边界中点上。实验开始时

源节点速率为 120数据包/s (ns2中 802.11MAC默认带宽为

1Mbps)，其他的仿真参数的设置与文献[8]一致。对每个实

验都生成 5 个的随机拓扑，取仿真结果的平均值作为该次实

验的结果。 

首先通过20s的仿真实验考察了两个机制下的丢包率和

基站吞吐量等方面的性能。实验中随机选择 6 个节点作为源

节点，其它节点不产生数据包；每隔 500ms 计算一次整个

网络在该时间段内丢弃数据包的个数。可以从图 2 看出，本

文机制下的源节点发送速率在仿真开始不久便被控制在一

个相对稳定的水平，约 68 个数据包/s，而 CODA 的源速率

波动较大，这是因为它的源速率的指数倍增加策略容易导致

在拥塞缓解后再次出现新的拥塞，而其源速率的指数倍降低
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又容易导致基站吞吐量不能满足应用的要求，进而又引发源

速率调解操作。如 2.3.2 小节所提，本文使用 ε来进行源速

率调节，保证了单位时间内基站吞吐量的稳定，还降低了网

络丢包率，进而节约了网络能耗。如图 3 所示，CODA 在

仿真进行到第 8s 时开始缓解拥塞并将丢包率控制在约 220

数据包/s，本文机制在第 6s 时开始缓解拥塞并将丢包率控

制在 152 数据包/s，导致两者差别的主要原因在于本文机制

控制下的源速率比较稳定并且拥塞检测策略也更加有效。 

 

图 2 源节点平均速率比较          图 3 网络丢包率比较 

图 4 的实验对数据包被丢弃之前已传输的跳数(生命周

期)进行了统计，这个指标能有效地说明网拥塞控制机制的

有效性和节能性。如图 4 所示，CODA 机制下被丢弃数据

包生命周期的平均值为 1.8 跳，而本文机制有效地降低了拥

塞继续向下一跳扩散的可能，所以该平均值仅为 1.2 跳。图

3 和图 4 的实验结果说明本文机制比 CODA 具有更好的能

源有效性。在图 5 实验中考察了拥塞检测周期 tΔ 对本文所

提机制性能的影响，每个实验运行 100s，其他参数与图 4

中的实验参数设置相同。可以看到，随着 tΔ 的提高，网络

丢包速率基本保持下降的趋势，而基站的单位时间吞吐量先

升高并在 100tΔ = ms 时达到最高点，然后开始下降。显然，

大的 tΔ 值导致一些网络节点频繁地推测拥塞的发生，这降

低了网络丢包率的同时也限制了源节点的发送速率，所以

tΔ 值的持续增加抑制了源节点的发送速率、降低了网络的

吞吐量。 

 

图 4 数据包被丢弃             图 5 拥塞检测周期 

前已传输的跳数               对网络性能的影响 

4  结束语 

本文提出了一种能源有效的无线传感器网络拥塞控制

机制。首先，它通过同时考虑节点本身的缓冲能力与其上游

节点的发送速率来检测网络拥塞并逐跳地反馈拥塞信息；然

后使用局部的速率调节和基站到源节点速率调节机制来缓

解网络拥塞。本文拥塞控制机制的主要特点有：(1)把一个

节点的上、下游节点发送速率和该节点的缓冲可用空间结合

起来进行拥塞检测，这种方式不仅能较准确及时地检测到拥

塞的发生，还能降低节点用于拥塞检测的能耗，同时尽量避

免了拥塞向上游扩散的可能性，有效地维持了网络吞吐量的

稳定；(2)源节点根据终端应用对相关事件包准确性的要求

来进行基站到源节点的闭环速率调节，这种具有明确目的性

的调节策略使网络吞吐量能快速地收敛到稳定状态，缓解了

网络吞吐量的震荡也降低了网络丢包率，进而节省了网络能

耗。仿真实验表明，与 CODA 相比，本文的拥塞控制机制

能有效地降低网络丢包率并保持网络吞吐量的稳定，而且具

有良好的能源有效性。对拥塞检测周期的量化研究以及如何

降低拥塞控制操作导致的网络延迟将是本文下一步的工作。 
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