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一个新的可收回代理权的代理盲签名方案 
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摘  要：该文针对目前代理签名中普遍存在的代理权撤销难、原始签名人伪造和代理权滥用等问题，提出一个新的

可收回代理权的代理盲签名方案。签名阶段将时间戳嵌入到 Abe-Okamoto 部分盲签名中，解决了无可信第三方前

提下的代理权撤销问题，并且代理权撤销后，以前产生的有效签名仍然可以得到验证；此外，该方案不仅满足代理

签名的基本性质，还避免了代理权滥用、原始签名人伪造和公钥替换攻击。 
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Abstract: According to the problems of proxy revocation, original signer’s forgery and proxy misuse in proxy 
signature, a secure proxy blind signature scheme with proxy revocation is proposed. In phase of signature, by 
embedding non-blind time-stamp in the Abe-Okamoto partially blind signature, the original signer can revoke 
delegation whenever necessary and all valid proxy signatures generated earlier can longer be verified. Besides 
having the basic properties of the proxy signature, the new scheme prevents proxy misuse, original signer’s forgery 
and public key substitution attack. 
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1  引言  

代理盲签名作为一种新型的签名方案，一经提出受到国

内外学者的广泛关注。2002 年，Tan 等人提出分别基于离散

对数问题和椭圆曲线密码体制的代理盲签名方案[1]，随后人

们进行许多研究，但是仍然普遍存在代理权撤销难、原始签

名人伪造和代理权滥用等问题。目前代理权撤销的方法有两

种：(1)改变原始签名人的公钥。但是一旦原始签名人的公钥

改变，原始签名人早期产生的签名却不能得到验证；(2)将 Ar  

(原始签名人产生的代理密钥部分)放到一个公开撤销列表，

任何人验证之前都必须确认 Ar 不在公开撤销列表中，但是代

理签名人同样可以产生代理签名，并且宣称签名是代理权撤

销前产生的，这样在代理权撤销后就很难验证代理签名人以

前产生的代理签名的有效性；同时撤销列表也会无限增大[2]。

而且现有许多方案的代理权撤销[2, 3]都借助可信第三方，这

样增加了额外的成本消耗和系统复杂性。 

目前大多数代理盲签名方案都是结合 Schnorr 盲签名，
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本文采用 Abe-Okamoto 部分盲签名技术[4]保持一个非盲的

时间戳，提出一个新的可收回代理权的代理盲签名方案，无

需可信第三方，原始签名人便可在需要时撤销代理签名人的

代理权，并且代理权撤销后以前产生的有效签名仍可得到验

证。新方案中代理签名密钥的设计借鉴了 Mambo 代理签名

方案[5, 6]和文献[7]方案，有效地避免了原始签名人伪造和代

理权滥用；公开传递参数，减轻了系统负担；利用零知识证

明，可以防止公钥替换攻击。 

2  参数设置 

(1)设 p 是一个大素数，且 p-1 有大素数因子 q，满足

q|(p-1)。小于 p 并与 p 互素的正整数集合和模 p 的乘法运算

构成了群 *
pZ ，g 是 *

pZ 中 q 阶乘法子群的生成元。 

(2)H()是防冲突的安全单向散列函数。M 是消息。 

(3)原始签名人的私钥为 *
A R qx Z∈ ，相应的公钥为

= Ax
Ay g (mod p)；代理签名人的私钥为 *

B R qx Z∈ ，相应的

公钥为 (mod )Bx
By g p= ；代理签名密钥对是 ( , )p px y ， =py  

pxg (mod p)，其中 px 是代理签名私钥， py 是代理签名公钥。 

(4)mω 是具有委托书代理中的证书，包括原始签名人身

份信息、代理签名人身份信息、授权范围和代理期限等。 
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(5)原始签名人要维护一个公开撤销列表，用来存放已撤

销代理权的代理签名人的 Ar (原始签名人产生的代理签名密

钥部分)。 

(6)公钥 Ay 和 By 必须在认证中心得到认证。为了防止公

钥替换攻击，采用零知识证明来解决，只要签名者注册或修

改公钥时，认证中心要求签名者能够证明修改的公钥所对应

私钥的知识，那就能够证明公钥是否被修改过[8]。 

3  一个新的可收回代理权的代理盲签名方案 

目前大部分代理盲签名方案都是基于 Schnorr 盲签名

的，而本方案结合 Abe-Okamoto 部分盲签名技术，保持一

个非盲的时间戳，在无可信第三方的前提下有效地实现了代

理权撤销；代理签名接收人将盲化的消息发送给代理签名

人，代理签名人对盲化的消息签名后发送给接收人，接收人

对消息去盲后得到代理签名人对消息的真正签名。 

3.1 代理签名密钥产生 

(1)代理签名人将身份信息发送给原始签名人。 

(2)原始签名人安全地随机选择正整数 *
A R qk Z∈ 作为秘

密值，其中 A Ak x≠ ，并计算 = Ak
Ar g (mod p)，将 Ar 作为提

交值。 

(3)原始签名人根据提交值 Ar ，计算 = ( , , , )A A Bh H m r y yω 。

然后计算 
 (mod )A A As x k h q= + ⋅           (1) 

并将代理参数 ( , , )A Am r sω 公开地传递给代理签名人。 

(4)代理签名人首先使用原始签名人发送过来的代理参

数 ( , , )A Am r sω ，计算 = ( , , , )A A Bh H m r y yω ，验证式子 

(mod )As h
A Ag y r p=                (2) 

如果等式成立，代理签名人接受 ( , , )A Am r sω 作为有效代理参

数；否则拒绝它，并向原始签名人索要有效的参数或者终止

协议。 

(5)如果代理签名人确认原始签名人的代理参数 ( ,mω  

, )A Ar s 有效，则计算代理签名密钥为 

(mod  )p B B Ax x y s q= ⋅ +            (3) 

相应的代理签名公钥为 

(mod )p Bx y h
p B A Ay g y y r p= =          (4) 

3.2 代理盲签名产生 

(1)代理签名人随机选择数 u, s, d *
qZ∈ ，计算 ua g=  

⋅ (mod p)， (mod  )s db g T p= 。其中实时时间 T=time_stamp

作为时间戳，相当于部分盲签名中的共识信息。将 a, b,mω , 

Ar 和 T 发送给代理签名接收人。 

(2)代理签名接收人首先计算 = ( , , , )A A Bh H m r y yω ，然后

验证式(4)是否成立，如果成立则说明代理签名人是经过原始

签名人授权的；然后验证代理签名人的代理权是否有效，需

要进行如下工作：一是验证 T 是正确的实时时间；二是验证

T 没有超过mω 中规定的代理期限；三是确定公开撤销列表

中没有 Ar ；只有同时满足上述 3 个条件才能保证代理签名人

的代理权有效。 

(3)代理签名接收人验证代理签名人的代理权有效性之

后，随机选择数 *
1 2 3 4, , , qt t t t Z∈ ，计算 1 2t t

pag yα = (mod p)，
3 4t tbg Tβ = (mod p)， ( , , , )H T Mε α β= ， 2 4e t tε= − −  

(mod )q⋅ ，然后将 e 发送给代理签名人。 

(4)代理签名人计算 c=e–d (mod q)，r=u–c px (mod q)，

然后将(r, c, s, d)发送给代理签名接收人。 

(5)代理签名接收人收到(r, c, s, d)后，计算 1=r tρ +  

(mod )q⋅ ， 2=c tω + (mod q)， 3= +s tσ (mod q)， 4= +  d tδ  

(mod )q⋅ 。 

(6) 后生成的签名为 ( , , , , , , , )AM r m Tωρ ω σ δ ，验证式子 
+ ( , , , )pH g y g T T Mρ ω σ δω δ =          (5) 

如果等式成立则说明签名有效，否则签名无效。 

3.3 代理盲签名验证 

签名验证人收到签名 ( , , , , , , , )AM r m Tωρ ω σ δ 后，通过下面

步骤验证签名的有效性。 

(1)检查 M 是否符合授权书mω 规定的授权范围，若符合

进行下一步验证。 

(2)核对 Ar 是否在撤销列表中，如果不在则说明代理签

名人没有被提前撤销代理权；然后根据时间戳 T，验证 T 是

否超过mω 中规定的代理期限，如果没有超过，说明签名是

在代理期限内产生的，则进行下一步验证。 

(3)根据 Ar ,mω ，计算 = ( , , , )A A Bh H m r y yω ，然后验证式

(4)是否成立，如果成立则说明代理签名人是经过原始签名人

授权的，则进行下一步验证。 

(4)根据 , , , ,ρ ω σ δ T 验证式(5)是否成立，如果等式成立则

说明签名 ( , , , , , , , )AM r m Tωρ ω σ δ 有效，否则签名无效。 

3.4 代理签名权的撤销 

正常情况下，代理签名人的代理权会在mω 中规定的代

理期限到期后终止。但是如果代理签名人滥用代理权或有其

它不法行为，为了体现公平性，原始签名人只在能够提供相

应证据并得到有关部门许可的情况下提前撤销代理签名人

的代理权，只需把 Ar 放到公开的撤销列表即可。当 Ar 的代

理期限终止时，便可将 Ar 从撤销列表中删除，撤销列表不会

无限增大，而 Ar 撤销之前产生的代理签名仍可得到验证。因

为代理权撤销后代理签名人就不能再产生有效的代理签名，

那么产生的签名都可认为是代理权撤销前产生的，这样便解

决了代理权撤销问题。 

4  安全性分析 

分析表明，本文提出的代理盲签名方案满足正确性、强

不可伪造性、强不可否认性、强可识别性、可区分性、防止

滥用和代理权撤销等性质。 

4.1 正确性 

代理密钥的产生和代理盲签名的产生阶段需要验证 3个

等式，才能保证签名的正确性和有效性，下面给出式(2), 式
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(4), 式(5)的数学证明。 

(1)代理签名密钥产生阶段代理签名人通过验证式(2)是

否成立来确认原始签名人传递的参数 , ,A Am r sω 是否有效。 

证明  A A A A As x k h x k h h
A Ag g g g y r+ ⋅ ⋅= = = (mod p) 

即 As h
A Ag y r= (mod p)             证毕 

(2)代理盲签名产生阶段验证人通过验证式(4)是否成立

来确认代理签名人是否经过原始签名人授权。 

证明 
+

  (mod )

p B B A B B A B B A A

B B A A B

x x y s x y s x y x k h
p

x y x k h y h
B A A

y g g g g g g

g g g y y r p

⋅ ⋅ ⋅ + ⋅

⋅ ⋅

= = = =

= =
 

即 By h
p B A Ay y y r= (mod p)                      证毕 

(3)代理盲签名产生阶段通过验证式(5)是否成立来确认

产生的代理盲签名是否有效。 

证明   

2 4 2 4+  = + =(mod ) pc t d t e t t p g yρ ωω δ + + = + +  

  
11 2 2 1 2

2 21 2 1 1( )

= = =

= = =

p p

p p p p

u c x t c xr t c t c t u t c t
p p p

c x c x x c t x tt c t t t
p

g y g y g g g y

ag g y ag g g ag g

− ⋅ + − ⋅+ + + +

− ⋅ − ⋅ ++
 

1 2= =  (mod )t t
pag y p g Tσ δα = 3 4s t d tg T+ +  

= 3 4s d t tg T g T =b 3 4t tg T = (mod )pβ  

则 。( , , , ) ( , , , )pH g y g T T M H T Mρ ω ρ δ α β= 因 为 = ( , ,Hε α β  

, )T M ，得 + = = ( , , , )= ( ,pH T M H g y g Tρ ω ρ δω δ ε α β , , )T M 。即 

+ = = ( , , , )pH g y g T T Mρ ω ρ δω δ ε                 证毕 

4.2 强不可伪造性 

只有指定的代理签名人能够产生有效代理签名，原始签

名人和没有被指定为代理签名人的第三方都不能产生有效

代理签名。 

(1)伪造者无法根据 py 伪造 px 。因为 = =p Bx y h
p B A Ay g y y r  

(mod )q⋅ ，而 ( , )A Ar s 是原始签名人对mω 的签名， , , ,A Am r sω  

,A By y 是不可更改和伪造的，所以伪造者不可能通过计算 py

来伪造 px ；又已知 py 求 px 是不可能的，这是基于离散对数

问题的。 

(2)根据 p B B Ax x y s= ⋅ + ，假如伪造者想要伪造代理签

名人的签名，他必须伪造 As 和 Bx 。根据 A A As x k h= + ⋅ ，

原始签名人的私钥 Ax 和 Ak 对伪造者来说是无法得到的，所

以伪造者不可能伪造 As ；即使原始签名人能够计算出 As ，

但是不知道代理签名人的私钥 Bx ，也无法知道 px 。 

(3)利用目前普遍采用的原始签名人伪造方法，先伪造

Ar ，再构造代理签名密钥 px 的方法(例如文献[7]采用的原始

签名人伪造方法)是不可行的，本方案借鉴了Mambo方案[5,6]

和文献[7]方案的密钥产生，使得不诚实的原始签名人对 Ar 的

选择性构造不再能成功地伪造有效的代理签名密钥对。因为

由 = px
py g = By h

B A Ay y r 可知，无法构造出 Ar ，使得伪造出来的

px 只由 h、 Ax 、 Ak 计算可得，而无需代理签名人的密钥 Bx ，

因此也就避免了原始签名人伪造。 

综上所述，提出的方案不仅能够抵抗普通攻击者的伪

造，还可以避免原始签名人伪造，因此具有强不可伪造性。 

4.3 强不可否认性 

一旦代理签名人代替原始签名人产生了有效的代理签

名，他就不能向任何人否认他所签的有效代理签名。 

(1)代理签名密钥由代理签名人私钥 Bx 计算得到，任何

其他人(包括原始签名人)都不知道代理密钥，只有代理签名

人能产生有效代理签名；验证代理签名时需要代理签名人的

公钥 By ，mω 中包含代理签名人的身份信息，因此代理签名

人无法否认自己产生的代理签名。 

(2)代理密钥的产生过程中，代理签名人需要对原始签名

人发送过来的代理参数 ( , , )A Am r sω 进行有效性验证，而代理

密钥由原始签名人发送的 As 计算得到，因此原始签名人不能

否认参与了授权过程。 

(3)由强不可伪造性可知，任何其它人都不能伪造代理签

名，因此一旦产生有效的代理签名，代理签名人就不能向任

何人否认他所签的有效代理签名。 

4.4 强可识别性 

任何人都能够从代理签名中确定代理签名人的身份。因

为 终生成代理签名的mω 中包含代理签名人身份信息，任

何人都能识别出代理签名人的身份。 

4.5 可区分性 

由式(4)可知，代理签名的验证过程中需要代理签名人的

公钥，原始签名人和代理签名人使用不同结构，因此任何人

都可区分代理签名和正常原始签名人的签名。 

4.6 防止滥用 

(1)防止代理签名权的转移：原始签名人对代理签名人的

代理授权信息是 ( , , )A Am r sω ， ( , )A Ar s 是原始签名人对mω 的

签名，所以 ( , , )A Am r sω 是不可更改的，即一旦原始签名人指

定代理签名人，那么由 = By h
p B A Ay y y r 可知， py 已经确定，除

非代理签名人将 px 给其他人，否则代理签名人不能利用

( , , )A Am r sω 再次代理授权。 

(2)验证过程中需要能够证明代理签名人身份信息的

mω，可以有效地防止代理签名权的滥用。 

(3)每次进行消息签名时，都需要对代理签名人的身份信

息和代理期限进行有效性验证，并且原始签名人有权在代理

人滥用代理权的情况下撤销其代理权，也就有效地约束代理

签名人。 

4.7 代理签名权的撤销 

一旦代理签名人有不法行为，原始签名人只在有合法证

据的情况下才能在未到达代理期限时，撤销代理签名人的代

理权，这样对原始签名人和代理签名人来说都是公平的。如

果代理签名人没有通过代理签名接收人的有效性验证，就不

能在代理期限已终止或代理权被撤销之后产生有效签名，这

便解决了代理权撤销后无法验证以前签名的问题，因为可以

确定产生的签名一定是在代理权撤销前产生的。特别需要指
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出的是本方案不需要可信第三方的参与，减轻了系统负担。 

5  结束语 

本文精心设计了代理签名密钥，并采用Abe-Okamoto部

分盲签名技术设计了一个新的可收回代理权的代理盲签名

方案。利用签名中嵌入时间戳的方法，在无需可信第三方的

前提下有效地解决了普通代理签名方案中代理签名权撤销

难的问题，同时有效地防止了代理签名权的滥用、原始签名

人伪造和公钥替换攻击；保证了消息的盲化，可应用于对消

息有保密性要求的领域。但是由于签名的产生和验证阶段需

要验证时间戳的有效性，这对代理签名接收人和验证人都提

出了额外的要求，因此其应用范围也受到了一定程度的限

制。 
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