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摘  要：针对目前无线局域网接入认证协议 WAPI 与 RSNA 在 IBSS 模式下运行复杂及密钥管理协议存在 DoS 攻

击等问题，该文采用实体认证角色的自适应选择策略，对密钥管理协议进行改进，提出了一种安全性更强、执行效

率更高的适用于 IBSS 网络的无线接入认证协议，并利用 CK 模型对其进行了分析。分析结果表明：在密钥加密算

法是 CCA 安全及密钥导出算法是伪随机的前提下，协议在 UM 下是 SK-secure 的。 后，以 WAPI 协议为例，

给出新协议与原始协议的性能对比。 
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Abstract: It is relatively complex for the existing protocols of WAPI and RSNA of WLAN to run in IBSS networks. 
There are DoS attacks in their key management procedures. In order to resolve these problems, adopting adaptive 
selection of entity authentication role and redesigning a new key management protocol, a new wireless access 
authentication protocol more robust, more efficient and more suitable for IBSS networks is presented. With 
Canetti-Krawczyk model, this new protocol is analyzed in detail. The analysis results show that it is SK-secure in 
UM if key encryption algorithm is CCA-secure and the key derivation function is pseudo-random. Finally, based on 
WAPI, the performance comparison between the new protocol and its original one is made. 
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1  引言  

为了解决无线局域网 (Wireless Local Area Network，

WLAN)国际标准 ISO/IEC 8802-11 中定义的  (Wired 

Equivalent Privacy，WEP)安全机制存在的安全漏洞，我国

颁布了无线局域网国家标准及其第 1 号修改单[1, 2]，采用无

线 局 域 网 认 证 与 保 密 基 础 结 构 WAPI(WLAN 

Authentication and Privacy Infrastructure)替代 WEP，解

决无线局域网的安全问题。几乎同期，IEEE 组织也颁布了

IEEE 802.11i 标准[3]，在后向兼容的基础上，提出了鲁棒安

全网络关联(Robust Security Network Association，RSNA)

技术弥补 WEP 存在的安全漏洞。 

WAPI 利用证书认证及密钥管理协议，RSNA 通过基于

扩展认证协议(Extended Authentication Protocol，EAP)的

IEEE 802.1x 与 4 步握手协议，分别实现认证与密钥分发功

                                                        
2007-02-13 收到，2007-09-26 改回 

国家自然科学基金和微软亚洲研究院联合项目(60372048)和中科院

研究生院信息安全国家重点实验室开放课题资助课题 

能，较好地解决了 WLAN 的安全问题，但存在如下两个缺

点：(1)运行在 IBSS 网络模式下，协议执行过于复杂，而此

种模式的网络中，节点资源(电源、CPU 与存储能力等)通常

受限；(2)密钥协商协议的第一个消息未采取保护措施，攻击

者可通过伪造消息实施协议阻塞与存储耗尽等(Denial of 

Service，DoS)攻击。 

笔者将针对这两个问题，设计一种适用于 IBSS 网络的

无线认证协议，不仅显著降低协议的执行复杂度，而且增强

其安全性能。 

2  问题分析 

通常 WLAN 具有 BSS 和 IBSS 两种组网模式。在 BSS

模式下，无线接入点(Access Point，AP)作为认证器实体 

(Authenticator Entity，AE)，用户终端作为认证请求者实

(Authentication Supplicant Entity，ASUE)，通过认证服务

实体(Authentication Service Entity，ASE)完成认证功能后，

进行 ASUE 和 AE 之间的单播密钥协商与 AE 的组播(包括

多播与广播)密钥通告过程。在 IBSS 模式下，所有加入网络

中的每个用户终端地位对等，除两两之间存在单播数据需要
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传输外，每个工作站还需发送各自的组播数据，即每个站均

须担当 AE，与作为 ASUE 的其他站点分别完成组播密钥通

告过程。 

同一网元既作为 AE 又作为 ASUE，会引起组播通告协

议的反射攻击(Reflection Attack，RA)[4]，为此，可采用同

一实体担当两种认证角色时所基于的预共享密钥不相同的

方法来防止此类攻击，即同一实体作为 AE 和作为 ASUE 所

执行的密钥管理协议应依赖于不同的基密钥(Base Key，BK)

和单播会话密钥(Unicast Session Key，USK)，因此 RSNA

与 WAPI 协议在 IBSS 模式下，每个站点均须作为 AE 与其

他所有站点之间执行完整的认证与密钥管理协议。可见，对

于具有 N 个节点的 IBSS 网络而言，完整的认证与密钥管理

协议需执行 N(N-1)次，当节点经常移动或资源受限时，如

此高的计算复杂度使协议难以在实际中得到应用。 

RSNA 和 WAPI 协议的密钥管理协议还存在一种 DoS

攻击。密钥协商协议是两种安全机制中一个非常关键的部

件，其目的就是为了验证 AE 和 ASUE 之间是否拥有认证成

功协商的 BK，并导出后续数据通信使用的新鲜 USK。在两

种密钥管理协议执行过程中，除消息 1 之外的其他消息均被

新协商的 BK 认证保护，但裸露的消息 1 可被攻击者利用。

攻击者可通过伪造消息 1，使得 ASUE 和 AE 协商的 USK

不一致，造成协议阻塞，或攻击者大量伪造消息 1 而引入

ASUE 端的存储耗尽等 DoS 攻击。这种伪造攻击易于实施，

造成的危害也比较严重，一次成功的攻击将使得先期的对认

证过程的种种努力化为泡影。 

文献[5]针对 RSNA 存在的这种 DoS 攻击提出如下解决

方法：(1)ASUE 采用随机出队策略实现一个队列，有助于弥

补这种脆弱性，但不能完全防止它；(2)由于 AE 和 ASUE

已完成了认证，共享了基密钥 BK，可以对消息 1 添加认证

字段，然而这需要修改消息格式，另外，AE 需要在消息 1

中包含一个单调递增序号来避免重放攻击；(3)在单播密钥协

商成功之前，ASUE对收到的所有消息1采用同一NonceASUE

进行回应；(4)ASUE 还可以采用混合方法，即将方法(3)和

方法(1)结合使用提高性能。 

在此分析文献[5]倾向使用的方法(4)，即 ASUE 存储自

己生成的 NonceASUE，一个或若干个接收到的 NonceAE及对

应的 USK，但由于方法(1)收效甚微，因此从消息伪造的概

率上来讲，对于绝大多数消息 3，ASUE 还需第二次基于

NonceASUE和消息 3 中携带的 NonceAE计算 USK，即多数情

况下 ASUE 需要对收到的消息 1 和消息 3 两次计算同一

USK，将耗去 CPU 较多的计算能力。虽然 ASUE 在存储和

CPU 消耗之间可以进行折衷，但对 DoS 攻击的防御效果并

不理想。 

如何增强密钥管理协议的安全性，并使两种安全机制在

IBSS 网络中运行简单实用，是笔者在本文中重点解决的问

题。 

3  新协议的提出 

3.1 自适应的认证角色 

为了降低协议执行的复杂度，笔者在此提出一种认证实

体的角色配置方法，即通过网络管理手段对每个工作站担当

的认证角色静态配置，或根据网络运行情况自适应动态选

择；对于分别采用静态配置与自适应选择的一对实体而言，

如果静态配置的一方是 AE，则采用自适应方式的认证实体

将采用 ASUE 角色，若静态配置的一方是 ASUE，则自适应

认证实体将自动采用 AE 角色完成认证；如果双方都采用自

适应方式，则可根据优先级和物理地址(MAC 地址)来确定角

色，优先级高的认证实体担当 AE，而另外一个担当 ASUE；

若优先级相同，则物理地址大的将成为 AE，物理地址小的

将成为ASUE。当然也可根据别的策略确定实体的认证角色。 

当认证实体采用自适应角色策略后，在一对工作站之

间，完成认证与密钥管理功能时，每个工作站所扮演的认证

角色相对确定，要么 ASUE，要么 AE，即一对工作站之间

只需执行一次完整的协议过程，就可完成双向身份认证与所

需的密钥分发。对于具有 N 个节点的网络，完成两两之间的

认证功能，协议执行的次数降低了一半，为 N(N-1)/2 次。 

3.2 重新设计的密钥管理协议 

针对密钥管理协议存在 DoS 攻击问题，本文将采用模块

化和可组合化的方法进行协议的改进设计。改进后的协议由

两部分构成：第 1 部分为原来的 WAPI 证书认证协议或基于

EAP 的 IEEE 802.1x 协议，完成认证实体之间的身份认证与

基密钥 BK 协商；第 2 部分为新设计的密钥管理协议，替代

WAPI 中的单播密钥协商与组播密钥通告或者 RSNA 中的 4

步握手过程，完成 USK 的协商和组播主密钥(Multicast 

Master Key，MMK)的通告，即新提出的密钥管理协议将单

播密钥协商与组播密钥通告功能集成在一个协议模块中实

现。 

新密钥管理协议应完成如下功能：(1)验证 ASUE 和 AE

之间具有一致的 BK；(2)协商新鲜且一致的 USK；(3)通告

各自的组播密钥且保证对端获得一致的组播密钥。 

协议中采用的符号说明如下： ( , )E K m 为采用密钥 K 对

消息 m 进行加密；为NonceA 为实体 A 的询问(challenge)；

BKID为基密钥 BK 标识；MMKA 为实体 A 的组播主密钥；

KNID 为密钥协商过程标识；msgID为消息类型标识；MAC  

( , )K m 为消息认证码，利用密钥 K 对消息 m 进行杂凑计算

所得； 

密钥协商请求为 
AE 1AE ASUE:msgID1,BKID,KNID,Nonce ,MAC(BK, )m→             

  (1) 

其中 1 AEmsgID1,BKID,KNID,Noncem = ； 

密钥协商响应为 
ASUE

ASUE 2

ASUE AE:msgID2, BKID, KNID, Nonce ,

            (USK, MMK ), MAC(USK, )E m

→

  (2) 
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其 中 2 ASUEmsgID2, BKID, KNID, Nonce , (USK,m E=  

ASUEMMK )； 

密钥协商确认： 

AE 3

AE ASUE:msgID3, BKID, KNID, 

        (USK, MMK ),MAC(USK, )E m

→

      (3) 

其 中 3 AEmsgID3, BKID, KNID,  (USK, MMK ),m E=  

ASUEMMK 。 

对于身份认证成功后的首次密钥协商，KNID 为 AE 实

体产生的随机数，密钥协商成功后，AE 和 ASUE 在利用 BK

和 NonceAE，NonceASUE导出单播密钥时，同时推演出下一

次密钥协商过程所使用的 KNID，实现密钥协商过程的同步

锁，避免或杜绝攻击者对消息 1 的伪造攻击。 

4  协议分析 

利用模块化的分析方法，在 CK 模型下给出新密钥管理

协议的安全性证明。 

4.1 Canetti-Krawczyk 模型 

Canetti 和 Krawczyk 提出了一种模块化分析密钥交换

(Key Exchange，KE)协议的思想，称之为 Canetti-Krawczyk

模型 [6 8]− ，简称 CK 模型。该模型主要包含认证链路模型

(Authenticated-links Model ， AM) 、非认证链路模型

(Unauthenticated-links adversarial Model，UM)及认证器 3

个重要的组成部分。 

(1)AM 模型  AM 模型可被视为理想环境。在 AM 环境

下，攻击者只能通过传递由参与者产生的真实消息激活主

体；攻击者可以选择不传递消息，但一旦传递，就只能传送

一次，并且忠实地传送到消息的预定目的地，且不能篡改消

息。 

(2)UM 模型  UM 模型可被视为真实环境。UM 下的攻

击者除了具备 AM 模型中的能力外，还可主动激活主体与另

外一个主体的会话，并可任意篡改和重放消息。 

(3)认证器 

    定义 1[6]  令 π和 'π 为两个消息驱动的 n 方协议，称 'π
在 UM 下仿真 π，仅当对任意 UM 下的攻击者 U，必然存在

AM 下的攻击者 A，使得协议输出 ,UAUTH ' Uπ 和 ,AUTH Aπ

计算上是不可区分的。 

定义 2[6]  编译器 C(compiler)是一种算法，其输入是一

个协议，输出另一个协议。对任意 AM 下的协议 π，如果协

议 C( π )在 UM 下具有和协议 π相同的属性，则将这样的编

译器 C 称为认证器。所谓认证器就是一个协议编译器，使得

AM 下安全协议可以转换为 UM 下安全程度相同的协议。 

定义 3[6]  消息传输(Message Transmission，MT)协议，

其唯一功能就是将一条消息由一个参与者发送给另一个参

与者。 

定理 1[6]  如果λ 是一个 MT-认证器，则Cλ 就是一个认

证器。 

(4)会话密钥安全 SK-secure  攻击者U除了通常的攻击

手段外，还能够进行测试会话查询，即可在其运行的任何时

刻，从那些已完成的、没过期的、未被暴露的会话中选择一

个做为测试会话。设 k 是该会话的会话密钥，当 U 对测试会

话查询时，掷币 b， {0,1}Rb←⎯⎯⎯ ，若 b 为 0，将 k 给 U；

否则，从协议产生密钥的概率分布空间随机选择一个值 r 给

U。U 不允许对该会话和其匹配的会话发动会话状态暴露、

会话密钥查询及攻陷参与者攻击。 后，U 输出一个比特b' ，

作为 b 的猜测。 

定义 4[6]  一个 KE 协议 π是 SK-secure 的，当且仅当满

足以下两条性质： 

性质 1  协议 π能够保证任意两个诚实的实体在完成协

议后能够得到相同的密钥； 

性质 2  在 UM 下的攻击者 U 正确猜出比特 b 的概率不

超过 0.5 + ε，其中 ε为一个在安全参数下可忽略的概率，

称之为“优势”。 

定理 2[6]  令 π是一个 AM 下 SK-secure 的 KE 协议，λ
是一个 MT-认证器，则 ( )Cλ π 是一个 UM 下 SK-secure 的

KE 协议。 

4.2 密钥管理协议的 CK 模型分析 

认证器 1[6,7]  基于 MAC 的 MT-认证器 MACλ
 

设：安全参数为 k， ijK 是实体 iP 和 jP 的共享密钥，m

为 iP 传送给 jP 的消息。 

(1) iP 将消息 m 发送给 jP ； 

(2)收到 m 后， jP 选取一个随机数 r， {0,1}R kr ←⎯⎯⎯ ，

并将其发送给 iP ； 

(3)收到 r 后， iP 将MACKij ( jP ,r,m)发送给 jP 。 

定理 3[6,7]  假设 MAC 函数是安全的，那么， MACλ 认

证器在 UM 下模拟了协议 MT。 

密钥管理协议记为 'π ，它使用了认证器 MACλ ，可将其

中的认证器去掉而得到 AM 模型下的协议 π，如下：设安全

参数为 k，有 

消息 1  AE 随机选取 NonceAE 和 KNID， AENonce  

{0,1}R k←⎯⎯⎯ ， KNID {0,1}R k←⎯⎯⎯ ，将 {msgID1, BKID,  

AEKNID, Nonce } 发送给 ASUE。 

消息 2  ASUE 收到 AENonce' 后，随机选取 NonceASUE，

ASUENonce {0,1}R k←⎯⎯⎯ ，并根据 BKID 计算单播会话USK  
'
AE ASUENonce ,Nonce (BK)f= ，随机选取 ASUEMMK ， ASUEMMK  

{0,1}R k←⎯⎯⎯ ，利用 USK 加密，将{msgID2,BKID,NKID,  

ASUE 1 ASUENonce , (USK,MMK )}c E= 发送给 AE。 

消息 3  AE 收到 AUSENonce' 后，计算单播会话USK'  

AE ASUENonce ,Nonce (BK)'f= ，对 '
1c 解密得到 AUSEMMK' 。随机选 

取 MMKAE， AEMMK {0,1}R k←⎯⎯⎯ ，利用 USK 加密，将

{ }2 AEmsgID3,BKID,NKID, (USK,MMK )c E= 发 送 给

ASUE。 

ASUE 收到消息 3 后，校验认证码，解密 2
'c 得到

AUSEMMK' 。 
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定理 4  如果密钥加密算法是 CCA 安全的，BK 是安全

的，且 f 和 NonceAE，NonceASUE 是伪随机的，则协议 π在

AM 下是 SK-secure 的。 

证明  与文献[6]中协议 ENC 的证明相类似，这里不再

赘述。 

根据定理 2、定理 3 和定理 4 可得， 'π 协议在 UM 下是

SK-secure 的。 

5  性能比较 

新协议相比原始协议，实体采用灵活的认证角色，不仅

减少了协议交互的轮数，而且在保障安全性的前提下，提高

了协议执行的效率。以 WAPI 协议为例说明，在一个具有 N

个节点的网络中，完成两两之间的认证，原始协议需要执行

N(N-1)个完整过程，而当采用改进后的密钥管理协议时，只

需执行 N(N-1)/2 个完整过程，且公钥运算与单钥计算次数

显著减少，如表 1 所示。其中 WAPI 表示原始的 WAPI 认

证与密钥管理协议，WAPI*表示原始的 WAPI 证书认证与

新定义的密钥管理协议的组合，且各种算法指标单位为

N(N-1)/2 次。 

表 1 协议性能比较 

协议 

交

互 

轮

数 

乘法 

(MN) 

签名 

(MN) 

验证

签名

及 

证书

(MN) 

单钥

加密 

(MN) 

单钥

解密 

(MN) 

HASH 

(MN) 

WAPI 20 4 8 10 2 2 22 

WAPI* 8 2 4 5 2 2 9 

在预计算下，协议的性能比较见表 2。 

表 2 预计算下协议性能比较 

协议 

交

互 

轮

数 

乘法 

(MN) 

签名 

(MN) 

验证

签名

及 

证书

(MN) 

单钥

加密

(MN) 

单钥

解密 

(MN) 

HASH 

(MN) 

WAPI 10 0 0 0 2 2 18 

WAPI* 3 0 0 0 2 2 7 

可见，改进后的 WAPI 协议的性能明显优于改进前协议

的性能，从而更适合应用在 IBSS 网络中。 

5  结束语 

本文针对目前WLAN现有的安全接入认证协议在 IBSS 

 

 

网络中运行存在的问题，提出了一种安全性能更高、实用性

更强的认证与密钥分发协议，并利用 CK 模型对其进行了安

全性证明，指出其具有满足应用的安全属性。基于 WAPI 协

议，将改进后的协议与原始协议进行了性能比对，协议执行

与计算的复杂度大大降低，可以较好地满足 IBSS 网络中资

源通常受限的节点需求。 
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