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摘  要：无线Ad hoc网络采用无线信道、有限电源、分布式控制等技术，因此存在信道安全威胁和大量的能量消

耗等问题。为了克服以上问题，论文提出了一种基于DS-CDMA的无线Ad hoc联合信源信道有效用户安全识别方法，

对已知头标识采用加密保护，在接收机结点处应用基于子空间的多用户检测技术，并通过有效用户识别方法只对头

部数据进行有效用户安全识别，。仿真实验表明：本方法改善了漏警概率和活动用户数估计精度，不但减少了丢弃

重发，节省无线模组工作时的能量消耗，同时达到了对有效用户安全识别的目的，提高了信道安全性能。 
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Abstract: It is adopted the wireless channel, limited battery energy and distributed control techniques in wireless 
Ad hoc networks, so the existing questions are channel safety threat and more power consumption. To solve above 
questions, we develop a joint source and channel virtual user safety identification method for DS-CDMA wireless 
Ad hoc networks. The method can protect and encrypt the header by embedding a random, safe and identifiable 
header. A subspace-based multi-user detection and virtual user safety identification method can be used at receiver 
nodes, and the virtual user safety identification method only identifies the header information. Simulation results 
show that our proposed scheme improves miss rate and active user estimation precision, reduces the probability of 
retransmission, then saves running radio module power consumption, achieves virtual user safety identification and 
obtains advanced channel safety. 
Key words: Wireless Ad hoc networks; DS-CDMA; Channel safety; Subspace-based multi-user detection; Virtual 
user identification 

1  引言  

Ad hoc 网络(mobile Ad hoc network)是一种特殊的无

线通信网络，具有分布式网络动态的拓扑结构，带宽和资源

受限等特点。由于采用无线信道、有限资源、分布式控制等

技术，其安全性较差，容易受到被动窃听、主动入侵、拒绝

服务、剥夺“睡眠”等网络攻击。信道加密、抗干扰、用户认

证显得尤为重要。 

Ad hoc网络大多数移动自组网节点资源受限(电源，带
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宽等)，采用怎样的信道接入协议进行有效用户安全识别，减

轻解码负担，减少不必要的接收机能量消耗是一个急待解决

的问题。 

通常无线 Ad hoc 网络采用同步 DS-CDMA(Direct 

Sequence spread spectrum Code Division Multiple Access)

接入技术，允许同时接收多个报文的可能。当同一时刻多个

发射机向同一接收机发送报文时，将出现报文冲突。

Common Code 和Receiver-Based Code信道接入协议[1]很难

解决报文冲突的问题。Transmitter-Based Code信道接入协

议[1]与多用户检测[2−5]技术结合可以解决报文冲突，但固定
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的报文头标识又不具备随机性，对整个报文来说这段信息最

易跟踪和截取，攻击者可以集中干扰地址信息部分，发送大

量含有该头地址的无用信息，从而给接收机带来繁重的解码

负担，无线Ad hoc网络将面临安全威胁和大量的能量消耗。 

本文在采用Transmitter-Based Code信道接入协议的基

础上，提出一种无线 Ad hoc 网络中的联合信源信道有效用

户安全识别方法。在基带数字调制时在每个报文的开始处嵌

入一个与信源数据有关的随机、安全可靠的、可识别的头标

识，对已知头标识采用加密保护。在接收机结点处应用基于

子空间的多用户检测技术，并通过有效用户识别算法只对头

部数据进行有效用户安全识别，无需对整个报文解扩，达到

节省接收机能量消耗的目的。  

为度量几种算法的检测性能，本文主要以漏警概率和估

计方差为主要衡量指标，结果表明：本方法改善了漏警概率

和活动用户数估计精度，不但减少了丢弃重发，节省无线模

组工作时的能量消耗，同时达到了对有效用户安全识别的目

的，提高了信道安全性能。 

2  联合信源信道安全头标识编码方法 

通信安全技术中低概率截取、低概率位置锁定的扩展频

谱技术发展迅速，其中 DS-CDMA 已经得到了广泛应用。虽

然扩频技术用于保密通信有一定的安全性，但仍存在安全隐

患，例如当攻击者或未经授权的用户企图冒充合法用户进入

无线通信系统时，用户头标识截取是最危险的。而以往的分

组报文头标识是一些固定的、唯一表示源或目的地址的码字

序列(ID)，这些码字序列从信号级的角度可看成是固定的确

知的信号，不具备随机性，对整个报文来说这段信息最易跟

踪和截取。如果在基带数字调制时对确知头标识采用加密保

护，将进一步提高安全性能。本文提出了一种联合信源信道

安全报文头标识编码方法。 
联合信源信道安全头标识编码方法报文结构如图 1 所

示：整个报文P bit，头标识J bit。基带数字调制时对确知

头标识采用加密保护，对每个报文头标识嵌入一个随机数据

(密钥)。如此，报文将难被截获，敌方也将更难施加干扰。 

 

图 1  报文结构 

假设 jih 表示发送结点 j 发往接收结点 i 加密后的报文

头信息，该向量由标识接收结点唯一地址 iw (正交 Walsh 序

列)和一个密钥 jk ( ij ∈ TRtoRE )点乘(异或)获得，其中

iTRtoRE 是所有发往接收结点 i 的发送结点索引集合，如下

式 

ji j i=h k w  ,  1, , J
ji j i

×∈h k w R       (1) 

如果在接收端要正常接收到该报文，需要接收结点预先获知

jk ，经过逆运算 

i ji j=w h k                  (2) 

才可以识别该报文的指定接收机是否为结点 i 。为了让接收

结点 i 预先获得密钥信息， jk 取自于发送结点 j 发往接收结

点 i 前帧中的一段原始数据。调制前结点 j 报文信息为 
T[ , ]j ji j=d h data , 1 ( )P J

j
× −∈Rdata , 1P

j
×∈d R  (3) 

采用 Transmitter-Based Code 信道接入协议[1]，用发送

结点的扩频码子将整个报文信息扩频后调制发送到无线物

理信道中去，扩频调制后结点 j 发送的信息为 
T

j j j ja=s c d  ,  1N
j

×∈c R N P
j

×∈s R       (4) 

ja 为调制幅度，扩频码子 jc 要能够唯一标识发送结点，各

码子应是正交或近似正交的，即每个扩频码子可以代表一个

逻辑信道。因此该编码方法被称为联合信源信道安全头标识

编码方法。由于 jk 是 n 位的随机输出序列，根据生日定理一

个想对随机序列求逆的攻击者大概要尝试 2n/2次才能找到与

其匹配的随机序列[6]。用该方法无需用多余的信息 bit 即对

头标识进行了加密处理，同时密钥的随机性也起到了使头标

识随机化的目的。 

3  基于子空间的有效用户识别 

Wu 和 Chen[7]提出采用门限界定方法估计活动用户数，

但由于该方法中设定的判决门限受信噪比影响较严重，通常

只适用于信噪比较高的通信环境下。Liu 提出的报文编码方

法[8]头标识取正交码字，通过对报文头信息进行处理虽然能

够实现用户识别，但报文头信息不具有随机性，易被跟踪和

截取。针对在低信噪比下对活动用户数估计和报文传送中信

道安全两方面问题，依据基于子空间的多信号分类方法的基

本原理，本文提出了基于子空间的有效用户识别。其中对活

动用户估计采用了一种新的方法：差分极大算法，本方法能

够在低信噪比下对活动用户数有较高精度的估计。 

3.1 接收机系统框图  
图 2 为接收机系统框图：此系统包括匹配滤波器、预处

理和后续处理几大部分。接收到的模拟信号 ( )r t ，经匹配滤

波器后以码片时间间隔采样 ( )r n ，之后比特(bit)成帧形成观

测向量r 。取每帧的头部数据进行预处理，其中活动用户识

别器对活动用户数和观测矩阵的估计，对头部数据的解密，

而有效用户识别器对有效用户数和扩频码字组的确定。如确 

 

图 2  接收机系统框图 
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定为有效用户将进入后续处理部分，反之亦然，将省略此部

分的工作，达到节省接收机能量消耗的目的。 

实验中Ad hoc网络所有结点通信方式都是半双工通信；

网络中的结点总数记为M ；网络中处于发送信息状态的结

点即活动用户(active user)数记为K ；对于某指定接收机来

说，K 个活动用户中确实发往该指定接收机的用户数即该指

定接收机的有效用户 (virtual user)数记为 ( )L L K≤ ；此外，

扩频处理增益即扩频序列长度为N 。 

根据式(4)，在某指定接收机接收端经码片采样成帧后观

测向量r 的表达式： 

T

1 1

K K

k k k k
k k

a
= =

= + = + = +∑ ∑r s n c d n CAd n , 

    , N P×∈r n R , N K×∈C R , K K×∈A R , K P×∈d R  (5) 

结合式(3)，式(4)，式(5)观测向量r 又可以分为头部数据 Hr

和数据 Dr 两部分表示： 

[ ]H D=r r r ， H =r CAH ， D =r CAData , 

           N J
H

×∈r R , ( )N P J
D

× −∈r R            (6) 
TT T T

1 2, , , K
⎡ ⎤= ⎢ ⎥⎣ ⎦H h h h ，

TT T T
1 2, , , K

⎡ ⎤= ⎢ ⎥⎣ ⎦Data data data data , 

   K J×∈H R , ( )K P J× −∈RData         (7) 

r 为观测向量； kc 为扩频码字， 1 2[ , , , ]K=C c c c ；n 为 0

均值、方差为 2σ 的加性高斯白噪声向量； ka 为接收到的调

制在扩频码字 kc 上的未知幅度， 1 2diag( , , , )Ka a a=A ；假

设 { 1, 1}k ∈ + −d 为独立等概伯努利分布的信息向量， k =d  

[ ]T,k kh data ， 1P
k

×∈d R ， [ ]T1 2, , , K=d d d d 。 

正如图 2 所示，预处理过程(preprocessing)的目的在于

估计出有效用户数K 和识别用户数L 以及确定出观测矩阵

C 和期望的解扩矩阵 LC 。估值方法的原理主要采用了基于

子空间的多信号分类原理(Subspace-Based-MUSIC)。 

3.2 基于子空间的多信号分类方法的基本原理 

假设n 与CAd 不相关，即 T{ ( ) } 0E =n CAd ，观测向

量r 的自相关矩阵R 可表示为 
T 2 T 2{ } s nE σ= = + = +R rr CAC I R R     (8) 

对R 进行特征值分解(EVD)[9]，又可以表示成下式： 

2 T 2 T

1 1

( )
K N

i i i i i
i i K

λ σ σ
= = +

= + +∑ ∑R v v v v        (9) 

于是得到下面一些重要的结论[10]： 

(1)用 2
1{ }N

i i iρ λ σ == + 表示R 的N 个特征值，并按降序

排列： 2
1 2 1 2K K K Nρ ρ ρ ρ ρ ρ σ+ +≥ ≥ ≥ > = = = = 。                            

(2) 1 2, , , Kv v v 定义为信号特征向量，由这些向量张成

的空间定义为信号子空间 1 2span{ , , , }s K=E v v v ； 1,K+v  

2, ,K N+v v 定义为噪声特征向量，这些向量张成的空间定义

为噪声子空间 1 2span{ , , , }n K K N+ +=E v v v 。信号子空间等

价于有效用户的扩频码字向量张成的空间，即 1 2span{ , ,v v  

1 2, } span{ , , , }K K⇔v c c c 。 

(3) 1 2 1 2span{ , , , } span{ , , , }K K K N n
⊥

+ +⇔ =c c c v v v E

(⊥ 表示正交)。 

(4)信号子空间正交于噪声子空间，所以有 T 0,j i i= =v c  

1,2, , , 1, ,K j K N= + 。 

实际应用中，不可能取无数多的样本对自相关矩阵R 做

统计，只能取一定量的样本做观测向量的时间自相关估计

R ，又因为在预处理过程中先对头部数据做检测，检测结果

决定是否进行后续处理，所以在此选择报文头部信息J  bit

的时间长度作估计： 
T1

H HJ
=R r r                (10) 

理论上，J 越大估计结果越精确，但同也带来了更大的计算

量，选择时要兼顾二者来确定。 

3.3 基于子空间的有效用户识别及差分极大算法 

通常信号的功率要大于背景白噪声功率，得到排序后的 

特征向量 2
1ˆ{ }N

i i iρ λ σ == + ，当观测期间没有活动用户 (K =  

0)时，所有的特征向量将近似为 2σ ，因此有 

1 1
1 0 0N

ii
N K Kρ ρ

=
≈ → = =∑       (11) 

当有活动用户 ( 0)K > 时，由于 M 个用户中最多可以有

1M − 个用户作为发射结点，因此从总的特征向量中取出前

M 个特征向量，差分后进行搜索，搜索到的最大值所对应

的索引作为估计的活动用户数K (通常在较好的功率控制

下，信号子空间的最后一个特征向量与噪声子空间的第一个

特征向量的差值最大)。 

{ }( )11 1
max 0

M
i i i Ki

K Kρ ρ ρ ρ−
+ =

Δ = − → Δ → >  (12) 

根据 MUSIC-based 方法，选择K 个最大的特征值对应的特

征向量组成信号子空间 

1 2[ , , , ]s K=E v v v              (13) 

根据前面提到 3.2 节中的(3)和(4)两条性质结合式(12) 
2T T 2

1

( ) , 1,2, ,
K

s ji i i
j

g i M
=

′ = = =∑c E c v   (14) 

从 { }1 2, , , Mg g g′ ′ ′ 中选出K 个最大值，对应的扩频码字序列

构成所估计的观测矩阵C 。 
对头部数据解扩后可形成 K J× 的矩阵记为 =H  

TT T T
1 2, , , K

⎡ ⎤
⎢ ⎥⎣ ⎦
h h h 。由于每个结点都分配了唯一的地址标识，

接收结点 i 的地址表示为 iw ，如果正确解扩出头部数据，则

ji ji j i= =h h k w ，从 Buffer 中找出相对应的K 个密钥

jk ( )ij ∈ TRtoRE ，经过有效用户识别器解密处理 jih  

j i=k w 后，可以确定出哪L 个用户向接收结点 i 发送了报

文。经过有效用户识别后构成的扩频码字向量记为 LC ，用

于后续处理解扩数据部分信息。 

4  仿真实验结果 

本文应用 Matlab6.5 仿真软件实现了联合信源信道有效

用户安全识别方法，将本文差分极大算法对活动用户数K 的
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估计结果与 Wu 和 Chen 文中提到的门限界定算法[7]， Liu

提出的新报文编码方法[8]进行了比较。为度量各种算法的检

测性能，本文采用估计理论中最常用到的估值统计量方差 

( )22
K E K Kσ ⎡ ⎤= −⎢ ⎥⎣ ⎦

(活动用户数K 的方差)和能够代表接收

机性能之一的漏警概率 miss ( )P P K K= < 为度量标准，K 是

估计结果。 

实验中 Ad hoc 网络模型参数 , , ( ), ,M K L L K N J< 依据

各仿真情况而定。仿真在加性高斯白噪声(AWGN)信道中随

机生成报文，由报头和数据两部分组成。数据部分为 1024bit

的随机二进制符号；扩频码序列为 m 序列。仿真结果是在平

均 1000 次的独立运行下得到的。 
根据图 2接收机系统框图中预处理阶段进行的活动用户

和有效用户识别，将主要考虑接收机对活动用户数K 的估值

方差 2
Kσ 和接收机漏警概率 missP 。图 3 是不同信噪比 SNR 下

得到的对活动用户数K 方差估计曲线，两条曲线所代表的方

法分别为 Wu 和 Chen 文中提到的门限界定算法[7]和本文的

改进的差分极大算法。从图 3 中可以看出随着 SNR 的提高

方差 2
Kσ 随之下降，K 的估计精度有所提高，并且本文的方

法在低信噪比条件下，对K 的估计精度要优于前者。图 4

是不同信噪比 SNR 情况下比较得到的接收机漏警概率 missP

曲线，两条曲线所代表的方法分别为 Derong Liu 提出的编

码方法[8]和本文提出的有效用户安全识别方法。由于接收机

采用了基于子空间的有效用户识别，检测到的漏警概率要低

于 Derong Liu 提出的编码方法。图 3，图 4 的仿真比较结果

如表 1 所示。图 5 是扩频增益分别为 31N = 、 63N = ，不

同活动用户数K 下得到的接收机漏警概率 missP 曲线。图中

随着K 的增加 missP 增大，当 20K =  (约为总的用户数的

2/3)时，两种扩频增益下接收机漏警概率 missP 分别达到了

4%和 7%左右；同时随着扩频增益的提高，漏警概率 missP 相

对有所下降；当活动用户数K 达到一定数量时，由于信道中

的多址干扰(Multiple Access Interference, MAI)增强，噪声

干扰将主要以多址干扰为主，即使提高扩频增益也不能带来

接收机漏警概率的有效改善。在给定的漏警概率下无线 Ad 

hoc 网络中能够“容忍”多少活动用户同时处于发送状态呢？

为此先定义一个比值 /K Mλ = ，其意义为活动用户数K

占整个网络用户数M 的比重。图 6 的实验证明：当允许接 

表 1 与其它方法的测试结果比较 

 SNR 1 dB 2 dB 3 dB 4 dB 5 dB 

门限界定算法[7] 13.4300 8.0770 3.9810 1.1810 0.1500 
2
Kσ  

差分极大算法 0.9380 0.0500 0.0200 0.0120 0.0050 

Derong Liu 的 

编码方法[8] 
0.240 0.110 0.042 0.028 0.010 

missP  
有效用户安全 

识别方法 
0.073 0.036 0.022 0.015 0.007 

机漏警概率为 10%以下时， 31M = 的网络允许最多            
0.7 31 22K Mλ= = × ≈ 个活动用户同时处于发送状态，而

63M = 的网络允许最多 0.75 63 47K Mλ= = × ≈ 个活动

用户同时处于发送状态。图 7 是活动用户数K 分别为 12、

16、20 下，不同信噪比 SNR 下得到的接收机漏警概率 missP

曲线。随着信噪比 SNR 的提高漏警概率随之下降。此图的

仿真结果再次印证了图 5的仿真结果：随着K 的增加 missP 增

大。 

 

图 3  不同信噪比 SNR 下的         图 4  不同 SNR 两种 
活动用户数 K 方差估计            算法漏警概率 

 

 图 5  不同 K、N 下的漏警概率  图 6  不同 λ、M 下的漏警概率 

 

图 7  不同 SNR、K 下的漏警概率 

5  结论 

本文提出了一种无线 Ad hoc 网络中的联合信源信道有

效用户安全识别方法，在每个报文的开始处嵌入一个与信源

数据有关的随机、安全可靠的、可识别的头标识，对已知头

标识采用加密保护。并通过有效用户识别算法只对头部数据

进行有效用户安全识别，无需对整个报文解扩，达到节省接

收机能量消耗的目的。 

仿真实验结果主要以漏警概率和估计方差为主要衡量

指标，并与其它的方法进行了比较，实验表明：本方法改善
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了漏警概率和活动用户数估计精度，不但减少了丢弃重发，

节省无线模组工作时的能量消耗，同时达到了对有效用户安

全识别的目的，提高了信道安全性能。 
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