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笛卡尔积与认证码 

刘金龙    许宗泽 
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摘  要：该文研究了笛卡尔积与认证码的关系，根据笛卡儿积的结构特点，提出了一种将认证符信息嵌入到编码规

则的思想，从工程应用的角度实现了基于笛卡尔积的各阶欺骗概率相等的最优 Cartesian 认证码的构造，并给出了

基于笛卡尔积和拉丁方的各阶欺骗概率相等的安全认证码的构造方案。以上两种构造方案均无需预先存储编码矩

阵，既节约了大量的存储空间，又可以获得所需要的安全性。 
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Cartesian Product and Authentication Codes 

Liu Jin-long    Xu Zong-ze 
(College of Info. Sci. and Tech., Nanjing Univ. of Aeronaut. and Astronaut, Nanjing 210016, China) 

Abstract：The relation between the Cartesian product and authentication codes is studied in this paper. A new idea 
to use the private keys to carry the information of the authentication symbols is presented, which is based on the 
character of Cartesian product’ structure. And the Cartesian product–based optimal authentication codes with 
equal cheating probabilities of all orders are constructed, which can be easily designed and can be applied well to 
engineering. In this paper, the secret authentication codes with equal cheating probabilities of all orders are also 
constructed which are founded on Cartesian product and Latin square. The two construction methods mentioned 
above need no pre-storing encoder matrix, so that a mass of storage is saved. At the same time, the two schemes can 
offer an enough security level expected. 
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1  引言  

消息认证是密码学的重要内容之一，它是检验收到的消

息是否来源于真正的发信者，防止非法接收者接收消息以及

检验收到的消息是否被篡改的一种重要的技术。1974 年，

Gilbert，MacWilliams 和 Sloane[1]首次提出了消息认证的概

念，并利用投影平面构造了认证码。1984，Simmons[2]等人

发展了认证系统的信息理论。他将信息论用于研究认证系统

的理论安全性和实际安全性，指出了认证系统的性能极限以

及设计认证码所必须遵循的原则。此后，许多中外学者，如

万哲先[3]、裴定一[4]、Stinson[5]等人，对认证码的组合特性

和信息论界进行了深入的研究和探讨，并采用多种方法构造

出多类性能优越的认证码，极大地丰富了认证码的研究成

果。 

在 Simmons 消息认证模型中，一个没有仲裁的认证码

由三方组成：发方、收方和敌方。发方和收方相互信任，共

同约定编码规则，而敌方试图欺骗收方。发方将信源编码成

消息经过信道传送给收方，收方收到消息后还要验证消息是

否来自合法的发方。假定除发、收双方共同约定的编码规则

                                                        
2006-11-21 收到，2007-05-08 改回 

保密外，整个认证码是公开的。 

通常，用S 表示具有 k 个信源的集合，M 表示包含 v 个

的消息集合， E 表示包含 b 个编码规则的集合，并以

AC( , , )k v b 标记一个认证码。一个编码规则e E∈ ，指e 是一

个从S 到M 的映射。认证码也可以用一个b k× 阶编码矩阵

表示，行标、列标分别由编码规则和信源所决定，其第e 行 s

列的元素记为 ( )e s 。若一个认证码满足：给定任意消息m ，

有唯一的信源 s 使得 ( )m e s= ，则称之为 Cartesian 认证码。

反之，如果对任意给定的消息m ，无法确定信源 s ，则该认

证码具有对信源的保密功能，称为保密认证码。 

2  笛卡尔积与认证码 

笛卡尔积属于集合论的范畴，其有如下定义和推论： 

定义 1[6]  设 ,A B 为二集合，称由A 中元素为第一个元

素，B 中元素为第二个元素的所有有序对组成的集合为A 与

B 的笛卡尔积，记作 A B× ，即 { , |A B x y x A× = < > ∈  

}y B∧ ∈ 。 

定义 2[6]  设 1 2, , , nA A A 为 n 个集合 ( 2)n ≥ ，称集合

{ }1 2 1 1 2 2, , , |n n nx x x x A x A x A< > ∈ ∧ ∈ ∧ ∧ ∈ 为 n 维笛

卡尔积，记作 1 2 nA A A× × × ， 1 2 nA A A A= = = = 时，

记A 生成的n 维笛卡尔积为 nA 。 
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推论 1[6]  设 1 2, , , nA A A 均为有穷集合，并设 iA n= ，

1,2, ,i n= ，则 1 2 1 2n nA A A n n n× × × = × × × 。 

对于消息认证系统而言，其安全性度量指标主要包括信

源保密能力和对抗欺骗能力。 

定义 3[7]  对于一个认证码，若对手在信道获得一个消

息m ，对于任意信源 s ，有 ( | ) ( )P s m P s= ，称该认证码为

安全认证码。 

定义 4[8]  设 rp 表示 r 阶欺骗攻击概率，即敌方在一次

通信中观察到 r 个不同的消息后成功地发送一个自己的消息

欺骗收方成功的最大概率，使得 0 1 1, , , tp p p − 和 v 都达到下

界的认证码称为 t 阶最优认证码；若仅使得 0 1 1, , , tp p p − 达

到它们各自下界的认证码称为 t 阶欺骗概率最优的认证码。 

引理 1[8]  设认证码的 ,S E 等概分布，则该认证码是各

阶欺骗概率为1/q 的 t 阶最优认证码当且仅当 

(1)q 是大于 1 的正整数； 

(2)认证码共有 tq 个编码规则； 

(3)对于任意1 r t≤ ≤ ，任意 r 个消息要么在 0 个，要么

在 t rq − 个编码规则下有效。 

定理 1  若有一个集合A 生成的 k 维笛卡尔积 kA ，且

A n= ，则可以构造一个参数为 S k= ， kE n= ， M  

kn= ，各阶欺骗概率均为1/n 的 k 阶最优Cartesian认证码。 

证明  设集合 { }| 1,2, ,iA z i n= = ，A 的 k 维笛卡尔

积为
1 2 1 2

{ , , , | , , , }
k k

k
i i i i i iA z z z z z z A= < > ∈ 。首先将 kA

中的所有有序组排列成一个 1kn × 的列向量，然后将每个有

序组在不改变其 k 个元素顺序的条件下将其改写成 1 k× 的

行向量，这样可以得到一个 kn k× 阶矩阵C ，C 中的每一

元素 ijc A∈ ， 1,2, , ki n= ， 1,2 ,j k= 。若以C 作为认

证符编码矩阵[7]，则信源数目 S k= ，密钥数目 kE n= 。

当密钥 ie 对信源 js 进行编码时，可得到消息 ( )ij i jm e s=  

( , )i ijs c= ；又因为 ijc A∈ ， A n= ，所以 ( , )i ijs c 总共可以

形成 kn 种不同的组合，即消息的数目 M kn= 。 

不失一般性，假定敌方截获到 r ( 1)r k≤ − 个不同的消

息
1 21 2( , ),( , ), ,( , )

ri i r is z s z s z ，
ji

z A∈ ，然后选择一个不同的

信源 1is + 构造一个消息
11( , )

rr is z
++ 进行欺骗。由笛卡尔积的

性质可知， k 维笛卡尔积 kA 中共有 k rn − 个有序组使得

1 2
, , ,

ri i iz z z 在有序组中的位置保持不变，即任意 r 个消息

1 21 2( , ),( , ), ,( , )
ri i r is z s z s z 在 k rn − 个编码规则下有效。又因为

当 r k= 时，任意消息
1 21 2( , ),( , ), ,( , )

ri i r is z s z s z 只在一个编

码规则下有效。 

综上所述，根据引理 1 即知定理 1 成立。        证毕 

将定理 1 的证明过程进行逆推，即可证明定理 2 成立。 

定理 2  若存在一个参数为 S k= ， kE n= ，M kn=

且 ,S E 等概分布时，各阶欺骗概率为 1/n 的 k 阶最优

Cartesian 认证码，则其编码矩阵是一个由集合 1 2, , , kA A A

生成的 k 维笛卡尔积，且 iA n= ， 1,2, ,i k= 。 

下面，根据定理 1 来对文献[8]中的定理进行修正。 

定理 3[8]  若q 是素数方幂，则存在一个参数为 k t= ，
tb q= ， v qt= 的各阶欺骗概率均为 1/q 的 t 阶最优

Cartesian 认证码。 

上述定理未能完全刻画出这类 Cartesian 认证码的数学

结构，因为由定理 1 可知，当q 为任意正整数时，定理 3 的

结论依然成立。现将定理 3 修正如下： 

定理 4  当 q 是为任意正整数时，均存在一个参数为

k t= ， tb q= ，v qt= 的各阶欺骗概率均为1/q 的 t 阶最优

Cartesian 认证码。 

3  基于笛卡尔积的各阶欺骗概率为 n1/ 的k阶最优

Cartesian 认证码的实现 

设A 是包含n 个元素的集合， kA 是由A 生成的 k 维笛

卡尔积，由定理 1 的证明过程可知，由 kA 构造的C 是一个
kn k× 阶的认证符编码矩阵。为了获得较高的安全性和编码

效率， ,n k 应该越大越好，然而编码矩阵C 的存贮空间却随

着 k 的增加呈指数增长，随着n 的增加呈 k 次方增长。原始

的编码方法(先存储C ，后编码的方法)由于需要巨大的存储

开销而变得不再实用。经过深入的研究，作者发现认证符的

信息可以嵌入到密钥中，收方可以根据收到的密钥临时建立

一个该密钥控制下的1 k× 阶编码矩阵对收到的消息进行验

证；当该密钥失效时，即可丢弃所建立的编码矩阵，再根据

新的密钥重新建立编码矩阵。这样，就可以不用预先存储编

码矩阵，既节省大量的存储空间，又可以获得所需要的安全

性。 

3.1 基于笛卡尔积的各阶欺骗概率为 n1/ 的 k 阶最优

Cartesian 认证码的构造 

构造 1： 

(1)发方随机的选择一个非负整数 x ( )kx n< 通过密钥

通道发送给收方； 

(2)收、发双方利用除法将 x 转化为n 进制的数，并以如

下形式表示 
1 2

1 2 1 0
k k

k kx n n xλ λ λ λ− −
− −= + + + +        (1) 

{ }0,1, , 1i nλ ∈ − ， 0,1, , 1i k= − ； 

(3)双方临时建立一个 1 k× 阶认证符编码矩阵 0 1[ , ,λ λ  

1, ]kλ − ，并共同约定编码规则 xe : ( , )i i is s λ→ , 0,1, ,i =  

1k − ， 0 1 1, , , ks s s − 为 k 个不同的信源； 

(4)发方按照既约的编码规则对任一信源 s 编码成消息

( , )s λ ，并通过公共信道发送给收方；收方接收到消息 ( , )' 's λ

后，用认证符编码矩阵把 's 编码成消息 *( , )'s λ ，若 ( , )' 's λ  
*( , )'s λ= ，则将 ( , )' 's λ 作为合法的消息接受；否则，拒绝接

受。 

注  以上构造步骤中的n 取 2n ≥ 。 

定理 5  假定 x 被等概选取时，以上方法构造的是一个

参数为 S k= ， kE n= ，M kn= ，各阶欺骗概率均为1/n

的 k 阶最优 Cartesian 认证码。 
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证明  因为 0 kx n≤ < ，当 x 作为密钥被等概选取时，

编码矩阵 [ ]0 1 1, , , kλ λ λ − 总共有 kn 种不同的形式，在不改变

每个编码矩阵 [ ]0 1 1, , , kλ λ λ − 中元素顺序的条件下，将其改写

成有序组 0 1 1, , , kλ λ λ −< >，所有的有序组便构成了一个 k

维笛卡尔积 kA ， A n= ，由定理 1 可知，定理 5 成立。 

证毕 

3.2  性能分析 

(1)与目前已知的一些各阶欺骗概率相等的最优认证码

构造方法[8]相比，本文提出的基于笛卡尔积的构造法，其参

数 ,n k 的选择具有更大的灵活性：(a)n 可以取大于等于 2 的

任意整数；(b) ,n k 可以相互无关，无需限制 k n≤ 。 

(2)本文给出的构造方法，只需进行 k 次简单的除法运

算，便可以得到一个密钥控制下的 k 个认证符，与文献[8,9]

中采用的基于有限域的运算相比，本文构造法的计算量更

少。 

(3)本文提出的基于笛卡尔积的各阶欺骗概率相等的最

优 Cartesian 认证码构造方法，只需存储 k 个信源状态和临

时存储 k 个认证符，大大地节省了存储空间。 

(4)对于认证码来说，敌方是不能获得密钥的，根据本文

方法具有较小的计算量和较少的存储空间的特点，可以构造

出任意小欺骗概率的高安全性的认证码。 

(5)在 ,n k 确定的条件下，可以将密钥推广到更大的空

间，即 x 为任意的非负整数，只需将 x 写成 
1 2

1 2 1 0,  modk k k
k kx n n x nλ λ λ λ− −
− −= + + + +    (2) 

3.1 节所述的构造方法仍然适用。 

4  利用笛卡尔积和拉丁方构造各阶欺骗概率相等

的安全认证码 

3.1 节构造的各阶欺骗概率为1/n 的 k 阶最优 Cartesian

认证码具有很好的抗欺骗能力，但是没有信源保密能力。下

面，利用拉丁方将 3.1 节构造的 Cartesian 认证码改造成各

阶欺骗概率相等的安全认证码。 

定义 5[10]  设N 是一个 k 元集，若有元素全在N 上的

一个 k k× 阶阵列L，其每一行与每一列都是集合N 的一个

全排列，则称L是N 上的一个 k 阶拉丁方。 

构造 2： 

(1)收、法双方约定一个 k 阶拉丁方 

00 01 0, 1

10 11 1, 1

1,0 1,1 1, 1

k

k

k k k k

L L L

L L L

L L L

−

−

− − − −

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥

= ⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

L          (3) 

{ }0,1, , 1ijL k∈ − ， , 0,1, , 1i j k= − 。 

(2)发方随机的选择一对整数数 ( , )x y (0 ;0kx n y≤ < ≤  

1)k≤ − 通过密钥通道发送给收方； 

(3)收、发双方利用除法将 x 转化为n 进制的数，并以如

下形式表示 

1 2
1 2 1 0

k k
k kx n n xλ λ λ λ− −
− −= + + + +  

{ }0,1, , 1 0,1, , 1i n i kλ ∈ − = −  

(4)双方临时建立一个 1 k× 阶认证符编码矩阵 0 1[ , ,λ λ  

1, ]kλ − ，并共同约定编码规则 ,x ye : ( , )
yii L is s λ→ , 0,1,i =  

, 1k − ， 0 1 1, , , ks s s − 为 k 个不同的信源； 

(5)发方按照约定的编码规则，利用密钥 ( , )x y 将任一信

源 s 编码成消息
1 1

( , )i js λ ，并通过公共信道发送给收方；收方

接收到消息
2 2

( , )i js λ 后，用密钥 y 找到
2i

s 在拉丁方第 y 行中

的位置 3i ，再选取认证符
3iλ 与

2jλ 比较，若
3 2i jλ λ= ，则

2 2
( , )i js λ 将作为合法的消息接受；否则，拒绝接受。 

定理 6  假定 ,x y 均等概分布时，以上方法构造的是一

个参数为 S k= ， kE kn= ， M kn= ，各阶欺骗概率均

为1/n 的安全认证码。 

证明  当 y 固定， x 等概选取时，由定理 5 可知，所有

的认证符编码矩阵构成的有序组 0 1 1, , , kλ λ λ −< >组成一个

k 维笛卡尔积 kA ， A n= ，所以该认证码是各阶欺骗概率

均为1/n 的 Cartesian 认证码；又因为 y 有 k 种取值，所以
kE kn= 。 

对每个密钥 x 控制下的消息编码矩阵为 0 0 1 1[( , ),( , ),s sλ λ  

1 1,( , )]k ks λ− − ，当 x 固定， y 等概选取时，编码矩阵变为 
（

00 01 0, 1

10 11 1, 1

1,0 1,1 1, 1

0 1 1

0 1 1

0 1 1

, ) ( , ) ( , )

( , ) ( , ) ( , )

( , ) ( , ) ( , )

k

k

k k k k

L L L k

L L L k
y

L L L k

s s s

s s s

s s s

λ λ λ

λ λ λ

λ λ λ

−

−

− − − −

−

−

−

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥= ⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

C    (4) 

因为 { }0,1, , 1ijL k∈ − ，所以 { }0 1 1, , ,
ijL ks s s s −∈ ，即 yC 的

每一列都包含了 k 个信源开头的消息；在 yC 的基础上，x 等

概选取时， iλ ， 0,1, , 1i k= − 可以等概取遍集合 {0,1, ,  

1}n − 中的所有值，所以，认证码的编码矩阵 ,y xC 每一列均

包含有全部的 kn 个消息，即 ( | ) ( )P s m P s= 成立，所以该认

证码是安全的。 

综上所述，定理 6 成立。                      证毕 

5  结束语 

本文对笛卡尔积与各阶欺骗概率相等的认证码之间的

关系进行了研究，给出了两者关系定理；为了有效地减少编

码矩阵的存储空间，使得基于笛卡尔积上的各阶欺骗概率相

等认证码具有适用价值，本文利用密钥本身携载认证符信息

的特点，给出了实现该认证码的工程应用算法；本文利用拉

丁方的性质，并结合笛卡尔积构造了各阶欺骗概率相等的安

全认证码，构造算法简单，存储量小，并且可以获得很好的

安全性能。 
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