
第 30 卷第 6 期                            电  子  与  信  息  学  报                                Vol.30No.6 
2008 年 6 月                       Journal of Electronics & Information Technology                        Jun. 2008 

模 2 加整体逼近二元和三元模 2n加的噪声函数分析 

陈士伟    金晨辉 
(信息工程大学电子技术学院  郑州  450004) 

摘  要：整体逼近就是用一个弱密码函数替代一个强密码函数的攻击方法，这两个函数的模 2 和称为该整体逼近的

噪声函数。该文研究了模 2 加整体逼近二元模 2n加和三元模 2n加时噪声函数的概率分布，给出了噪声函数的概率

分布的计算公式以及噪声函数的概率值的平方和的计算公式。这些结果有助于掌握二元模 2n加和三元模 2n加对抗

模 2 加的整体逼近攻击的能力。 
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Analysis of the Noise Functions of Macrocosm Approximation of  
Binary Addition and Triple Addition Modulo 2n with XOR 

Chen Shi-wei    Jin Chen-hui 
(Institute of Electronic Technology, the University of Information Engineering, Zhengzhou 450004, China) 

Abstract: Macrocosm approximation is a class of attacks to ciphers by replacing a strong cipher function with a 
weak cipher function. The XOR of the two functions is called the noise function of this macrocosm approximation. 
This paper studies the probability distributions of the noise functions produced by macrocosm approximation of 
binary addition and triple addition modulo 2n with XOR, and gives the computation formulae of the probability 
distributions of the corresponding noise functions and the square sums of the probabilities, which is helpful to 
recognize the ability of resistance to macrocosm approximation of binary addition and triple addition modulo 2n 
with XOR. 
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1  引言  

模 2n加运算是密码算法中常用的一个基本密码变换，它

相对于逐位模 2 加运算是非线性变换。在对密码算法进行安

全性分析时，常常需要对该变换进行线性逼近。对该变换的

线性逼近主要有两类，第 1 类是单比特逼近方法，即考查该

变换输出比特的线性组合与输入比特的线性组合接近的程

度，它可用多输出布尔函数的 Walsh 循环谱刻画。单比特逼

近主要用于分析密码算法的抗线性密码攻击[1]的能力。文献

[2]给出了模 2n 加运算的 Walsh 循环谱的计算公式，从而圆

满解决了该变换的 Walsh 循环谱分析问题。 

第 2 类是直接考查该变换与逐位模 2 加接近的程度，它

可用二者的相容程度[3]刻画，也可用整体逼近的方法刻画，

即用这两个函数的模 2 和函数(即噪声函数)取值分布的不平

衡程度刻画。整体逼近主要用于对序列密码的区分攻击等，

由于利用了更多的信息，因而攻击效果比单比特逼近更好。

例如，文献[4]利用 PY 算法[5]的信息泄漏和模 2n加运算 低
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位的线性性，提出了对 PY 算法的区分攻击，文献[6]则利用

逐位模 2 加运算对模 2n 加运算进行整体逼近，从而改进了对

PY 算法的区分攻击，使区分攻击的数据复杂性降低至原来

的 60552 分之一。文献[7]利用整体逼近方法，改进了文献[8]

对 SNOW 2.0 算法[9]的区分攻击，使得区分攻击的数据复杂

性降低至原来的 223分之一。文献[10]利用整体逼近的思想，

提出了对 Dragon 算法的区分攻击。在上述攻击中，主要利

用了相应的噪声函数 ( )f x 的取值的不均匀性所产生的信息

泄漏，区分攻击的数据复杂性主要由噪声函数 ( )f x 的取值概 

率的平方和 2[ ( ( ) )]
a

p f x a=∑ 决定[6, 11, 12]。因此，研究整体 

逼近对于密码分析具有应用价值。 

由于区分攻击的数据复杂性主要由噪声函数 ( )f x 的取 
值概率的平方和 2[ ( ( ) )]

a

p f x a=∑ 决定，所以噪声函数的取 

值概率的平方和的确定有助于对区分攻击的数据复杂性作

出估计。文献[3]分析了模 2n 加运算与逐位模 2 加运算的相容

程度，文献[4]给出了模 2n 加，模 2 加及逻辑运算的混合变换

的取值分布的一个多项式时间的计算算法，文献[6]给出了攻
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击 PY 算法时所需的噪声函数取值概率的平方和的一个多项

式时间的计算算法。本文将通过对逐位模 2 加整体逼近模 2n

加后产生的噪声函数 

1 1 1( , , ) [( )mod2 ] ( )n
m m mf x x x x x x= + + ⊕ ⊕ ⊕  (1) 

的取值的分布规律的研究，解决用逐位模 2 加整体逼近模 2n

加运算的效果问题。本文仅针对二元和三元的情形，研究相

应的噪声函数的取值分布规律和噪声函数的取值概率的平

方和，给出概率函数的计算公式和取值概率的平方和的计算

公式。这些结果对于分析密码算法的抗区分攻击等攻击方法

的能力，具有实际应用价值。 

2   二元模 2 加整体逼近二元模 n2 时噪声函数的概

率分布 

定义 1   设 , /(2 )nx y Z∈ ，则称 
( , ) [( )mod2 ] ( )n

n x y x y x yξ = + ⊕ ⊕          (2) 

为二元模 2 加整体逼近二元模 2n 时的噪声函数。 

下面给出 ( , )n x yξ 的概率分布 
2

2
1( ) #{( , ) [ /(2 )] : ( , ) }

2
n

n nnp a x y Z x y aξ ξ= = ∈ =   (3) 

的计算公式。以下涉及 ( , )n x yξ 时，其含义均与定义 1 相同，

不再具体指出。 

对 /(2 )nx Z∀ ∈ ，记 1

1

2
n

i
i

i

x x −

=
=∑ 且 {0,1}ix ∈ ，则 x 与 

1 1( , , , )n nx x x− 一一对应。因此，本文对 /(2 )nZ 中点 x 与

1 1( , , , )n nx x x− 不加区分，并记为 1 1( , , , )n nx x x x−= 。 

由实数和的二进制表示可得引理 1。 

引理 1[13] 设 , , /(2 )nx y z Z∈ ，则 ( )mod2nx y z+ = 的充

要条件是 : 0 1k k n∀ ≤ ≤ − ，均有 k k k kz x y e= ⊕ ⊕ 。其中

0 0e = 且 : 1 1k k n∀ ≤ ≤ − ，有 

1( )k k k k k ke x y x y e −= ⊕ ⊕              (4) 

记 :( ) 2{( , ) [ /(2 )] ( ) ( ) }n n
a x y Z x y x y aΩ = ∈ + ⊕ ⊕ = ，则有

定理 1。 

定理 1   设 , , /(2 )nx y a Z∈ ，则 ( ), n
ax y Ω∈ 的充要条件

为 : 0 1k k n∀ ≤ ≤ − ，均有 1k ke a += 。其中 0 0e = 且 : 1k∀  

1k n≤ ≤ − ，有 

1( )k k k k k ke x y x y e −= ⊕ ⊕             (5) 

证明  由引理 1 即知。 

定理 2  ( ) 1
1( ) 3 ( 1)/4a n

np a aλξ −= = × ⊕ ，其中 ( )aλ =  

{ }1# : 1 1, k kk k n a a +≤ ≤ − = 。 

证明  由定理 1 知， ( ), n
ax y Ω∈ 蕴涵 1 0 0a e= = ，故当

1 1a = 时，有 ( ) 0P f a= = 。由定理 1 还知， ( ), n
ax y Ω∈ 的

充分必要条件是 : 1 1k k n∀ ≤ ≤ − ，均有 1k ke a += ，即 ( ,kx  

)ky 满足 

1 ( )k k k k k ka x y x y a+ = ⊕ ⊕             (6)                                

(1)若 1k ka a+ = ，则式(6)等价于 ( 1)k k k k kx y x y a⊕ ⊕ ⊕  

0= ，即 ( )( ) 0k k k kx a y a⊕ ⊕ = ，故式(6)等价于 ( , )k kx y ≠  

( 1, 1)k ka a⊕ ⊕ ，即满足式(6)的 ( , )k kx y 共有 1 13 k ka a +⊕ ⊕ 个; (2) 

若 1 1k ka a+ = ⊕ ，则式(6)等价于 ( 1) 1k k k k kx y x y a⊕ ⊕ ⊕ = ，

即 ( )( ) 1k k k kx a y a⊕ ⊕ = ，故式(6)等价于 ( , ) ( 1,k k kx y a= ⊕  

1)ka ⊕ ，即满足式(6)的 ( , )k kx y 共有 1 13 k ka a +⊕ ⊕ 个，从而由定

理 1 即知 

1

( )
1 1

1

1

1
1

1
1 ( )

1 1
1

| | ( 1) #{( , ) :

  ( ) ,1 1} ( 1) 4

      #{( , ) : ( ) }

  4( 1) 3 4 3 ( 1)k k

n
a k

k k k k k

n

k k k k k k k k
k

n
a a a

k

N a x y a

x y x y a k n a

x y a x y x y a

a aλ+

+

−

+
=

−
⊕ ⊕

=

= ⊕ ×

= ⊕ ⊕ ≤ ≤ − = ⊕ ×

× = ⊕ ⊕

= ⊕ × = × × ⊕

∏

∏   (7) 

这说明 ( ) ( ) 1
1( ) | | /4 3 ( 1)/4n n a n

n ap a N aλξ −= = = × ⊕ 。 证毕 

3   三元模 2加整体逼近三元模 n2 时噪声函数的概

率分布 

定义 2  设 , , /(2 )nx y z Z∈ ，则称 

( , , ) [( )mod2 ] ( )n
n x y z x y z x y zη = + + ⊕ ⊕ ⊕      (8) 

为三元模 2 加整体逼近三元模 2n 时的噪声函数。 

以下涉及 ( , , )n x y zη 时，其含义均与定义 2 相同，不再具

体指出。对 /(2 )na Z∈ ，记 ( ) mod2k ka a= 及 
( ) 3{( , , ) [ /(2 )] : ( , , ) }n n
a nx y z Z x y z aΛ η= ∈ =       (9) 

定义 3  设 , , /(2 )nx y z Z∈ 。令 0 0d = ，且 : 1k k∀ ≤ ≤  

1n − ，记 kd 是使得 
( ) ( ) ( ) 2 ( )mod2k k k k k

kx y z d x y z+ + = + + +     (10) 

的非负整数，则称 kd 为第 k 位向高位的进位。显然， kd ∈  

{0,1,2}。 

定理 3  设 , , , /(2 )nx y z a Z∈ ，则 

(1)对任意 0k ≥ ，有 1 1 1 1int(( )k k k k kd x y z d+ + + += + + +  

/2)，其中 int 为下取整函数。 

(2) ( ), , n
ax y z Λ∈ 的充分必要条件是 : 1k k n∀ ≤ ≤ ，均有

1 mod2k kd a− = 。 

证明  设 , , /(2 )nx y z Z∈ ，则 : 1k k n∀ ≤ ≤ ，有 
1 1 ( 1) ( 1) ( 1)

1

( ) ( ) ( )
1 1 1

1 1 1

1
1 1 1 1 1

1

2 ( )mod2

  ( )2

  ( )2 ( )mod2

  [int(( )/2)]2 (

      mod2)2 ( )mod2

k k k k k
k

k k k k
k k k

k k
k k k k

k
k k k k k k

k k
k k

d x y z x y z

x y z x y z

x y z d x y z

x y z d x y

z d x y z

+ + + + +
+

+ + +

+ + +

+
+ + + + +

+

+ + + = + +

= + + + ⊕ ⊕

= + + + + + +

= + + + + ⊕

⊕ ⊕ + + + (11) 

这说明 1 1 1 1int(( )/2)k k k k kd x y z d+ + + += + + + ，进而有 
1

1 1 1( )mod2 ( mod2)2

                              ( )mod2

k k
k k k k

k

x y z x y z d

x y z

+
+ + ++ + = ⊕ ⊕ ⊕

+ + + (12) 

故当 ( ), , n
ax y z Λ∈ 时，有 1[( ) ( )]mod2kx y z x y z ++ + ⊕ ⊕ ⊕  

( 1)ka += ，进而有 1 mod2k ka d −= 。 

反之，若 : 1k k n∀ ≤ ≤ ，均有 1 mod2k kd a− = ，则由归

纳法和式(12)易证 ( ), , n
ax y z Λ∈ 。                    证毕 

定理 4  设 /(2 )na Z∈ ，则有 0 ( ) 2 2
1( ) ( 1)2 a n

np a a λη − += = ⊕  
11( )3 aλ⋅ ，其中 
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0

11 1

( ) #{ : 0,1 1}, 

( ) #{ : 1,1 1}
k

k k

a k a k n

a k a a k n

λ

λ +

= = ≤ ≤ −

= = = ≤ ≤ −    (13) 

证明  由定理3知 ( ), , n
ax y z Λ∈ 等价于 1 0 mod2 0a d= =

且 : 2k k n∀ ≤ ≤ ，均有 

1 1 1 2
1

1 1 1 2

0, 2,3
mod2

1, 2,3
k k k k

k k
k k k k

x y z d
a d

x y z d
− − − −

−
− − − −

⎧ + + + ≠⎪⎪⎪= = ⎨⎪ + + + =⎪⎪⎩
(14) 

现根据 1( , )k ka a − 的取值分 4 种情形讨论: 

(1) 1( , ) (0,0)k ka a − = 。则 2 {0,2}kd − ∈ 且式 (14)等价于

1 1 1 2 2,3k k k kx y z d− − − −+ + + ≠ 。 

若 2 0kd − = ， 则 1 1 1( , , )k k kx y z− − − 共 有 (0,0,0),(0,0,1),  

(0,1,0),(1,0,0) 这 4 个可能取值; 若 2 2kd − = ，则 1 1( , ,k kx y− −  

1)kz − 共有 (1,1,1),(1,1,0),(1,0,1),(0,1,1)这 4 个可能取值。故此

时 1 1 1( , , )k k kx y z− − − 总有 1 11 14 2 2 3k k ka a a− −⊕ = == × × 个可能取

值。 这里，当 1 1k ka a− = = 时规定 1 13 3k ka a− = = = ，否则规

定 1 13 1k ka a− = = = 。下同。 

(2) 1( , ) (1,0)k ka a − = 。则 2 {0,2}kd − ∈ 且式 (14)等价于

1 1 1 2 2,3k k k kx y z d− − − −+ + + = 。 

若 2 0kd − = ， 则 1 1 1( , , )k k kx y z− − − 共 有 (1,1,1),(1,1,0),  

(1,0,1),(0,1,1) 这 4 个可能取值; 若 2 2kd − = ，则 1 1( , ,k kx y− −  

1)kz − 共有 (0,0,0),(0,0,1),(0,1,0),(1,0,0)这 4 个可能取值。故

此时 1 1 1( , , )k k kx y z− − − 总有 1 11 14 2 2 3k k ka a a− −⊕ = == × × 个可能取

值。 

(3) 1( , ) (0,1)k ka a − = 。则 2 1kd − = 且式(14)等价于 1kx −  

1 1 1,2k ky z− −+ + ≠ ，故 1 1 1( , , )k k kx y z− − − 共有 (0,0,0),(1,1,1) 这
1 11 12 2 2 3k k ka a a− −⊕ = == × × 个可能取值。  

(4) 1( , ) (1,1)k ka a − = 。则 2 1kd − = 且式(14)等价于 1kx −  

1 1 1,2k ky z− −+ + = ，故 1 1 1( , , )k k kx y z− − − 共有 (0,0,1),(0,1,0),  

(1,0,0),(1,1,0),(1,0,1),(0,1,1) 这 1 11 16 2 2 3k k ka a a− −⊕ = == × × 个

可能取值。 

这说明 
有

1 0 11

( )
1

1

1 1
1
1

11 ( ) 2 ( )
1 1

1

| | #{( , , ) : : 1 , mod2}

  8( 1) #{( , , ) : mod2}

  8( 1) (2 2 3 ) ( 1)2 3k kk

n
a k k

n

k k k k k
k
n

a aa a n a

k

x y z k k n a d

a x y z a d

a a λ λ

Λ

+

−

−

+
=
−

= =⊕ + +

=

= ∀ ≤ ≤ =

= ⊕ =

= ⊕ × × = ⊕

∏

∏

                  

(15) 

因而 0 11( ) 3 ( ) 2 2 ( )
1( ) | | /2 ( 1)2 3n n a n a

n ap a a λ λη Λ − += = = ⊕ 。 证毕 

4   二元模 2加整体逼近二元模 n2 时噪声函数取值

概率的平方和 

定理 5   
1

2

{0,1}

5
[ ( )]

8n

n

n
a

P aξ
−

∈

⎛ ⎞⎟⎜= = ⎟⎜ ⎟⎜⎝ ⎠∑ 。 

证明  记 2

{0,1}

( ) [ ( )]
n

n
a

s n P aξ
∈

= =∑ ，且 /(2 )na Z∀ ∈ ， 

记 2m
L Ha a a= + ，这里 0 2m

La≤ < 。记 

1

{ /(2 ) : },  

{ /(2 ) : }

m
i m

n m
i

L x Z x i

H x Z x i−

= ∈ =

= ∈ =        (16) 

则由 ( ) ( 11 1)b bλ λ= ⊕ 知 

0

1 1

1

( ) ( )
11 1

{0,1}

( ) ( 1 1)
1 1

1 1

( )
1

1 1
( ) ( 1)9 9

16 16
1 1

        9 9
16 16

1        9
16

n m

b b
n m n m

b b H
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n m n m

b H b H

b
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b H

s n m b λ λ

λ λ
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∈ ∈

⊕
− − − −

⊕ ∈ ∈

− −
∈

− = ⊕ =

= =

=

∑ ∑

∑ ∑

∑ (17) 

从而由 

1 0 0 1

0 0 1 1

( ) ( ), ( , ) ( ) ( )
( )

( ) ( ) 1, ( , ) ( ) ( )
H L H L

H L H L

a a a a H L H L
a

a a a a H L H L

λ λ
λ

λ λ

⎧ + ∈ × ×⎪⎪⎪= ⎨⎪ + + ∈ × ×⎪⎪⎩

∪

∪
            

(18) 

知对 1m∀ ≥ ，有 

1 0
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16 8

L

L

H L

m
H L

H

H

L

m
L

a

a L

a a
n

a H a

a
n m

a H

a
m

a

a

a s n m s m

λ

λ λ

λ

λ

∈

−
∈ ∈

− −
∈

−
∈

⎡ ⎤
⎢ ⎥⊕⎢ ⎥
⎢ ⎥⎣ ⎦

⎡ ⎤ ⎡ ⎤
⎢ ⎥ ⎢ ⎥= ⊕⎢ ⎥ ⎢ ⎥
⎢ ⎥ ⎢ ⎥⎣ ⎦ ⎣ ⎦

⎡ ⎤
⎢ ⎥= × × ⎢ ⎥
⎢ ⎥⎣ ⎦

⎡ ⎤
⎢ ⎥⋅ × ⊕ = × − ×⎢ ⎥
⎢ ⎥⎣ ⎦

∑

∑ ∑

∑

∑ (19) 

由于 0
0

1(1) 9 1
16

s = × = ，从而有 

2 1 15 5 5 5( ) ( 1) ( 2) (1)
8 8 8 8

n n

s n s n s n s
− −⎛ ⎞ ⎛ ⎞ ⎛ ⎞⎟ ⎟ ⎟⎜ ⎜ ⎜= − = − = = =⎟ ⎟ ⎟⎜ ⎜ ⎜⎟ ⎟ ⎟⎜ ⎜ ⎜⎝ ⎠ ⎝ ⎠ ⎝ ⎠ (20) 

证毕 

5   三元模 2加整体逼近三元模 n2 时噪声函数取值

概率的平方和 

引理 2  设 0 11( ) 2 2 ( )
1

{0,1}

( ) ( 1)4 9
n

a n a

a

f n a λ λ− +

∈
= ⊕∑ ， ( )ig n  

0 11( ) ( )
1

{0,1}

( )4 9
n

a a

a

a i λ λ

∈
= ⊕∑ ，则有 1

1( ) 16 ( )ng n f n−= 且 
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21 1

2
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9 4
( ) ( ) 13 9

16 3

kn n
n

k

g n f k
− −

−

=

⎛ ⎞⎟⎜= + ×⎟⎜ ⎟⎜⎝ ⎠∑        (21) 

证明  显然 1
1( ) 16 ( )ng n f n−= 成立。记 { /iM x Z= ∈  

1
1(2 ) : }n x i− = ，则由 11 11(2 1) ( ) 1b bλ λ+ = + 和 0(2 1)bλ +  

0( )bλ= 知 
0 11 0 11

0

0 11 0 11

1 0

0 11

1

( ) ( ) (2 1) (2 1)
0 1

{0,1}

(2 1) (2 1) ( ) ( )

( ) ( ) 1
1 0

( ) 4 9 4 9
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        4 9 ( 1) 9 ( 1)

n

a a b b

a b M

b b b b
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g n a

g n g n

λ λ λ λ

λ λ λ λ

λ λ

+ +

∈ ∈

+ +

∈ ∈

+

∈

= × =

+ =

+ = − + −

∑ ∑

∑ ∑

∑  (22) 

即当 1k = 时， 1
0 1 0

1

( ) 9 ( ) 9 ( )
k

i k

i

g n g n i g n k−

=
= − + −∑ 成立。 

利用归纳法易证该式对 2k n≤ − 均成立。特别地，由 0(2)g  
13= 知 

2
1 2

0 1 0
1
2

1 1 2

1
21 1

2

2

( ) 9 ( ) 9 (2)

      9 16 ( ) 13 9

9 4
  ( ) 13 9

16 3

n
i n

i
n

i n i n

i
kn n

n

k

g n g n i g

f n i
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−
− −

=
−

− − − −

=
− −

−

=

= − +

= − + ×

⎛ ⎞⎟⎜= + ×⎟⎜ ⎟⎜⎝ ⎠

∑

∑

∑      (23) 

证毕 
下面解决 ( )f k 的计算问题。 

引理 3  设 0 11( ) ( )
11

{0,1}

1( ) ( 1)4 9
16 n

a a
n

a

f n a λ λ
−

∈
= ⊕∑ ，定义 

1 11, 1/4α β= = ，且 2i∀ ≥ ，定义 
2( 1)

1 1

2

1 1

4
3

1 4 3
4 81 4

i

i i i

i

i i i

α α β

β β α

−

− −

− −

⎫⎪⎛ ⎞ ⎪⎟⎜= + ⎪⎟⎜ ⎟⎜ ⎪⎝ ⎠ ⎪⎪⎬⎪⎛ ⎞ ⎪⎟⎜ ⎪= + ⎟⎜ ⎪⎟⎜⎝ ⎠ ⎪⎪⎭

          (24) 

则对任意的正整数 i ，均有 
2 2 2( 1)1

2

4 3 4 52 3
( ) ( ) ( )

81 4 3 81 4

n k nn i

i i i
k

f n f k f n iα β α
−− −

=

⎛ ⎞ ⎛ ⎞ ⎛ ⎞⎟ ⎟ ⎟⎜ ⎜ ⎜= + − +⎟ ⎟ ⎟⎜ ⎜ ⎜⎟ ⎟ ⎟⎜ ⎜ ⎜⎝ ⎠ ⎝ ⎠ ⎝ ⎠∑
                    (25) 

证明  略。 
引理 4 题设同引理 3，则对于任意的正整数 i ，均有 

2

1

9 1
[(13 41) (13 41) ]

41 18
3 9 1 [(13 41) ( 41 5)
4 41 18

      (13 41) ( 41 5)]

i i
i i

i
i

i i

i

α

β +

⎫⎪⎪= × + − − ⎪⎪⎪⎪⎪⎛ ⎞ ⎪⎪⎟⎜= × × + − ⎬⎟⎜ ⎟⎜⎝ ⎠ ⎪⎪⎪⎪+ − + ⎪⎪⎪⎪⎪⎭

  (26) 

证明  略。 

定理 6  当 3n ≥ 时，均有 
8 5

2 3

{0,1}

3

2
[ ( )] [(33 41 109)(13 41)

41

                         (33 41 109)(13 41) ]

n

n
n

n
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n
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−

∈

−

= = + +

+ − −
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(27) 

证 明   由 于 2
11

{0,1} {0,1}

1[ ( )]  ( 1)
16n n

n n
a a

P a aη −
∈ ∈

= = ⊕∑ ∑  

0 11( ) ( )4 9 ( )a a f nλ λ⋅ = ，故由引理 2 得 
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3 3
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再由
5 33(2) , (3)
4 64

f f= = 可得
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8768 3 33( )
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nf n α −
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利用上述结果，我们可对常用的 n ，分别计算出 
2

{0,1}

[ ( )]
n

n
a

P aξ
∈

=∑ 和 2

{0,1}

[ ( )]
n

n
a

P aη
∈

=∑ 的值如表 1。 

表 1  二元和三元情形噪声函数的平方和的比较 

n 2 4 8 16 32 

2

{0,1}

[ ( )]
n

n
a

P aξ
∈

=∑  11.25 2−×  31.953128 2−×  51.192093 2−×  111.776357 2−×  221.972153 2−×  

2

{0,1}

[ ( )]
n

n
a

P aη
∈

=∑   21.050780 2−×  51.026474 2−×  151.917760 2−×  231.639000 2−×  

 

6  结束语 

本文研究了模 2 加整体逼近二元和三元模 2n 加时噪声

函数的概率分布，给出了噪声函数的概率分布的计算公式及

噪声函数的概率值的平方和的计算公式，从而解决了用逐位

模 2 加整体逼近模 2n加运算的效果分析问题。这些结果对于

分析密码算法的抗区分攻击等攻击方法的能力，具有实际应

用价值。 
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