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摘  要：在弱的安全假设下构造可证明安全的密码体制原型可以有效提高密码体制的安全性，该文对用 Lucas 序

列构造公钥密码体制做进一步研究，给出一种新的可证明安全的密码体制原型，该密码体制的加、解密效率比现有

的 LUC 密码体制效率高，并证明它的安全性等价于分解 RSA 模数，最后给出该体制在签名方面的应用，伪造签

名等价于分解 RSA 模数。 
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Abstract: Constructing provably secure cryptographic primitives under weak assumptions can improve the security 
of cryptographic schemes efficiently. Further research on the construction of public-key cryptosystem is provided, 
and a new public-key encryption primitive is investigated. This scheme is more efficient than that of existing LUC 
cryptosystems. More over, the proposed scheme is provable secure and its security is proved to be equivalent to the 
factorization of RSA modulus. At last, an application in signature is suggested; forgery of signature is also 
equivalent to the factorization of RSA modulus. 
Key words: Public-key encryption scheme; Lucas sequence; Lucas (non)quadratic residue; Integer factorization; 
Signature 

1  引言  

自从Diffie和Hellman提出了公钥密码体制概念以来[1]，

研究者对这一领域进行了广泛深入的研究 [2 5]− 。Rivest 等于

1978年提出了一种基于大整数分解的密码体制RSA[6], 至今

尚未证明 RSA 的安全性是否等价于大整数分解，目前公钥

密码研究者所研究或探讨的密码体制原型大都基于但不等

价于数学困难问题，只有 Rabin 和 Williams 提出的两种密

码体制已经被证明等价于分解 RSA 模数[7, 8]。 

利用 Lucas 序列，Smith 构造了另一种密码体制 LUC[9]。

本文对 LUC 密码体制做进一步研究，尝试性地探讨一种新

的密码体制原型，加密比现有所有的 LUC 密码体制效率都

高，解密与现有的 LUC 密码体制效率相当，并证明了本文

密码体制的安全性等价于分解 RSA 模数，最后在本文给出

的 Lucas 二次(非)剩余定义的基础上，给出了在签名方面的

一个应用。 
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2  Lucas 序列 

假设 ,P Q 为整数， ,α β 是下列方程 2 0x Px Q− + = 两

个根，则称 k k
kV α β= + ， ( )/( )k k

kU α β α β= − − ， 0,k =  

1,2, 为 Lucas 序列。 

本文主要用到 Lucas 序列的以下几条性质。 

引理 1 对任意的整数 e,k，以下等式成立： 

(1) 1 1k k kV PV QV+ −= − , 1 1k k kU PU QU+ −= − ； 

(2)
2

2
2 2

k k k

k
k k

U VU

V V Q

⎧ =⎪⎪⎪⎨⎪ = −⎪⎪⎩
； 

(3)
2 2

2 1 1

2 1 1

k k k

k
k k k

U U QU

V V V PQ

+ +

+ +

⎧⎪ = −⎪⎪⎨⎪ = −⎪⎪⎩
； 

(4) ( ( , ), ) ( , ) ( ( , ), )k e
e k ek k eV V P Q Q V P Q V V P Q Q= = , (e kV V

( ,1),1) ( ,1) ( ( ,1),1)ek k eP V P V V P= = ； 

(5)设 N 为整数，则 

( mod , mod ) ( , )modk kV P N Q N V P Q N≡ ， 

( mod , mod ) ( , )modk kU P N Q N U P Q N≡ ； 

(6)如果等式(1)的左端在 GF(p)上不可约，则 
1 1modp pα + ≡ ， 
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其中 p 为素数，α 是 Q=1 时等式(1)的一个根。 

在用 Lucas 序列构造密码体制时，通常令 Q=1。 

3  密码体制的构造 

假设 n=pq为RSA模数，其中 1=4 +1p p ， 1=4 +1q q ， 1p ， 

1q 均为素数， *
nm Z∈ 为待加密的消息。 

本文方案的简单加、解密过程如下： 

加密  *
nm Z∈ ，加密用户计算 2( )modC V m n= 。 

解密  分别在有限域 GF(p)和 GF(q)中执行解密过程： 

解密用户知道 n 的分解，首先验证 2( ) 1f x x Cx= − + 在 

GF(p)和 GF(q)中是否可约，假设 2 4CΔ = − ，
?
?
⎛ ⎞⎟⎜ ⎟⎜ ⎟⎜⎝ ⎠ 为 

Legendre 符号，解密过程为以下 4 种情况之一： 

第 1 种情况  1
p q
Δ Δ⎛ ⎞ ⎛ ⎞⎟ ⎟⎜ ⎜⎟ ⎟= = −⎜ ⎜⎟ ⎟⎜ ⎜⎟ ⎟⎜ ⎜⎝ ⎠ ⎝ ⎠

 

在 GF(p)中解密得两条明文： ( 3)/ 4( )mod ( )p pm V C p C+=  

和 pp m− ， 

在 GF(q)中同样可解密得两条明文： ( 3)/ 4( )q qm V C+=  

modq⋅ 和 qq m− 。 

根据中国剩余定理，可求得 4 条明文 1 2 3 4, , ,m m m m 。 

可根据加、解密规则(如从 4 条明文中选取有意义的明

文，或加密前在明文中加入必要的冗余信息等)，找出相应的

明文。 

第 2 种情况  1
p
Δ⎛ ⎞⎟⎜ ⎟=⎜ ⎟⎜ ⎟⎜⎝ ⎠

, 1
q
Δ⎛ ⎞⎟⎜ ⎟= −⎜ ⎟⎜ ⎟⎜⎝ ⎠

 

在 GF(p)中求 2C + 的两个平方根，得两条明文 pm 和 p  

pm− ， 

在 GF(q)中解密得两条明文： ( 3)/ 4( )modq qm V C q+=  

和 qq m− 。 

由中国剩余定理，类似于第 1 种情况求得明文消息。 

第 3 种情况  1
p
Δ⎛ ⎞⎟⎜ ⎟= −⎜ ⎟⎜ ⎟⎜⎝ ⎠

, 1
q
Δ⎛ ⎞⎟⎜ ⎟=⎜ ⎟⎜ ⎟⎜⎝ ⎠

 

类似于第 2 种情况可解密明文。 

第 4 种情况  1
p
Δ⎛ ⎞⎟⎜ ⎟=⎜ ⎟⎜ ⎟⎜⎝ ⎠

, 1
q
Δ⎛ ⎞⎟⎜ ⎟=⎜ ⎟⎜ ⎟⎜⎝ ⎠

 

根据第 2 种情况中 1
p
Δ⎛ ⎞⎟⎜ ⎟=⎜ ⎟⎜ ⎟⎜⎝ ⎠

时的情形，可解密明文。 

与原 LUC 密码体制的效率比较： 

加密   原 LUC 密码体制加密需要计算 ( )eC V m=  

modn⋅ [9]，根据引理 1，计算 ( )modeC V m n= 平均需要

2log e 次 nZ 上的平方运算和 2(1/2)log e 次 nZ 上的乘法运

算； 

本文体制的加密仅需计算 2( )modC V m n= 。 

解密  原 LUC 密码体制解密需要计算 ( )dC V m=  

modn⋅ ，通常为提高解密效率做以下过程的解密运算。计算 

Legendre 符号
p
Δ⎛ ⎞⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜⎝ ⎠

,
q
Δ⎛ ⎞⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜⎝ ⎠

，这里 2 4CΔ = − ，然后类似于本 

文中的解密过程计算 ( )modp dm V C p= 和 ( )modq dm V C q= ， 

其中 1modde p q
p q
Δ Δ⎛ ⎞⎛ ⎞⎛ ⎞⎛ ⎞ ⎛ ⎞ ⎟⎜ ⎟ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎜ ⎟⎟ ⎟⎜ ⎟ ⎟≡ − −⎜ ⎜⎜ ⎜ ⎟⎟ ⎟⎟ ⎟⎜⎜ ⎜⎜ ⎜ ⎟⎟ ⎟⎟ ⎟⎜ ⎜⎜ ⎜ ⎟⎜ ⎝ ⎠ ⎝ ⎠⎝ ⎠⎝ ⎠⎝ ⎠

。这里的 d 是在选择系

统公钥时计算的，由于
p
Δ⎛ ⎞⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜⎝ ⎠

和
q
Δ⎛ ⎞⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜⎝ ⎠

可能各有两个不同的值， 

于是需要事先计算 4 个可能的 d 值， 1 2 3 4, , , d d d d ：

1 1mod( 1)d e p≡ − ， 2 1mod( 1)d e p≡ + ， 3 1mod( 1)d e q≡ − ，

4 1mod( 1)d e q≡ + 。解密时计算 ( )mod
ip dm V C p≡ , i =1 或

2，以及 ( )mod
jq dm V C q≡ , j =3 或 4，最后根据中国剩余定

理求得 nm Z∈ 。 

本文加密体制的解密需要计算(1)Legendre 符号
p
Δ⎛ ⎞⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜⎝ ⎠

, 

q
Δ⎛ ⎞⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜⎝ ⎠

，与原体制相同；(2) 解密过程的运算为以下两类运算

之一： 

(a)计算 ( 3)/4( )modpV C p+ ，运算复杂度不大于原体制的

计算 ( )moddV C p ； 
(b)在 GF(p)中计算平方根大约需要 2log p 次平方运算

和 2log p 次乘法运算[10]，而根据引理 1 中的性质(1), (2), (3)，
计算 ( )moddV C p 大约平均需要 2log p 次平方运算和

2(1/2)log p 次乘法运算，解密过程中计算 ( )moddV C p 复杂

度更低。 
纵上所述，本文体制的加、解密效率比原体制的效率高，

大约少 2log p 次平方运算；并且加密只需做一次运算，即计

算 2( )modC V m n= 。因此相对于原加密体制，本文的体制

更适合加密用户的计算资源相对有限的终端，如移动用户

等。 

4  可行性与安全性分析 

这一节证明第 3 节给出加密体制的可行性和安全性。 

定理 1  执行本文给出的加密体制的解密过程能够恢复

出明文消息。 

证明  对于第 1种情况，即 2( ) 1Cf x x Cx= − + 在GF(p)

中不可约，所以 Lucas 序列 ( )kV C (k=0,1,2, ) 在 GF(p)中

的周期 ( )p Cπ 满足 ( ) | 1p C pπ + ，并且由性质(6)有 
1

1 1modp pα + ≡ , 1
1 1modp pβ + ≡  

其中 1α , 1β 是 ( ) 0Cf x = 的两个根。 

如果 ,α β 是 2 2( ) 1 0mf x x mx= − + = 的两个根，不难证

明 2
1α α= , 2

1β β= 或 2
1α β= , 2

1β α= 。 

于是 2 [( 3)/ 4] 2 2 [( 3)/ 4] 2
2 ( 3)/ 4( ( ))mod [( ) ( ) ]p p

pV V C p α β+ × + ×
+ = +  

2 2mod ( )mod modp p C pα β⋅ = + = 。所以， ( 3)/ 4( )modpV C p+

实际上就是 modm p 或 modp m p− 。 

当 2( ) 1Cf x x Cx= − + 在 GF(q)中不可约时，用类似的

方法可求得 modm q 和 modq m q− 。 

由中国剩余定理，可以求得包含m在内的4条明文消息。 

对于第 2 种情况，由于 1
p
Δ⎛ ⎞⎟⎜ ⎟=⎜ ⎟⎜ ⎟⎜⎝ ⎠

，所以 2( )Cf x x Cx= −  

1+ 在 GF(p)中可约。 
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假设 ,α β 是 2( ) 1 0mf x x mx= − + = 的两个根，于是
2 2

2( ) modC V m nα β= = + ，其中 mα β+ = ， 1αβ = 。 

所以 2( ) 2C α β= + − ，以及 2 2modm C n= + 。所以

modm p 为 2C + 在 GF(p)中的两个平方根之一。 

于是，根据 GF(p)求平方根算法可求得 pm 和 p −  

pm [10]； 

根据第 1 种情况，可求得 qm 和 qq m− 。 

其它情况的明文恢复与第 1, 2 种情况类似。     证毕 

定理 2  如果存在算法 A 成功地攻击本文的加密体制，

则运用此算法 A 可分解 RSA 模数。 

证明  假设存在算法 A 可求得第 3 节中密文 C 对应的

明文 1 2 1 3 4 3, ( ), , ( )m m n m m m n m= − = − 。 

由于 2 2modim C n≡ + , 1,2,3,4i = ，所以 2 2
1 3m m−  

0modn≡ ，即 1 3 1 3( )( ) 0modm m m m n+ − ≡ 。 

又因为 1 3 0modm m n+ ≠ ， 1 3 0modm m n− ≠ 。因此

1 3( , ) 1m m n+ ≠ 并且 1 3( , ) 1m m n− ≠ 。 

这样必有 1 3( , )m m n p+ = ， 1 3( , )m m n q− = 或 1 3( ,m m+  

)n q= ， 1 3( , )m m n p− = ，从而成功分解 RSA 模数 n=pq。

证毕 

5  应用举例 

5.1 在签名中的简单应用 

本节给出第 3 节中的密码体制在数字签名中的一个应

用，在这里假设素数 p=2ht+1，其中 h≥2，t 为素数。 

定义 1  设 pR Z∈ ，称R 为模 p 的 Lucas 二次剩余，如

果满足下列条件之一： 

(1) 2( ) 1f x x Rx= − + 在GF( )p 上不可约，且 ( 1)/ 2( )pV R+  

2modp≡ ， 

(2) 2( ) 1f x x Rx= − + 在 GF( )p 上可约，且 ( 1)/ 2( )pV R−  

2modp≡ ； 

反之，称R 为模 p 的 Lucas 二次非剩余。 

把模 p 的 Lucas 二次剩余与 Lucas 二次非剩余分别记为

LQRp 和 LNRp 。 

把序列 ( ), 0,1,2,kV R k = 称为由参数 R 生成的 Lucas

序列，事实上 
( ) ,  0,1,2,k k

kV R kα β= + =  

其中 ,α β 是方程 2( ) 1 0f x x Rx= − + = 的两个根。 

若 { ( ), 0,1,2, }km V R k∈ = ，称 m 属于由 R 生成的

Lucas 序列，记为 ( )m L R∈ ；进一步，如果 m 为模 p 的 Lucas

二次剩余，记为 LQR ( )pm R∈ ，如果 m 为模 p 的 Lucas 二

次非剩余，记为 LNQR ( )pm R∈ 。 

体制参数  n=pq，令集合 LQR LQRp qΩ = ∩ 。 

签名过程  明文消息 M，0<M<n，设 LQRpM ∈ ∩  

LQRq (若 M 不满足次条件，可将其映射成M' =f (M)，使得

LQR LQRp qM' ∈ ∩ )，求 M 的平方根，作为对消息 M 的签

名： 

1/2 ( )modS V M n=  
签名验证  签名验证者计算 2( )modM'' V S n= ，如果

M'' M= ，签名通过验证；否则不通过验证。 
注：关于签名、验证的效率分析与第 3 节中加、解密的效率

分析类似。 

5.2 安全性分析 
给定一条消息 M，如果攻击者可以伪造签名，即攻击者

可以求得 1/2( )modS V M n= ，实际上相当于恢复第 3 节加

密体制中密文对应的明文，根据定理 2，等价于分解 RSA 模

数。 

6  结束语 

本文的主要工作是对用 Lucas序列构造形式化可证明安

全的密码体制做初步的研究，给出了关于 Lucas 二次(非)剩
余等几个定义，探讨了一种用模 n Lucas 二次剩余构造的密

码体制，并证明了它的安全性等价于分解 RSA 模数，于是

在最弱的假设条件下是可证明安全的，加解密效率比现有的

LUC 类密码体制的效率高。最后示例给出了它在签名方面的

一个简单应用，伪造签名也等价于分解 RSA 模数。 
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