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摘  要： 在大规模对等网(P2P)文件共享环境中，节点之间信任问题亟需解决。该文提出一种基于改进型D-S证据

理论的P2P信任模型，给出了该模型的数学分析和抑制各类恶意节点攻击的措施。实验证明该算法较已有的一些信

任机制在系统成功交易率、模型的安全性等问题上有较大改进。 
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Abstract: Trust relationship between participants is indispensable to set up in a large-scale distributed P2P 
file-sharing system. A novel trust model for P2P system based on advanced D-S theory of evidence is proposed in 
this paper to solve this problem, in which mathematic analysis and some measures are presented to defense against 
several malicious attacks. The experimental results show that, compared to the current some trust models, the 
proposed model is more robust on trust security problems and more advanced in successful transaction rate. 
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1  引言  

P2P网络中节点之间信任问题是现在研究的热点。目前

对其研究主要集中在为系统建立可靠的信任管理模型。基于

共享信息的局部信任模型 [1 5]− 与人际社会网络 (social 

network)有很大的相似性，由于其在信誉度计算方式上的灵

活性，得到了广泛的研究。然而，已有的这些机制还存在诸

多不足之处，如没有给出矛盾推荐信息融合的可靠方法，在

汇聚推荐信息时不能有效处理信息不确定性问题等等。 

本文提出一种基于改进 D-S 证据理论 P2P 信任模型(a 

Advanced Dempster-Shafer Evidence Theory based Trust 

Model, AET2M)，通过将节点的局部信任度表示为交易节点

对其行为特征支持的证据，结合 P2P 文件共享系统的特性利

用置信度对推荐证据建立数学模型，并对不同推荐证据的可

靠性予以量化区分，给出了对信任不确定性判决的依据，然

后利用改进的 D-S 证据合成准则实施融合，得出节点在全网
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范围内的可信度。实验证明了 AET2M 具有抑制各类恶意节

点攻击的有效性和健壮性，同时能较好评估 P2P 系统节点的

信任度，在开放网络环境中具有很好的效果。 

2  改进的证据合成规则 

D-S 证据理论可以看作是有限域上对经典概率推理理论

的一般化扩展，其主要特性是支持描述不同等级的精确度和

直接引入了对未知不确定性的描述。基本 D-S 证据理论相关

知识由于篇幅所限，此处不再赘述。 

基本 D-S 证据合成规则能够融合多个证据源提供的证

据，但是，Yager[6]指出：基本 D-S 合成公式在证据间没有

冲突或低冲突时，证据的推理基本正常；但当证据间高度冲

突时，合成的结果往往有悖常理。Yager 因此提出了一种新

的合成公式，然而此公式也被证实当其应用于两个证据源时

效果较好，当证据源多于两个时，合成结果却并不理想。主

要原因：在基本 D-S 合成规则归一化过程中，将冲突信息完

全抛弃，在数学结果上就引出不合常理问题；而后者是当两

个证据高度冲突时，将冲突信息全部划分给全域，也就是未

知项，以等待新的证据再作判断。 针对 Yager 公式新引入

的问题，一种很自然的想法是不全部将冲突信息分配给未知
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项，认为冲突信息部分可以利用。基于这一思想，文献[7,8]

提出了各自的证据合成规则，各有优缺点。 

我们认为，在组合规则中，即使证据之间存在冲突，它

们也是部分可用的；冲突信息不能简单地被抛弃，而应该把

支持证据冲突的概率分配给各个命题，从而提出改进的证据

理论合成规则。通过把支持证据冲突的概率按各个命题的平

均支持程度加权进行分配，提高了合成结果的可靠性与合理

性，即使对于高度冲突的证据，也能够取得理想的合成结果。 
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3  基于证据理论的 P2P 系统信任模型 AET2M 

P2P 网络是由许多节点组成的覆盖(overlay)网络，为了

描述方便，本文以文件共享系统为例。假设节点在下载完成

之后，按照下载的文件质量状况分为以下 4 类情况，(见表

1)。 

表 1 下载文件种类描述 

文件种类

(Category) 
文件描述(Describe) 

G(Good) 文件为所请求的且质量好 

C(Common) 文件为所请求的但质量一般(保证对) 

I(Inauthentic) 文件为不真实文件 

M(Malicious) 文件为恶意文件(木马、病毒等) 

3.1 基于推荐的 P2P 系统信任模型 

P2P 系统中，两个节点直接发生交易的次数有限，甚至

从未有过交易，因此要评价一个节点的可信程度，只靠自身

直接交互经验是不充分的，所以基于推荐的信任模型得到了

广泛的研究。下面先引入置信度的概念。 

置信度  我们知道，节点的信任度是一个暂态值，因为

节点的行为是随时间动态变化的，过去的信任度就不能代表

一个节点目前的品质。为解决这个问题，引入与交易时间相

关的时间窗口来刻画节点行为。时间窗口，实际上就是一段

时间区间(窗口大小等同于区间长度)，用来表征节点在这段

时间内的交易行为变化情况。窗口是随时间推进向前顺次滑

移的，即上一个窗口结束的时间就是下一个窗口开始的时

间。 

在 AET2M 中，节点本地存储的是从与之有过交易的节

点上下载的不同质量状况文件的比例列表 { , , , }G C I Mr r r r (当

然存储的还有关于推荐者的相关经验信息等，但是此处只关

心前者)。如果节点 i 和 j 发生交易的时期为 start end 1[ , ] [ ,t t W=  

2, , ]nW W ，其中 kW (1 k n≤ ≤ )表示第 k 个时间窗口(发生

的交易)，首次交易一定位于 1W 窗口内，当前交易一定位于

nW 内，令在时间窗口 kW 内 i 节点与 j 节点交易后的结果记

为 { ( ), ( ), ( ), ( )}k k k k
ij ij ij ijr G r C r I r M 。 

目前的信任模型中都区分不同时期交易对计算信任度

的影响，且比较一致的做法是为不同时期的交易按距离当前

的远近程度分配不同的权重，距离目前越近，赋予的权重越

高；距离目前越远，给予的权重越小。在本模型中，我们提

出一种衰减函数，利用此衰减函数的约束作用，达到比权重

的分配更稳健更合理的效果。 

定义 1  衰减函数 f：第 k 个窗口内发生的交易在计算信

任度时相比当前窗口内(第 n 窗口)的交易折扣幅度函数称为

衰减函数，表示为 ( ) ,0 1,0n k
kf k f k nρ ρ−= = < < ≤ ≤ 。 

利用衰减函数 f，对应于每个时间窗口都有一个相应的

衰减因子(函数值)，如对应于时间窗口 kW 的衰减因子为 kf 。

假设在最近的时间窗口 nW 内 i节点与 j节点交易后的结果为

{ ( ), ( ), ( ), ( )}n n n n
ij ij ij ijr G r C r I r M ，如果在 1nW − 窗口内两者交易

的结果是 1 1 1 1{ ( ), ( ), ( ), ( )}n n n n
ij ij ij ijr G r C r I r M− − − − ，使用衰减因子

合成这两个窗口内交易后的结果是 1
1{( )( ),n n

ij n ijr f r G−
−+   

1 1 1
1 1 1( )( ),( (1/ ) )( ),( (1/ ) )n n n n n n
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( )}M 。值得注意的是，我们使用衰减因子的另一方面就是

对节点不诚实行为的惩罚作用，体现在对 I 和 M 两种结果的

叠加上使用衰减因子的倒数 11/ nf − ( 1)> 。同理，所有时间窗 

口内交易的结果则为
1 1 1
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定义 2  置信度  整个交易时间区间内不同质量状况的

文件比例在总文件比例中所占的百分比，称为对此类文件的

置信度。如上例，节点 i 与 j 交易的结果对 , , ,G C I M 的置信 

度 分 别 为 GCIM GCIM
1 1
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在 AET2M 中，置信度只有在本地节点收到网络中某个

节点关于另一节点在征求推荐信息时才计算的，而且在当前

的窗口内如果还有其他节点欲获取该节点对同一节点的推

荐信息，此计算出的置信度有效。 

计算出节点 i 对节点 j 关于 , , ,G C I M 的置信度后，就可

以利用它来建立基本概率分配函数模型。 
3.2 节点的基本概率分配(BPA)函数建模 

我们知道，局部信任度来自于两个节点的直接交互历
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史，是由下载的文件质量状况决定的。依据质量状况将下载

文件分成了 4 类： , , ,G C I M ，所以识别框架就为 { , ,G CΘ =  

, }I M 。节点 i 与节点 j 直接交互后，i 对 jθ Θ∈ ( 1,2,3,4j = ) 

的置信度假如为 ijα ，满足条件
4

1

1ij
j

α
=

=∑ ，我们就借助这个 

置信度建立节点 i 对 jθ 的支持强度 ({ } )j im Rθ ，且后者应该 

是前者的一个单调增加函数(这个道理是显然的)，本文把这

种关系简单取作一个线性函数：  
({ } ) ,  1,2,3,4j i ijm R jθ λα= =           (2) 

其中系数 λ 为区间 (0,1] 上的一个常系数。由于 ijα 满足 
4

1

1ij
j

α
=

=∑ 式，因此可得  

4

1

({ } ) 1j i
j

m Rθ
=

≤∑                 (3) 

为使m成为基本概率分配函数，补充定义  
4

1

( ) 1 ({ } )i j i
j

m R m RΘ θ
=

= −∑            (4)  

此时，由式(2)和式(4)定义的函数 ( )im R• 是一个基本概

率分配函数，它的焦元至多包括{ }jθ ( 1,2,3,4j = )和整个识

别框架Θ ，这个函数就是节点的基本概率分配函数。它具有

如下性质：当 A Θ∀ ⊂ 且 1A > 或 0A = 时，满足 ( )m A  

0= 。节点的基本概率分配函数模型得到之后，就可以计算

节点的信任度了。 

3.3 局部信任度的计算及推荐证据的合成 

基于推荐的 P2P 网络信任模型在计算节点信任度时，分

为两个步骤：一是计算局部信任度，局部信任度是在两节点

交互结束后，发起请求的节点为响应的节点依据后者提供的

文件质量给出的评价；二是聚合局部信任度，由发起请求的

节点汇聚网络中与响应节点有过交易的节点的推荐信息而

得。 

局部信任度的计算  在 AET2M 中，节点局部信任度被

表示为与之有过交易的节点对该节点上传的不同质量状况

的文件支持的证据。如节点 i 对节点 j 的局部信任度为

{ ( ), ( ), ( ), ( ), ( )}ij ij ij ij ij ij ijR m m G m C m I m M m Θ= = ，式中 m

为框架 { , , , }G C I MΘ = 上的基本概率分配函数，具体

( ), , , , ,ijm T T G C I M Θ= 的计算直接利用式(2)和式(4)。 
推荐证据的合成及信任度评价方法  当节点 i 接收到关

于对节点 j 的所有推荐信息时(推荐信息是推荐节点与 j 交互

后对 , , ,G C I M 支持的证据，所以也称推荐证据)，节点 i 就
要对这些证据进行融合，融合方式采用的是我们改进的 D-S
证据理论合成规则。但是有一个实际的问题是，在 P2P 系统

中，节点信誉度有高有低，信誉高的节点的推荐比信誉度低

的推荐更应该值得信赖，所以也应该对节点的推荐区别对

待，给予不同的权重。本方案认为首先加入系统的节点是值

得信赖的，因为作为网络的构建者和 P2P 网络最初的使用

者，他们没有动机破坏自己构造的网络，我们把这些节点构

成的集合称为亚可信节点集。如果它们是推荐节点，则给予

它们很高的推荐权重，譬如为 kw ，其它非亚可信节点的推

荐权重设为 iw ( i kw w< )，信誉度越低推荐权重越小。则我

们对这些节点的基本概率分配函数定义为 

4

1
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i
j i ij

k

i j i
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m R m R
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          (5) 

在得到各个推荐的 BPA 函数后，节点 i 便利用式(1)对这些

证据进行合成。 
合成后的证据是一个统一的对 , , , ,G C I M Θ支持的比例

列表，而不是一个具体的数值，而且我们通过做大量试验，

发现合成证据中对Θ 的支持强度已经很小，说明了汇聚各方

推荐后已经能明确判断出被评价节点的可信程度。在我们信

任模型中，判断一个节点信任度的方法是根据证据对各类结

果( , , , ,G C I M Θ )支持比例的相对强度，具体为(假设汇聚后

证据对 , , ,G C I M 的支持比例分别为 , , ,a b c d )： 

(1)若证据支持 I 和 M 类文件的比例不超过一定门限(两

者门限值不同，Threshold ThresholdI M> )，则可认为该节

点是可信节点。这两个比例任一比例超过各自门限都视该节

点为不可信节点。在文件共享系统中，不可信节点不应被选

择为下载源，所以步骤到此为止；如果有多个节点都为不可

信节点，需要判定节点信任度高低，则按c dγ+ ( 1γ > )进

行判决，c dγ+ 值越大，信任度越低； 

(2)如果两个都为可信节点，则主要比较证据对 G 和 C

文件的联合支持强度，本方案用 /a b η+ ( 1η > )来表示该强

度， /a b η+ 值越大，信任度越高； 

(3)如果两个节点均为可信节点且证据对 G、C 联合支持

强度相同，则按c dγ+ ( 1γ > )比较证据对 I、M 的联合支持

强度，c dγ+ 值越小越可信。 

可以看出，本方案评定节点信任度的方法是柔性的、多

尺度的，不同于一般信任机制仅仅是单一数值大小的比较，

这是本方案的一个很大特点。 

4   仿真及结果分析 

本文仿真基于斯坦福大学开发的查询周期仿真器[10, 11]，

同时，我们实现了 YuBin 方案[4]和 EigenRep[9]机制，并在简

单恶意攻击、诋毁、合谋欺诈和复杂策略 4 种攻击模式下，

分别对系统成功交易率(Successful Transaction Rate, STR)

进行对比分析，即整个网络成功交易次数在所有交易次数中

所占的比例。 
仿真网络环境为：节点总数为 1000 个，其中恶意节点

比例为[0.1-0.5]，好节点的度数为 4，恶意节点度数为 6，TTL
为 4。假设简单恶意节点以 40%比例提供可信文件。文件个

数为 10000 个，文件种类为 100 个，文件在各节点均匀随机

分布。其他参数设置见表 2。 

表 2 仿真参数及其取值 

参数 η  γ  ρ  λ  ξ  ζ  ε  δ  σ  

数值 3 5 0.8 0.8 0.15 0.1 0.05 0.03 0.6 
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网络中恶意节点依据行为表现分为以下 4 种：简单恶意

节点，此类节点只提供不真实的服务；诋毁节点，此类节点

为与之有过交易的节点提供不真实的负面评价；合谋恶意节

点(collusive)，即恶意节点互相勾结，诋毁好节点、夸大同

类节点；具有策略的节点(strategy)，这类节点以不同的概率

提供真实文件，信誉度高时以较低概率提供可信文件，信誉

度低时又以较高比例提供可信文件。 

4.1 简单恶意节点(SM)及诋毁节点(DM) 
图 1 和图 2 分别给出了在 SM 和 DM 下，3 种机制的成

功交易率随恶意节点比例(Fraction of Malicious Peers, FMP)

变化的情形。在仿真中，假设好节点以 0.96 的概率提供真实

文件。 

 

图 1 与 YuBin 方案               图 2 与 EigenRep  

成功交易率对比                 成功交易率对比 

当系统中没有恶意节点时，成功交易率均为 96%。随着

恶意节点比例的增加，3 种方案的成功交易率均呈下降趋势，

但相比较而言本方案下降最为缓慢。YuBin方案下降得最快，

当系统中恶意节点比例达到 50%时，成功交易率只有 55%左

右，这是因为 YuBin 方案没有区分不同时期的交易对计算信

任度的影响，并且其直接采用了原始 D-S 证据合成法则，而

该法则在合成冲突证据时有它本身的缺陷，从而造成节点信

任计算误差大，故而会误将不可信节点作为下载源，导致无

效交易增多，因此成功交易率下降最快。在 SM 类节点下，

AET2M 即使系统中恶意节点比例达到 50%时，系统成功交

易率也在 85%左右；由于 EigenRep 模型对这种以一定比例

随机提供真实服务的恶意节点(仿真中 SM 类节点对每个服

务请求以 40%概率提供可信文件)欠缺惩罚机制，所以成功

交易率也有较大的下降。 

在DM类节点下，同样由于EigenRep 模型没有惩罚机

制，因此诋毁这种攻击方式对其影响不大。而AET2M能够

有效地抑制诋毁攻击的影响，在系统节点中50%都为诋毁恶

意节点的情况下，仍然具有80%左右的交易成功率。 

4.2 合谋欺诈节点 

图3是在Collusive类节点下3种机制成功交易率情况对

比。由图可知，AET2M在不同恶意节点比例下比EigenRep

与YuBin方案均有较大优势。由于 EigenRep 模型对合谋作

弊这类攻击未作任何处理，因此，随着此类节点比例的增加,

恶意节点之间通过相互夸大可信度，从而吸引大量的交易，

同时由于EigenRep无法有效识别恶意节点，造成系统的有效

交易明显下降。YuBin方案的成功交易率随恶意节点比例基

本直线下降，也就是说该信任机制在合谋欺诈下性能很差。

与之相反，AET2M则明显抑制了合谋攻击，显示出强鲁棒

性。 

4.3 复杂策略节点 

本文对这 3种机制在具有复杂策略的恶意节点攻击下进

行了成功交易率比较。仿真中假设 Strategy 节点信任度低于

0.5 则为不可信节点，同时假设该类节点在其信任度高于 0.6

时以 20%提供可信文件在信任度低于 0.6 时以 60%提供可信

文件。从图 4 可以看出，由于 EigenRep 与 YuBin 方案均未

对此类情况作任何处理，对节点的欺骗行为没有惩罚体制，

因此系统的成功交易率随恶意节点比例的增大有较大幅度

的下降。而 AET2M 在不同恶意节点比例下相比较此两者有

很大优势，这是因为 AET2M 对由节点性能下降引起的无效

交易增多现象给出明确的惩罚，同时体现在此节点信任度的

计算上，有利于节点选择下载源，故而减少了有害或无效交

易。 

 

图3 Collusive下                 图4 Strategy下 

成功交易率对比                成功交易率对比 

5  结束语 

D-S 证据理论作为一种新兴的不确定性推理理论，已经

被用于多个领域，本文探讨了其在 P2P 网络节点信任模型中

的应用。本文提出了基于推荐机制的 P2P 信任管理模型

AET2M，该模型克服了已有一些模型的若干局限性，仿真

结果表明，该模型较相关研究工作在各类恶意节点不同程度

地攻击强度下具有相当的优势，在大规模的开放网络环境中

具有很好的效果。 
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