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一种应用粒子滤波器实现混沌通信的方法 
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摘  要：该文研究应用粒子滤波器实现混沌通信的问题。组合信号建模技术，提出了一种基于粒子滤波器的实现方

法。在发送端，采用加性混沌掩盖或乘性混沌掩盖将信息符号调制在混沌信号上；在接收端，应用粒子滤波器估计

信息符号，进而实现混沌通信。仿真结果表明，当信息符号为二进制编码和 M 进制编码时，基于两种混沌掩盖的

通信方案，粒子滤波器均能较好地从噪声混沌信号中恢复信息的编码值；与无先导卡尔曼滤波器相比，前者具有较

低的误码率。此外，对比两种混沌通信方案，基于粒子滤波器的加性混沌掩盖通信系统在较高的 Eb/N0 下的通信

性能接近 BPSK，具有较低的误码率。 
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A Method of Chaotic Communication Based on Particle Filter 
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Abstract: This paper addresses the issue of chaotic communication with Particle Filter (PF). Combining with the 
modeling technique for signal, a filtering method based on the particle filter is proposed. Communication is 
accomplished by using additive chaos masking scheme or multiplicative chaos masking scheme in the transmitter, 
and message symbols are estimated in the receiver. Simulation results demonstrate that when message symbols are 
binary codes and M-ary codes, two kinds of chaos masking schemes based on the particle filtering method can 
perform effectively communication with chaos for retrieving the message signals from the noisy contaminated 
chaotic signals. In comparison with the UKF-based method, PF-based method has a lower Bit Error Rate (BER). 
In addition, compared with multiplicative chaos masking scheme, the additive chaos masking scheme based on the 
particle filtering has a lower bit error rate performance, which is close to ideal BPSK. 
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1  引言  

混沌信号的似噪声和宽频带特性使其适合于扩频通信。

与扩频通信中的伪随机信号相比，混沌信号因其复杂的动力

系统使混沌通信的保密性更好[1]。在对发送端的非线性系统

未知时，未授权用户很难破解用户信息。同时，混沌信号对

初始值敏感的特性使其能够产生大量的不相关的混沌信号

集，这使得混沌信号适合于多址通信系统。在数字通信中已

经提出了许多基于混沌的通信方案[2]。在混沌通信系统中，

非相关解调的实现仅依靠接收信号的某些统计特性，而相关

解调技术需要发送端的全部信息才能实现同步，进而恢复原
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始的信息符号。尽管相关解调技术对系统的参数，信道噪声

等因素较敏感，但是这使得被侦听的概率大大降低，适合保

密通信。 

目前，一些基于混沌通信系统的同步方法已经提出，其

中一种比较普遍的方法是基于状态空间模型的自适应滤波

方法。Cuomo 等[3]利用扩展卡尔曼滤波器(Extended Kalman 

Filter, EKF)估计洛伦兹系统的状态实现了该系统的同步。

同时，Sobiski 和 Thorp[4]利用 EKF 同时估计 Duffing 系统

的状态和参数实现了该系统的同步。Azou 和 Burel[5]在混沌

扩频系统中，利用无先导卡尔曼滤波器(Unscented Kalman 

Filter, UKF)实现了系统的同步。EKF 的精度仅能达到一阶

泰勒展式，UKF 的精度最高可达到三阶泰勒展式，且在滤

波过程中不需要计算雅可比(Jacobi)矩阵，因此实现较为简

单。然而，UKF 仅仅适用于高斯过程。近来，一种基于序

贯蒙特卡罗原理的状态估计方法引入到信号处理中来，称之
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为粒子滤波器[6](Particle Filter, PF)。它能够处理任意非线

性模型以及任意概率分布问题。 

本文基于两种混沌掩盖(chaos masking)的调制方法实

现信息符号的调制，组合信号建模技术，应用粒子滤波实现

系统同步，进而恢复信息符号实现混沌通信。 

2  通信方案 

在发送端，假定传递的信息符号为 nS ，考虑混沌映射如

下所示： 
( )1,n nx f x λ−=                (1) 

其中λ 为系统参数，用来控制系统的混沌区域。利用混沌信

号 nx 对信息符号 nS 进行调制，当信息信号叠加到混沌信号

上，即 

n n nz x s= +                 (2) 

称为加性混沌键控[1](Additive Chaos Masking, ACM)；当信

息信号与混沌信号相乘[7]，即 

n n nz x s=                   (3) 

称为乘性混沌键控(Multiplicative Chaos Masking, MCM)。

其中 nz 为发送信号，如图 1 中的发送端所示。因为信息符号

nS 为时变信号，利用自回归模型[7](Auto-Regressive, AR)对

其建模为 

1

p

n i n i n
i

s a s w−
=

= +∑              (4) 

其中 p 是 AR 模型的阶数， nw 为加性高斯白噪声(Additive 

White Gaussian Noise, AWGN)。考虑用一阶 AR 模型对 nS

建模，则式(1)等效为 
( )1

1

0,
     

n n

n nn

x f x
s ws
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           (5) 

考虑信道中的加性高斯白噪声影响(如图 1 中的信道部

分)，在接收端，接收信号为 

n n ny z v= +                (6) 

基于式(5)和式(6)构成了本文的状态空间模型，如下所示： 
( )
( )

1n n n

n n n

F

y H v

− ⎫⎪= + ⎪⎪⎬⎪= + ⎪⎪⎭

x x w

x
             (7) 

其中 nx 为混合状态，由式(5)可知 [ ]T  n n nx s=x ； nw 是均

值为零，协方差矩阵为 nQ 的高斯白噪声； nv 是均值为零，

方差为 nR 的高斯白噪声； ( )nH x 为观测矩阵，当调制方法

采用 ACM 时， ( )nH x 如式(2)所示；当调制方法采用 MCM

时， ( )nH x 如式(3)所示。 

在接收端，应用粒子滤波器估计混合状态，同时恢复混

沌信号和信息符号，实现系统同步和通信，如图 1 中的接收

机所示。 

3  粒子滤波器与混沌同步 

基于状态空间模型式(7)，状态估计的问题等效为利用接

收信号 1:ny 计算n 时刻的状态 nx 的估计值，因此需要构建滤 

 

图 1  基于混沌的通信系统框图 

波概率密度函数 ( )1:n np yx 。假定从该密度函数中独立地抽

取N 个样本点{ }
1

Ni
n i=
x ，则滤波概率密度可由如下的经验概

率分布得出： 

( ) ( )1:
1

1
|

N
i

n n n n
i

p y
N

δ
=

= −∑x x x         (8) 

其中 ( )δ • 表示 Dirac 函数。因此， ( )nF x 的期望估计值为 

 ( )( ) ( ) ( )1:| dn n n n nE F F p y= ∫x x x x       (9) 

该式可用下式逼近： 

( )( ) ( )
1

1 N
i

n n
i

E F F
N =

= ∑x x          (10) 

根据大数定理， ( )( )nE F x 几乎处处收敛到 ( )( )nE F x ；

同时，当 ( )nF x 的后验方差有界 ( )( 1:|Var
n np yx ( )( )nF x  

)<∞ 时，中心极限定理成立： 

( )( ) ( )( )( )
( ) ( )( )( )1:|0,Var

n n

n n

p

np y
N

N E F E F

N F
→∞

−

→ x
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x           (11) 

其中
p

N→∞
→ 表示依分布收敛。 

根据大数定理可知，随着抽样点的增加，期望的估计值

能够通过求和得到，如式(10)所示。然而，在实际应用中，

很难直接从滤波概率密度函数抽取样本点，因此，一般采取

对一已知的易抽样的重要性密度函数 ( )1:n nq yx 进行带权抽

样，即 

( ) ( )1:
1

N
i i

n n n n n
i

q y δ
=

≈ −∑x w x x         (12) 

由式(9)，式(10)和式(12)可得  

( )( ) ( )
1

N
i i

n n n
i

E F F
=

=∑x x w         (13) 

其中 i
nw 为归一化重要性权值。一般情况，选取状态转移密

度函数 ( )1n np −x x 为重要性密度函数[6]，则  

( )1 |i i
n n n np y−=w w x                 (14) 

经规一化后，可得 

1

i
i n
n N j

nj=

=
∑
ww
w

                 (15) 

通常，这样获得的权重的方差会随着时间增大，造成从

重要性密度函数抽样的样本与直接从滤波概率密度抽样的

样本偏差增大。因此，必须根据每个归一化重要性权重值，

对样本进行重抽样，保留那些权重较大的样本点，而丢弃权

重值较小的样本点，从而使权重的方差值达到极小[7]。 
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基于状态空间模型式(7)，下面简要概括这种实际的粒子

滤波器算法： 
步骤 1  序贯重要性抽样  根据式(12)，抽取 N 个样本

粒子集{ }, 1,2, ,i
n i N=x ，并由式(14)求出每个粒子对应的

重要性权重 ˆ i
nw ，然后由式(15)得到归一化重要性权重 i

nw 。

即加权样本集{ }, , 1,2, ,i i
n n i N=x w 。 

步骤 2  重要性权重样本的重抽样[6,7]  根据样本点的归

一化权值 i
nw 对样本集{ }, 1,2, ,i

n i N=x 重抽样，保留重要

性权值较大的样本，忽略重要性权值较小的样本，并将余下

的样本集映射为等权重的样本集{ }1,i
n N−x 。 

步骤 3  基于式(10)进行混合状态估计  如图 1 所示，

在接收端，当同步误差[4]满足 
( ) ( ) ( ) ,  1e n s n s n ε ε= − < <<        (16) 

该混沌通信系统同步。其中 ( )s n 为信息符号的估计值。 

4  仿真结果与性能比较 

在计算机仿真实验中，基于上述两种混沌掩盖调制方

式，应用粒子滤波器实现混沌通信和系统同步。并同时对粒

子滤波器在两种混沌掩盖调制方式下的性能进行比较。考虑

最常见的一维 Logistic 映射作为混沌信号的发生器，该映射

表示为 
( ) ( ) ( )( )1 1x n x n x nλ+ = −           (17) 

其中当 [ ]3.57,4λ ∈ 时，该映射是混沌的。在下面的仿真实验

中，选取  4.0λ = 。信息符号 nS 的建模均采用一阶 AR 模型

式(5)。整个混沌通信系统的框图如图 1 所示，表示为状态空

间模型如式(7)所示。 

4.1 混沌通信和混沌同步 

考虑信息符号为二进制编码序列，分别采用第 2 节所述

的 ACM 和 MCM 对其进行混沌掩盖。假定整个通信系统为离

散的，且开始于 0n = 。定义扩频因子(spreading factor)为每

个二进制符号所占用的离散时间，即迭代时间步。扩频因子

的选取影响到整个通信系统的实现，扩频因子应该在系统收

敛时间与系统发散时间之间，这样接收端的粒子滤波器才能

较好地估计信息符号[8]。然而由于混沌动力系统的非线性，信

道噪声等因素的影响，一般较难确定一个关于扩频因子的精

确范围。因此在下面的仿真中，选取一个适中的扩频因子 50。 

粒子滤波器按如下进行设置： [ ]T0  0.1n =Q ， 50N = 。

其中方差 nR 的值由信噪比(SNR)决定。当信息符号采用

ACM 调制时，图 2 显示了信噪比为 30dB 利用粒子滤波器实

现混沌通信的实验结果。从图 2(a)中可以看出，PF 能够较

好地从噪声污染的混沌调制信号中恢复信息符号 nS ，完成混

沌通信。从图 2(b)中可以看出，当信息符号每次突变时，同

步误差最大；PF 的收敛速度较快，收敛时间大约为 10 迭代

步，满足式(16)，同步结果较好。同样，当信息符号采用

MCM 调制时，图 3 显示了信噪比为 30dB 利用粒子滤波器

实现混沌通信的实验结果。从图 3 中可以看出，基于 MCM

调制，PF 能够实现混沌通信和混沌同步。比较 PF 应用在

两种混沌掩盖调制方式下的实验结果，可以看出，PF 在基

于 ACM 调制下的符号估计结果和同步结果均好于 PF 在基

于 MCM 调制下的实验结果，这是因为乘法运算对误差的影

响高于加法运算。在基于 MCM 调制下的同步误差在同步后

出现了局部振动，这可能导致式(16)不满足，从而失去同步，

因此在图 3(a)中的符号估计值曲线也出现了局部振动。 

 

图 2  信息符号为二进制编码时，粒子滤波器实现基于 
加性混沌掩盖的混沌通信结果 

 

图 3  信息符号为二进制编码时，粒子滤波器实现基于 
乘性混沌掩盖的混沌通信结果 

考虑信息符号为 M 进制编码序列。粒子滤波器配置如

下： [ ]T0  0.1n =Q , 100N = 。当信噪比为 30dB 时，图 4

和图 5 分别显示了，信息符号采用 ACM 调制和 MCM 调制

时，粒子滤波器的实验结果。从两图中可以看出，在基于两

种混沌掩盖调制方式下，PF 应用在 M 进制编码序列与 PF

应用在二进制编码序列中有相同的结果。与基于 MCM 的

PF 相比，基于 ACM 的 PF 对噪声具有较好的鲁棒性

(robustness)，能够较好地估计信息符号。 

 

图 4  信息符号为 M 进制编码时，粒子滤波器实现 
基于加性混沌掩盖的混沌通信结果 



92                                           电 子 与 信 息 学 报                                    第 30 卷 

 

图 5 信息符号为 M 进制编码时，粒子滤波器实现基于 
乘性混沌掩盖的混沌通信结果 

4.2 性能比较 

基于信息符号为二进制编码，当信噪比为-5dB 时，计

算不同的扩频因子所对应的误码率(Bit Error Rate, BER)。

图 6 显示了基于 MCM 的 UKF 和基于 MCM 的 PF 的误码

率与扩频因子的关系图，其中粒子滤波器的配置如下：

[ ]T0  0.1n =Q , 60N = 。从图中可以看出，当扩频因子大于

60 后，误码率的变化较平稳。因此在性能比较中，我们选择

扩频因子为 63。基于信息符号为二进制编码，计算 PF 应用

于上述两种混沌掩盖调制方式下的 BER，粒子滤波器的配置

与图 6 相同。图 7 显示了 PF 和其他滤波方法应用于混沌通

信的 BER 曲线。从图 7 中可以看出，基于 ACM 的 PF 的

BER 在相同的 Eb/N0下均低于基于 MCM 的 PF 的 BER，

说明 PF 应用于 ACM 上有较好的通信性能，这与上节的实

验结果相符。与基于 MCM 的 UKF[4]相比，基于 MCM 的

PF 的 BER 在相同的 Eb/N0 有较低的 BER。这是因为 PF

的滤波性能随着粒子数的增加而高于UKF。此外，基于ACM

的 PF 的 BER 曲线，随着 Eb/N0的增大，将接近传统 BPSK

的 BER 曲线；当 Eb/N0为 10dB 时，两者的 BER 基本相等，

这说明基于粒子滤波器的加性混沌掩盖通信系统具有与传

统 BPSK 通信系统类似的通信性能。 

 

图 6  BER 与扩频因子的       图 7  扩频因子为 63 时，二进 
关系图(SNR＝-5dB)           制编码的 BER 曲线 

5  结束语 

本文提出了一种应用粒子滤波器实现混沌通信的方法。

信息符号在发送端通过加性混沌掩盖或乘性混沌掩盖调制

在混沌信号上，在接收端基于建模后的状态空间模型应用粒

子滤波器从噪声污染的混沌调制信号中恢复信号符号，从而

实现混沌通信与同步。仿真结果表明，粒子滤波器适合于从

噪声信号中估计状态，完成混沌通信和系统同步。基于两种

混沌掩盖调制方式，粒子滤波均能有效地实现混沌通信。与

基于乘性混沌掩盖的混沌通信系统相比，基于加性混沌掩盖

的通信系统因在调制中仅需加法运算而具有较低计算复杂

度和较好的硬件实现。同时，与基于乘性混沌掩盖的无先导

卡尔曼滤波器和粒子滤波器相比，基于加性混沌掩盖的粒子

滤波器对噪声具有较好的鲁棒性，因此具有较好的通信性

能，其误比特率随着Eb/N0的增加而接近传统的BPSK系统。 
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