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利用 Cartesian 认证码构造安全认证码 

刘金龙    许宗泽 
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摘  要：该文提出了一种利用 Cartesian 认证码构造安全认证码的方法，该方法借助拉丁方，在保持编码规则不变

的情况下，将 佳 Cartesian 认证码改造成完备安全的认证码。 
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Secret Authentication Codes from Cartesian Authentication Codes 
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(College of Info. Sci. and Tech., Nanjing Univ. of Aeronaut. and Astronaut., Nanjing 210016, China) 

Abstract: A method to construct secret authentication codes by using Cartesian codes is presented in the paper. 
On the condition of not changing the quantity of encoding rules, the proposed method uses Latin square to 
reconstruct the optimum Cartesian authentication codes into perfect secret authentication codes. 
Key words: Cartesian authentication codes; Orthogonal arrays; Secret authentication; Latin square  

1  引言 

在Simmons[1]消息认证模型中，一个没有仲裁的认证码

由三方组成：发方、收方和敌方。发方和收方相互信任，共

同约定编码规则，而敌方试图欺骗收方。发方将信源编码成

消息经过信道传送给收方，收方收到消息后还要验证消息是

否来自合法的发方。假定除发、收双方共同约定的编码规则

保密外，整个认证码是公开的。敌方的攻击有两种：模仿攻

击和替换攻击。在发方没有发送任何消息的情况下，敌方通

过公开信道发送一个消息给收方，希望收方将其作为合法消

息接收，称为模仿攻击；若敌方截获到一个发方发送给收方

的消息，并用另一个代表不同信源的消息替换截获到的消

息，希望收方将其作为合法消息接收，称为替换攻击。 

通常，用 表示具有 个信源的集合，M 表示包含 个

的消息集合， 表示包含b 个编码规则的集合， 表示敌

手模仿攻击成功的概率， 表示敌手替换攻击成功的概率，

并以 标记一个认证码。一个编码规则e ，指

是一个从 到 的映射。认证码也可以用一个b 阶编码

矩阵表示，行标、列标分别由编码规则和信源所决定，其第

行 s 列的元素记为 。若一个认证码满足：给定任意消

息 ，有唯一的信源 ，使得 ，则称之为 Cartesian

认证码。 
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迄今为止，国内外的众多学者对 Cartesian 认证码的组

合特性进行了详细分析，并采用多种方法构造出多类性能很

好的Cartesian认证码，如文献[2-4]等，而有关利用Cartesian

认证码构造安全认证码的文献很少。通常，将一个 Cartesian
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认证码改造成一个安全认证码，其编码规则要增加。怎样在

编码规则不增加的情况下，将 Cartesian 认证码改造成安全

认证码是认证码研究的一个重要问题。本文给出了一种在保

持编码规则不变的条件下，将 佳 Cartesian 认证码改造成

完备安全认证码的方法。 

2  Cartesian 认证码的相关知识 

定义 1[5]  一个由 个符号构成的 排列，如满足

在任意的两列，由n 个元素构成的 个序对中的任一序对都

出现在这两列的 λ 个行中，这个排列称作正交排列，记为

。 

n 2n kλ ×
2n

( , , )n k λOA
定理 1[5]  若存在一个 ，则 。 OA( , ,1)n k 1k n≤ +

定理 2[5]  对于一个Cartesian认证码，若编码规则均匀

分布，且 1I SP P= = l  ，则其认证码是一个正交排列OA  

；反之，若存在一个正交排列OA ，则可以构造

一个Cartesian认证码具有 个信源， 个编码规则，信源

和编码规则分布等概，且

( ,n

, )k λ ( , , )n k λ
k 2nλ

1I SP P= = l 。 

定理 3[5]  若一个Cartesian认证码有 k 个信源，kn 个消

息， 1I SP P n= = ，则 ，当且仅当编码矩阵

是一个正交排列 OA 时，等式成立，其中 λ  

，且编码规则分布等概。 

( 1) 1b k n≥ − +
( , , )n k λ =

2( ( 1))/k n n−

定义 2[5]  对一个Cartesian 认证码，若  

，则称为完备Cartesian认证码。 
2log IP =

2log ( ; )SP I M E=−
由以上的定义和定理可知，若 1I SP P n= = ， 佳

Cartesian 认证码具有如下参数： 1S n= + ， 2E n= ，

( 1M n n= + ) 。即 佳 Cartesian 认证码是编码规则 少，

信源数目 多，且使敌方模仿和替换攻击成功的概率都达到

小的认证码。 
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目前，有关 佳 Cartesian 认证码的构造方法有很多，

如文献[6]提出的投影平面构造法，文献[7]采用的有限域和初

等代数方法等。 

3  利用最佳 Cartesian 认证码构造完备安全认证码 

3.1 安全认证码和拉丁方的基本概念 

定义 3[5]  对于一个认证码，若对手在信道获得一个消

息 ，对于任意信源 s ，有 ，称该认证码为

安全认证码。 

m ( | ) ( )P s m P s=

定义 4[8]  设N 是一个n 元集，若有元素全在N 上的一

个 阶阵列L，其每一行与每一列都是集合N 的一个全

排列，则称 是 上的一个n 阶拉丁方。 

n n×

L N

有关拉丁方的设计方法很多，参考文献[9]。下面，本文

给出拉丁方的平凡构造方法。 
拉丁方的构造 设 { }: 1,2, ,iN a i n= = ，依次构造

阶置换矩阵 ，并满足 ，J 为n 阶全一 

n

1 2, , , nP P P
1

n

i
i=

=∑P J

矩阵；再用 替换 中的非零元素得到 ， ； ia iP
'
iP 1,2, ,i n=

于是可得拉丁方 。 
1

n

i=
=∑ '

iL P

证明 由以上的构造过程可知，集合N 中任意元素 ，

在每行、每列均出现一次，由 的任意性可得，矩阵

每一行、每一列均包含了N 中的n 个不同元素，所以  

ia
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1

n
'
i
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为 阶拉丁方。 n

通过改变置换矩阵 ，共计可以得到 个 1 2, , , nP P P
1

!
n

k
k

=
∏

不同的拉丁方。 

3.2 利用最佳 Cartesian 认证码构造完备安全认证码 

构造  设 A 是任意 佳 Cartesian 认证码AC  

的编码矩阵； 表示信源

所对应的消息集合，

(( 1),n +
2( 1),n n n+ ) )+

)

iM ( 1,2, , 1i n= is
i
jM ( 1,2, ,j n= 表示集合 中的第iM

j 个消息；根据前面的介绍，不妨将A写成如下的形式： 
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去除编码矩阵A的第 ( 列，使

之变为 ，并将 写成如下形式： 

1n + )

'A 'A
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             (2) 

上式中的 表示编码矩阵 A 的第 i 列，从

第 行到nj 行的n 个消息构成的列向量。设 L 是

任意一个n 阶拉丁方，L中的元素集合

i
jA ( , 1,2, , )i j n=

( 1) 1n j − +

{ }1,2, ,N n=

i j

，并

以 取代 L中的第i
jA ( , 1,2, , )n= j 行的元素 i ，则可以得

到一个 阶的认证码编码矩阵 。假定信源和编码规

则分布等概，则有如下结论： 

2n n× *A

定理 4  由以上方法构造的认证码是一个完备安全认证

码，且具有参数：S n= ， 2M n= ， 2E n= ，  

。 
I SP P= =

1/n

证明 由构造过程可知，每个 包含集

合 中全部 个消息，每个

i
jA ( , 1,2, , )i j n=

iM n j 对应着这n 个消息的一种全

排列。由矩阵 结合拉丁方 L构造出的编码矩阵 ，其每

一列均由一个 组成，即A 的每一列都包含有

消息集合 中的全部消息，且每个消息仅出现一次。即任

意信源 s 在 个不同的编码规则下，可以映射成 个不同

的消息，所以 ，即A 为安全认证码编码矩

阵。 

'A *A

1 2

1 2, , ,
n

n
j j jA A A *

M
2n 2n

( | ) ( )P s m P s= *

在编码矩阵 中，每个编码规则e 对应n 个不同的消

息，又因为消息数目

*A
2M n= ，所以，在该编码规则下，敌

方模仿攻击成功的概率 。 1/IP n=
因为A是 佳 Cartesian 认证码A  

的编码矩阵，根据定理 2，定理 3 可得：

C(( 1), ( 1),n n n+ +
2)n { }: ( ) i

i je e s M=  

，n= { }: ( ) , ( ) , 1i k
i j k le e s M e s M i k= = ≠ = 。由构造的过 

程可知， 与 中相同的行所包含的消息集合相同，只是

该集合中的消息的排列顺序或发生变化或保持不变，但无论

顺序改变或不变，均不改变 中消息的正交性，所以敌方替

换攻击成功的概率 。 
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当信源、编码规则分布等概时，对于认证码 有 *A
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即 ，所以 是完备认证码。 2 2log log ( ; )I SP P I M= =− E *A

综上所述， 为完备安全认证码。            证毕 *A

例 1  将 佳 Cartesian 认证码 改造成完备

安全认证码。不妨将 的编码矩阵写成如下形式 

AC(4,12,9)

AC(4,12,9)
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) 改造成完备安全的认证码 ，编码 2( 1),n n n+ 2 2AC( , , )n n n

规则在改造前后保持不变。本文提出的利用 佳 Cartesian

认证码构造完备安全认证码的方法仅以减少一个信源的代

价换得了认证码的更高的安全性能，同时消息的数量减少了

个。 n
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这样，就得到一个具有 3 个信源，9 个编码规则，9 个

消息的认证码编码矩阵 。当信源和编码规则等概分布时，

该认证码为完备安全的认证码，敌方模仿攻击和替换攻击成

功的概率均为 1/3。 
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