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摘  要：为过滤入侵检测系统报警数据中的误报警，根据报警的根源性和时间性总结出了区分真报警和误报警的

19 个相关属性，并提出了一种基于粗糙集-支持向量机理论的过滤误报警的方法。该方法首先采用粗糙集理论去除

相关属性中的冗余属性，然后将具有约简后的 10 个属性的报警数据集上的误报警过滤问题转化为分类问题，采用

支持向量机理论构造分类器以过滤误报警。实验采用由网络入侵检测器 Snort监控美国国防部高级研究计划局 1999

年入侵评测数据(DARPA99)产生的报警数据，结果表明提出的方法在漏报警约增加 1.6%的代价下，可过滤掉约

98%的误报警。该结果优于文献中使用相同数据、相同入侵检测系统的其它方法的结果。 
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Abstract: To filter false positive alerts generated by Intrusion Detection Systems (IDS), 19 related attributes for 
distinguishing false positive alerts from true alerts are summarized according to the root and timeliness of intrusion 
alerts, and an approach to filter these false positive alerts based on RS-SVM (Rough Set and Support Vector 
Machine) theory is proposed. First, redundant attributes are removed and 10 attributes are obtained utilizing 
rough set theory in the proposed approach. Then the problem of filtering false positive alerts on the dataset with 
those 10 attributes is transformed to classification problem, and the classifier is constructed using support vector 
machine theory. The experimental data is the alert dataset raised by Snort, a network intrusion detection system, 
monitoring the Defense Advanced Research Projects Agency 1999 intrusion evaluation data (DARPA99). The 
experimental results show that the proposed approach can reduce about 98% false positive alerts at the cost of 
increasing about 1.6% false negative alerts. The results of this method are better than those of the other methods 
that adopt the same dataset and same IDS reported in the literature.   
Key words: Intrusion detection; False positive alert; False negative alert; Rough Set (RS); Support Vector Machine 
(SVM)  

1  引言  

入侵检测系统(Intrusion Detection System，IDS)是对

计算机或计算机网络系统中的攻击行为进行检测的自动系

统。实际中运行的IDS均存在着大量的误报警，据统计误报

警的数量最高可达 99%[1]，这使得人类分析员难以快速而准

确地识别出真正与攻击有关的报警(以下简称为真报警)。误

报警产生的原因可以分为两类：第一类是攻击特征描述不完

善或者检测系统自身在算法和分析方法等方面存在缺陷；第

二类是网络数据包内确实包含攻击特征，但是对于具体的目

标或者环境没有作用或不够成威胁，仍被判定为攻击的情
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况。事实上，由于报警被误判后的代价是不均衡的，即真报

警被误判为误报警所付出的代价要比相反的大，因此如何在

保证较高的检测率和较低的误报率的前提下降低IDS的误报

警已经成为入侵检测领域的研究热点。本文在前人研究的基

础上提出一种基于粗糙集-支持向量机(RS-SVM)理论的过

滤误报警方法，采用网络入侵检测器Snort在DARPA99 入侵

评测数据集上产生报警数据集，取得了较好的实验结果。 

2  相关工作 

目前，研究者已经在降低IDS误报警方面做出了一定的

研究成果。Manganaris等人通过分析报警流来发现关联规

则，并提出一个过滤误报警的框架[2]。Wang等人通过对黑客

行为进行分析，得出了与误报警相关的7个属性，然后使用3

种基于数据挖掘和统计模型的方法估计误报警发生的可能
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性，以降低误报警[3]。Alharby等人使用连续和离散序列模式

来降低误报警[4]。数据挖掘技术也被用来降低IDS中的误报

警，该方法通过建立一个误报警的分类模型来降低网络入侵

检测系统的误报警[5]。Pietraszek采用RIPPER规则建立真报

警和误报警的分类器，开发出了一个降低误报警的原型系统

ALAC(Adaptive Learner for Alert Classification)，能够显

著降低误报警[6]。Zhang等人使用文本分类的方法抑制入侵

检测的误报警[7]。异常检测的思想也被应用于降低IDS的误

报警，即通过对IDS的正常报警模式进行建模，使用最近邻

法(KNN)构造分类器对输入的报警进行异常检测[8]。 

上述降低入侵检测系统的误报警的方法各有利弊：若具

有很强的专业知识，则存在方法上的欠缺 
[2, 3]； 若利用高效

的智能方法，则较少利用专业知识[4～8]。因此，有必要充分

利用专业知识并采取高效的智能方法，以便更好地解决IDS

的高误报警的难题。本文在前人研究的基础上，总结出了区

分真报警和误报警的一系列属性，并利用粗糙集理论对这些

属性进行约简，将具有约简后属性的数据集上的过滤误报警

的问题转化为数据分类问题，采用高效的支持向量机构造分

类器，并对方法的性能进行了测试。 

3  基于粗糙集-支持向量机(RS-SVM)理论的过滤

误报警方法 

3.1  报警属性 

IDS 的原始报警数据包含着丰富的信息，本文对之进行

文本解析，统一成如下所示的六元组： 

Alert=<Alert-ID，Attack-Time，Attack-Name，Source 

-IP，Destination-IP，Vulnerability > 其中 Alert-ID 代表报

警的编号；Attack-Time 报警发生的时间；Attack-Name 是

攻击名称；Source-IP是报警中的源 IP地址；Destination -IP是

报警中的目的 IP地址； Vulnerability是攻击所利用的漏洞。 

定义 1  根源性报警属性  从报警发生的根源的角度出

发，以分析黑客的攻击行为来获取的报警属性。 

定义 2  时间性报警属性  从报警发生的时间的角度出

发，以调整时间窗的大小来获取的报警属性。 

本文在 Wang 和 Pietraszek 研究的基础上，综合根源性

报警属性和时间性报警属性，总结出了区分真报警和误报警

的 19 个相关的属性，既弥补了 Wang 等人过多的考虑根源

性报警属性而忽略了时间性报警属性的不足，又改正了

Pietraszek 仅仅考虑时间性报警属性而较少考虑根源性报警

属性的缺陷，具体描述如下： 

(1) IP 地址的分类属性：Source-IP-Class，Destination 

-IP-Class。 

将源 IP 和目的 IP 的按照不同的子网进行分类，即分为

外网、内网、非军事区(DMZ)。 

(2) 黑客行为的时段属性：Source-IP-Timing-Regularity，

Destination-IP-Timing-Regularity。 

即将一天 24 小时分成 4 个时间段，上午：6:00~12:00，

下午：12:00~18:00，前半夜：18:00~24:00，后半夜：24:00 

~6:00。Source-IP-Timing-Regularity 的值为一天中和当前报

警同源 IP 且同时间段的报警数目与和当前报警同源 IP 的报

警数目之比，Destination-IP-Timing-Regularity 的值为一天

中和当前报警同目的 IP 且同时间段的报警数目与和当前报

警同目的 IP 的报警数目之比。 

(3)  1，5，30min内同源 IP攻击属性：Same-Source-IP-1，

Same-Source-IP-5，Same-Source-IP-30。 

即从当前报警发生的时间起，以前一段时间内(1，5，

30min)和当前报警同源 IP 的报警数目与该段时间内报警总

数之比。 

(4)  1，5，30min内同目的 IP攻击属性：Same-Destinati 

-on-IP-1， Same-Destination-IP-5，Same -Destination-IP-30。 

即从当前报警发生的时间起，以前一段时间内(1，5，

30min)和当前报警同目的 IP 的报警数目与该段时间内报警总

数之比。 

(5)  1，5，30min内同种攻击属性：Same-Attack-Name-1，

Same-Attack-Name-5，Same-Attack-Name-3。 

即从当前报警发生的时间起，以前一段时间内(1，5，

30min)与当前报警同源 IP 且同攻击名称的报警数目与该段

时间内同源 IP 的报警数目之比。 

(6)  1，5，30min内同种漏洞属性：Same-Vulnerability-1，

Same-Vulnerability-5，Same-Vulnerability-30。 

即从当前报警发生的时间起，以前一段时间内(1，5，

30min)和当前报警同目的 IP 且同漏洞的报警数目与该段时

间内同目的 IP 的报警数目之比。 

(7)  1，5，30min 黑客行为的攻击阶段属性：Prophase- 

Attack-Name-1 ， Prophase-Attack-Name-5 ， Prophase 

-Attack-Name-30。 

一般可将黑客的攻击分为 4 个阶段：扫描，漏洞探测，

权 限 提 升 或 者 拒 绝 服 务 攻 击 ， 窃 取 。 Prophase 

-Attack-Name-1 ， Prophase-Attack-Name-5 ， Prophase 

-Attack-Name-30 的值为从当前报警发生的时间起，以前一

段时间内(1，5，30min)在当前报警攻击阶段之前的且同目

的 IP 的报警数目与该段时间内同目的 IP 的报警数目之比。 

根据以上的定义，可将六元组格式的报警数据集转化成

用 19 个属性所表示的用于属性约简和分类的新数据集。在

不致引起混淆的情况下，新数据集仍被称为报警数据集。 

3.2  粗糙集理论及报警属性约简 

粗糙集理论是由Pawlak教授提出的一种小样本学习方

法，能够在样本数据集中寻找和发现数据属性之间关系的方

法[9]。属性约简是粗糙集理论的核心内容之一，属性约简就

是在保持知识库分类能力不变的条件下，删除其中不相关或

不重要的属性(相关知识详见文献[9])。本文根据专业知识给

出了19个属性，这些属性中可能存在冗余属性。而粗糙集理

论的属性约简功能可从所有的属性中筛选出能反映数据之
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间本质关系的重要属性。本文将这19个属性作为条件属性，

利用上述概念和方法对之进行约简，可得到最小属性集，使

用基于最小属性集构成的报警数据进行分类，可提高支持向

量机的处理效率。 

3.3  支持向量机理论与报警分类  

1963年Vapnik在解决模式识别问题时提出了支持向量

方法，这种方法从训练集中选择一组特征子集，使得对特征

子集的划分等价于对整个数据集的划分，这组特征子集就被

称为支持向量(Support Vector，SV)，这种理论称为支持向

量机理论[10](相关知识详见文献[10])。根据约简后的属性，

本文将每条报警数据转化为一个向量，并根据一定的方法标

定出真报警和误报警。此时报警数据集上的误报警过滤问

题，可通过应用支持向量机理论构造分类器来解决。即利用

标定的训练数据得到支持向量机的训练模型，并使用标定的

测试数据进行分类(测试数据的标定结果只用来验证分类的

效果)，从而达到过滤误报警的目的。 

3.4 基于粗糙集-支持向量机(RS-SVM)理论的过滤误报警方

法 

基于 RS-SVM 理论的过滤误报警的步骤如下： 

(1)样本预处理  对原始的报警数据中进行文本解析，将

其表示成 3.1 节所示的六元组格式。 

(2)属性获取  对六元组格式的报警数据进行统计，获得

每条报警的 19 个属性值，形成待处理的数据集 。 RS_SVMD

(3)属性约简  对数据集 随机抽取 10%形成用

于数据集 ，利用粗糙集理论的属性约简的概念和方法对

进行属性约简，得到一系列的约简属性集； 

RS_SVMD

RSTD

RSTD

(4)产生新属性集  结合网络安全的专业知识，选择一组

符合要求的新属性集； 

(5)归一化处理  按照新属性集及相应的原始数据集

形成新的数据集 ，并对属性做归一化处理，即

，其中 代表归一化后的属性

值， 代表归一化前的属性值， 代表第 i 个属性最

大值， 代表第 i 个属性最小值。 

RSTD SVMD

/(max( ) min( ))i i i ix ' x x x= − ix '

ix max( )ix

min( )ix

(6)建立 SVM 分类器  从 随机抽取 20%的数据形

成训练样本集 ，选用 RBF 核函数并采用序列最小优

化算法 (Sequential Minimal Optimization, SMO)来训练

SVM 分类器； 

SVMD

SVM_TrD

(7)分类  用得到的 SVM 分类器对 中其余 80%的

数据形成的测试样本集 进行分类，并输出分类结果。 
SVMD

SVM_TeD

(8)计算性能指标  真报警率，误报减少率和漏报增加

率，计算方法如下： 

真报警率 TP＝标定的真报警被检测为真报警的样本数

目/标定的真报警样本数目； 

误报减少率 DFP＝标定的误报警被检测为误报警的样

本数目/标定的误报警样本数目； 

漏报增加率 ＝标定的真报警被检测为误报警的样

本数目/标定的真报警样本数目。 

IFP

分析文献[6]中 TP 和 DFP 的 ROC 曲线图，可得 TP 和

DFP 基本成正比例关系，与 成反比例关系。另外随着

分类器分类能力的增强，TP 和 DFP 呈增加趋势，而 呈

减少趋势，与文献[6]所得的结论吻合。 

IFP

IFP

定期检查分类器的分类精度，如果分类精度低于用户定

义的阈值，就在旧的训练样本中随机抽取 30%，并与新收集

的训练样本一起用于更新训练模型，以保证分类器的分类精

度要求。基于RS-SVM的误报警过滤系统的框架如图1所示。 

 

图 1  基于 RS-SVM 的误报警过滤系统的框架 

4  实验结果 

为验证基于粗糙集-支持向量机理论的过滤误报警方法，

实验选用的原始网络流量数据是 1999 年美国国防部高级研

究计划局(DARPA)入侵检测评测数据(简称 DARPA99)。本

文使用 Snort 产生报警数据作为实验数据，并根据 MIT 林肯

实验室提供的 DARPA99 数据的评估结果对之进行标定。 

本文所采用的粗糙集分析软件是由挪威科技大学计算机和信息

科学系的知识系统研究小组开发的软件包ROSSETA，支持向量

机软件采用 libSVM软件，并选用径向基核函数(RBF)。 

原始 DARPA99 数据中第 1、2、3 周的数据为训练数据，

第 4、5 周的数据为测试数据，所以本文利用这两个数据集

分别使用 Snort 产生报警数据集 DATA1 和 DATA2。

DARPA99 中第 1 周和第 3 周的原始数据不包含攻击数据，

但是在使用 Snort 监控时仍然产生了多条报警数据，显然这

些报警数据就是误报警。报警数据集 DATA1 共 78748 条数

据，经过标定后只有 2659 条真报警；数据集 DATA2 共 16115

条数据，标定后只有 2473 条真报警。对两个报警数据集进

行文本解析，并从数据集 DATA1 中随机地抽取 10%形成

；利用 ROSSETA 软件进行属性约简，并取其中一组

统计属性值相对较为简单的属性集： Destination-IP-Class，

Source-IP- 

Timing-Regularity,Destination-IP-Timing-Regularity，Same- 

Source-IP-1 ， Same -Source-IP-5 ， Same-Source-IP-30 ，

Same-Destination-IP-1 ， Same-Destination-IP-5 ， Same- 

Destination-IP-30 和 Same -Vulnerability-30 共 10 个属性。

根据这 10个属性从数据集DATA1中随机抽取 20%形成数据

集 ，由数据集 DATA2 的全部数据形成 ，分

别作为支持向量机的训练和测试数据。本文使用交叉确认法

RSTD

SVM_TrD SVM_TeD
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来训练数据，限于篇幅，只给效果最佳的一组结果。其中的参

数错分样本的惩罚因子 ，RBF 核函数的控制因子

取 9，支持向量的个数为 1362 个，分类精度为

98.3556%。对照标定的结果，可得出：检测到的真报警有 2432

个，检测到的误报警有 13418，遗漏了 41条真报警，真报警率为

98.3421%，误报减少率为 98.358%，漏报增加率为 1.6579%。

测试时间为 3s，平均每条数据的测试时间约为 0.2ms(PⅣ

2.6GHz，内存 512MB)。 

1.4C =
21/g σ=

本文同时在相同的计算机上使用 19 个属性对

DARPA99 数据集进行 SVM 分类(记做 SVM-All)，与

RS-SVM 分类结果比较表明，在分类精度基本不变的前提

下， RS-SVM 方法的支持向量减少了 357 个，总运行时间

提高了近 5 倍。与文献中使用相同数据集和相同的 IDS 的结

果比较(其余的文献由于使用了不同数据或者不同的 IDS 而

不具备比较性)，结果表明了本文的方法具有一定的优越性，

详细数据如表 1 所示。 

表 1  RS-SVM 与相关文献的方法的结果比较 

方法 TP DFP IFP 

RS-SVM 98.3556% 98.358% 1.6579% 

ALAC 99.46% 97.5% 2.4% 

KNN — 93% 0 

5  结束语 

本文从报警的根源性和时间性出发，总结出了区分真报

警和误报警的19个相关的属性，并利用粗糙集理论对这些属

性进行约简；将具有约简后10个属性的报警数据集上的过滤

误报警的问题转化为数据分类问题，采用高效的支持向量机

理论构造分类器。实验使用Snort监控DARPA99数据产生的

报警数据，结果表明基于粗糙集-支持向量机理论的过滤误报

警方法在漏报增加率为1.6579%的代价下，误报减少率可高

达98.358%。下一步的工作就是在过滤了误报警的报警数据

集上分析黑客的攻击目的，重现黑客的攻击场景。 
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