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基于 Lorenz 系统切换混沌同步的保密通讯  
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摘  要：该文提出利用 Lorenz 系统切换混沌同步实施保密通讯的方法。构建了有一定关联的两个 Lorenz 混沌系统，

并通过选择器在系统间随机切换；用同一种控制方法既能实现不同 Lorenz 系统的混沌同步，又能实现相同 Lorenz

系统的混沌同步；发送系统可以在 Lorenz 混沌系统间随机转换，传输信道中混沌调制信号也随之不断变化；接收

系统将混沌调制信号解调后，即可获取有用信号。由于发送系统的可选择性，导致保密信号的多样性和随机性，因

此该保密通讯方法具有更好的保密性能。 
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Abstract: A chaotic synchronization secure communication method based on several Lorenz systems switch is 
proposed. These Lorenz systems are built, which are relevant and can be switched each other via the choicer. 
Chaotic synchronization of these systems is realized using same nonlinear feedback control method. The 
transmitter can be switched discretionarily among several chaotic systems, bring on ceaseless changing of the 
chaotic carriers in transport channel. In the receiver, the chaotic carriers are retrieved from the received signals, 
then the information signals are recovered. The experiment result shows that this chaotic synchronization secure 
communications method based on several chaotic systems switch is better in security because of the transmitter 
can be switched and the chaotic carriers can be changed discretionarily.  
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1  引言  

由于混沌信号具有内禀随机性、拟噪声、连续宽频谱分

布等特点，因此，利用混沌信号进行保密通讯成为当前科学

技术领域研究的热点课题之一 。为了提高保密通讯的安

全性能，到目前为止，混沌同步技术大体经历了 3 个发展阶

段：低维混沌系统同步 ；高维超混沌系统同步

[1 4]−

[1 3]− [4,5]；时空

混沌系统同步和阵列混沌系统同步[6.7]。基于相同混沌系统或

超混沌系统同步的保密通讯，密钥是混沌系统的结构。由于

要求系统参数的精确匹配以及传输信道中保密信号的单一

性和重复性，利用相同混沌系统或超混沌系统同步进行保密

通讯，保密性能并不是非常理想[8]。文献[6,7]提出用单向环

形阵列发送有着相同耦合单元的线形阵列，环上和链上对应
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的振子达到同步，利用这种空间周期性混沌同步实现保密通

讯，由于可以任意选取环中的混沌变量作为掩盖信号，增加

了系统重构的难度，因此具有较好的保密性能。由于环上和

链上的系统数目多达几十个，整个系统的物理实现难度较

大。 

最近，两个不同系统之间的混沌同步问题引起了人们的

广泛重视[9,12]。本文提出基于不同系统切换混沌同步的保密

通讯方法。首先构建有一定关联的多个不同的混沌系统，这

些系统可以通过选择器随机切换；然后用统一的控制方法实

现这些不同系统间的混沌同步；在发送端，将传输的有用信

号与混沌信号进行调制，由于发送系统可以在多个不同的混

沌系统间随机切换，使得传输信道中混沌调制信号也随机变

化，在接收端，接收系统将接收到的混沌调制信号进行解调，

即可获取有用信号。由于发送系统的可选择性，导致传输信

道中混沌调制信号的多样性和随机性，因此，该保密通讯方

法不仅具有更好的保密性能，而且通讯时不需要附加通讯协

议[13]，操作简便，易于物理实现。本文以Lorenz系统为例 
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对该保密通讯方法的实现过程进行详细的说明。 

2   多系统混沌同步 

经典Lorenz系统[3]是一个典型的三阶自治非线性系统，

为了电路实现的方便，根据文献[3]对系统的变量进行变换，

Lorenz系统方程表述为 

1 1 2

2 1 2 1

3 3 1
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x x x x x

x x f x x

σ σ
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               (1) 

式中系统参数 保持不变，非线性函数 可以变

化。当 时，式(1)就是传统的 Lorenz 系统; 当

时，式(1)是传统的 Lorenz 系统的一种变形，

称之为变形 Lorenz 系统。二系统可用如图 4 的电路实现，

图中开关 的切换，可以实现二系统间的转换。下面对这两

种 Lorenz 系统的动力学行为进行分析比较。 

, ,σ ρ γ 1 2( , )f x x

1 2 1 2( , )f x x x x=
2

1 2 1( , )f x x x=

K

二系统具有相同的平衡点 (0，0，0)，P (0P + ( 1γ ρ− ) ，

( 1)γ ρ− 1−，ρ )和P (− ( 1)γ ρ− − ， ( 1γ ρ 1−)− − ，ρ )。 

二系统在 处的特征值相同，而在 和 处的特征值性

质相同但大小不相等。系统参数为

时，Lorenz 系统 Jacob 矩阵在P 和 处的特征值皆为

， ；图 1(a)表示

Lorenz 系统在系统参数为 时的相

图，图 1(b)表示 Lorenz 系统的系统参数 保

持不变，系统的最大 Lyapunov 指数(LE)随系统参数 变化

的情况。 
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图 1   

系统参数为 时，变形 Lorenz 系

统 Jacob 矩阵在P 和P 处的特征值皆为 ，

；图 2(a)表示变形 Lorenz 系统在系

统参数为 时的相图；图 2(b)表示变

形 Lorenz 系统的系统参数 保持不变，系统

的最大 Lyapunov 指数(LE)随系统参数 变化的情况。 

10, 28, 8/3σ ρ γ= = =
+ −

21 16.9266λ = −

22,23 1.6278 9.0798iλ = ±

10, 28, 8/3σ ρ γ= = =

10, 8/3σ γ= =

ρ

 比较二系统相图和在 和 处的特征值，说明二系

统在相空间中流的演化速度存在一定差异；二系统在参数为

时，系统的最大 Lyapunov 指数都大

于零，说明 Lorenz 系统与变形 Lorenz 系统是相互关联的混

沌系统。 

P+ P−

10, 28, 8/3σ ρ γ= = =

 

图 2 

下面讨论利用非线性反馈控制实现 Lorenz 系统与变形

Lorenz 系统的混沌同步问题。假设式(1)为发送系统，变形

Lorenz 系统为接收系统，非线性反馈控制器

作用在接收系统上，接收系统方程为 
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需要确定使系统式(1)和系统式(2)达到混沌同步时非线性反

馈控制器 的形式。 iu

令误差变量 ，由式(1)，式(2)得到

误差系统方程： 
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  (3)            

系统式(1)，式(2)的同步问题转化为式(3)的稳定性问题，只

要式(3)在原点处渐近稳定，即可达到同步的目的。取非线性

反馈控制器 的形式为 iu

1
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式中 k 为反馈控制增益。式(4)是一个变结构非线性反馈控制

器，其结构随着非线性函数 的变化而改变，

的变化通过图 4 中开关K 的切换实现。根据线性系统的稳定

性理论

1 2( , )f x x 1 2( , )f x x

[3]，确定二系统达到混沌同步时反馈控制增益的阈值。

将式(4)代入式(3)并写成 的形式： ( ) ( )t= + tA x O x,ix
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      (5)            

定理  对于相互关联的两个 Lorenz 混沌系统，在如式(4)

的变结构非线性反馈控制器作用下，存在有限值 ，当反馈

控制增益 k 时，二系统达到混沌同步。  

k

k>

证明  由式(5)可知，误差变量的零点是误差系统的平衡
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点。根据线性系统的稳定性理论[3]，误差系统式(5)的线性矩

阵： 
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为时变矩阵，因为混沌 Lorenz 系统与变形 Lorenz 系统都是

奇异吸引子，系统变量在有限的区域内变化，因此 对所

有的 有界。 的特征方程  
( )tA

t ( )tA
3 2

1 2 3            (7)                                       

其 中 ， ，

。 
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根 据 Hurwitz 稳 定 性 判 据 [3] ， 由 式 (7) 解 得 ，
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+
。由于混沌

Lorenz系统是奇异吸引子，系统变量 在有限的区域内变

化，因此存在有限值 k ，当反馈控制增益 k 时，使式(7)
是稳定的多项式，矩阵 的所有特征值都具有负实部，因

此线性系统 的零解一致渐近稳定。 

1x
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误差系统式(5)的非线性项 ，对

所有的 t 有 ，且
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对 t 一致成立。

所以误差系统式(5)在其原点处渐近稳定，在非线性反馈控制

作用下系统式(1)与系统式(2)混沌同步。定理得证。   

由此可见，当 时，用式(4)所示的变结构

非线性反馈控制器实现 Lorenz 系统与变形 Lorenz 系统的混

沌同步；当 时，用式(4)所示的变结构非线性反

馈控制器实现变形 Lorenz 系统与变形 Lorenz 系统的混沌同

步。实际操作通过图 4 中开关 的切换实现。 

1 2 1 2( , )f x x x x=

2
1 2 1( , )f x x x=

K

数值实验时取系统初值为  

，当反馈控制增益

时，驱动系统为 Lorenz 系统，响应系统为变形 Lorenz 系统，

在非线性反馈控制作用下很快实现混沌同步，数值实验结果

如图 3(a)所示。保持系统初值和反馈控制增益不变，驱动系

统和响应系统皆为变形 Lorenz 系统时，在非线性反馈控制

作用下也很快实现混沌同步，数值实验结果如图 3(b)所示。 

1 2 3 1 2( (0), (0), (0), (0), (0),x x x y y

3(0)) (1.5,1.5,1.5,0.5,0.5,0.5)y = 20k =

 

图 3 

3  保密通讯实施方案 

由于 Lorenz 系统和变形 Lorenz 系统存在一定的关联，

两系统的系统参数相同，只是某个非线性函数不同，因此电

路实现非常方便。根据式(1)设计的发送系统电路如图 4 所

示。通过图中开关K 的切换，一个电路可以实现 Lorenz 系

统和变形 Lorenz 系统两个系统的功能。在电路硬件实现时，

运算放大器选用 LM324，模拟乘法器选用 AD633JN，其它

元件的取值如图中标示。 

 

图 4  发送系统电路图 

在实现了两个 Lorenz 系统混沌同步的基础上，提出利

用多系统切换混沌同步实现保密通讯的策略。因为发送系统

和接收系统非线性反馈混沌同步既可以在不同系统之间实

现，也可以在相同系统之间实现，因此，发送系统和接收系

统存在多种组合方式。如果接收系统确定，与之对应的发送

系统有多种选择，例如选定变形 Lorenz 系统作为接收系统，

在发送端，发送系统可以是 Lorenz 系统，也可以是变形

Lorenz 系统，只要拨动开关就可实现系统切换。在实施保密

通讯时，将需要传送的信息与发送系统某个变量的信号进行

调制，随机拨动开关，就使得被传送的信息有时隐藏在

Lorenz 系统的信号中，有时又隐藏在变形 Lorenz 系统的信

号中。利用多系统切换混沌同步实现保密通讯的原理图如图

5 所示。 

 

图 5 切换保密通讯原理图 

图 6(a)就是将振幅为 0. ，频率为10kHz 的正弦波信

号前半段时间调制在 Lorenz 系统的变量 中，后半段时间

调制在变形 Lorenz 系统的变量 中(以图中箭头为界)。在

接受端，由于接收系统与每一个发送系统都能实现混沌同

步，因此，只要将接收到混合信号进行解调即可获得需要传

送的信息。图 6(b)表示前半段时间发送系统为 Lorenz 系统，

2V

2x

2x
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后半段时间发送系统为变形 Lorenz 系统(以图中箭头为界)，

接收系统皆为变形 Lorenz 系统，发送系统的变量 与接收

系统的变量 实现混沌同步的时域图。 
2x

2y

 

图 6 

基于相同系统同步的混沌保密通讯技术，只有系统结构

一个密钥，可以采用系统结构重构技术进行破解[8,14]。而基

于多个不同系统切换混沌同步的混沌保密通讯技术，含有多 
个不同的系统结构和系统随机切换算法两个密钥。由于发送

系统存在的多种可能的选择性，导致了信道中传输信号的多

样性和随机性，这种混沌保密通讯方法无疑增加了破解的难

度，破译者要面对多个不同的系统，系统重构更加困难；而

且由于多个发送系统具有不同的动力学行为，奇异吸引子的

流形完全不同，信道中传输信号因系统的随机切换而不断变

化，因而极大地提高了混沌保密通讯的保密性能。 

4  结束语 

本文提出利用多个不同系统切换混沌同步实施混沌保

密的方法，具有以下 3 个特点：(1)发送系统可在多个关联系

统中随机转换，发送系统的选择具有灵活性。(2)信道中的保

密信号具有变化的随机性和形式的多样性，提高了混沌保密

通讯的保密性能。(3)实现关联系统的混沌同步，同步控制方

法简单，物理实现容易。因此本文提出的多系统随机切换混

沌保密方法具有很好的应用前景。 
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