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抗 PCM A/μ律压缩及其转换的语音密写 

胡礼才    王朔中 
(上海大学通信与信息工程学院  上海  200072) 

摘  要：该文提出一种在数字语音信号中嵌入隐蔽信息的方法。根据 PCM A/ 律压缩及其转换特性，采用对某

些宿主语音样本预修改和动态选择嵌入比特位的方法，使密写信号不仅没有感知失真，而且经 A/ 律压缩及其相

互转换处理后仍可无误提取嵌入的隐蔽数据，因此含密语音信号不仅可在 Internet 上传输，还可在跨国 PSTN 中

传输。实验结果表明了该方法的有效性。 
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Steganography in Speech Immune to PCM A/μ Law Compression and 
 Mutual Conversion 
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Abstract: A steganographic method is proposed for embedding secret information in digital speech signals. 

Depending on the PCM A/ μ  law compression/decompression characteristics and mutual conversion between the 

two laws, appropriate bit planes are chosen in modifying the host speech samples to embed secret data. The 

induced distortion is highly imperceptible, and the embedded information is robust against A/ law compression 

and mutual conversion, therefore suitable for transmission not only through the Internet but also through 

international PSTN. Experimental results indicate the effectiveness of the proposed method. 
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1 引言  

数字密写就是以图像、音频信号等数字媒体作为掩护，

嵌入隐蔽信息，以不引起外界注意的方式通过公共信道进行

传递。音频密写是一种以数字音频信号为嵌入对象传递隐蔽

信息的有效方法。一种简单而有效的密写方法是最低有效位

(LSB)嵌入法[1,2]，如密写工具Steghide[3]。LSB方法的优点是

算法简单，听觉隐蔽性好，而且嵌入量大，但这种方法抗噪

声和变换的能力很差。 

作为改进，Gopalan[4]和Cvejic[5]等人提出了较高有效位

嵌入法(第 5 LSB或更高)，这种方法能有效抵抗加性噪声。

但随着嵌入层的提高会引起宿主信号和密写信号语图上的差

异，并且嵌入层的选择受宿主信号的幅度影响较大(宿主信号

幅度小，嵌入层不能选得太高)。另外，它不能抵抗诸如符合

ITU建议G711 的PCM A/ 律压缩，对窄带语音而言，使用

起来有很大的局限性。本文在较高有效位嵌入法基础上，根

据PCM A/ μ 律压缩特性

μ

[6]，提出按宿主样本幅度所在的不同

量化区间动态选择嵌入位，称为动态有效位嵌入法。该方法

除能有效抵抗加性噪声外，更重要的特点是能有效抵抗PCM 
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A/ 律压缩处理，而且密写信号的语图没有异常特性，故在

无宿主信号参照情况下不可觉察。此外，根据A/ μ 律压缩算

法的转换特性

μ

[6]，修改某些量化区间的嵌入层和对某些候选

样值幅度进行预修改，进一步可有效抵抗PCM A/ 律压缩

之间的转换，因此密写信号可以压缩为PCM A/ 律通过

Internet和国际间PSTN线路传输。 

μ
μ

2  数据嵌入方法 

A/μ律压缩是利用语音信号幅度分布的非均匀性[7](小幅

度出现的概率大)，将语音信号幅度区间非均匀地划分为 256

个小区间，称为量化区间，量化区间的大小称为量化间隔(见

表 1)，小幅度信号量化区间小，大幅度信号量化区间大，处

于同一量化区间的样本用一个 8 bit码字表示，译码值用其所

在量化区间两端点的平均值表示。可见，语音样本经A/ μ 行

律压缩/解压后幅度会发生很大变化，因此将隐蔽信息嵌入到

某一固定的较高有效位虽然可以使密写信号能抵御一定强度

的加性噪声干扰，却不能抵御A/ 律压缩。 μ
为了适应 A/ 律压缩，本文根据宿主信号样本所在量化

区间的不同，动态选取承载隐蔽信息的有效位。以下分几种

情况给出嵌入方法。 

μ
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2.1 抗 A 律嵌入方法 

表 1 列出对样本正值进行 A 律压缩的量化区段和编码

值范围，对负值的编解码方法与正输入值相同。 

一个 16 bit 的数字语音样本 

15 14 13 12 11 10 9 8 7 6 5 4 3 2 1S sa a a a a a a a a a a a a a a=       (1) 

动态范围为 [−32768, 32767]。由于 A 律压缩标准要求

的语音输入范围为[−4096, 4095]，因此要将 S 依 A 律进行压

缩，必须先将 S 除以 8，也就是说只对 S 的最高 13 位 

15 14 13 12 11 10 9 8 7 6 5 4S' sa a a a a a a a a a a a=          (2) 

进行编码，然后再将解码结果乘以 8，得到下列译码值： 

15 14 13 12 11 10 9 8 7 6 5 4000S'' sa a a a a a a a a a a a=       (3) 

可见只有将信息嵌入到 S 的 层以上才有可能从 中正确

提取出来。为了有效地规避语音样值幅度在 A 律编译码后的

改变对嵌入信息产生的影响，以便从 A 律译码样值中正确提

取嵌入信息，本文根据式(4)在不同的量化区间选用不同的嵌

入层： 

4a S''

                 (4) 24 lognI = + nA

其中 为第 n 量化区段的量化间隔， 为第 n 量化区段的

嵌入层。 
nA nI

例如当 位于第 1 量化区段时， =2， =5，数据应

嵌入到 的 。若 位于第 4 量化区段， =16 则 =8，

数据应嵌入到 的 。 

S' 1A nI
S' 5a S' 4A nI

S' 8a

根据式(4)选取的嵌入位可避免译码对嵌入信息的修改，

因为译码最大可改变的位 为： nG

24 log 3 log
2
n

n
A

G = + = + 2 nA         (5) 

nG 总是比 低一层，说明译码不会影响嵌入的信息。式(4)

表示起始嵌入位为 4，当然也可以选得高些，以增强密写的

鲁棒性，同时也能正确提取嵌入信息，但会增大嵌入引起的

失真。一般来说，所选嵌入隐蔽信息的宿主语音段幅度较大

时，嵌入起始位可以选得高些，如 5 或 6。 

nI

根据式(4)嵌入隐蔽信息时，对于所有正样本和多数负样

本，A 律编码译码后嵌入信息不会改变，但在某些负的量化

区间端点上嵌入的信息经 A 律编码译码后会发生改变，这主

要是负数的补码表示引起的。 

例如，S'  = −17610 = 11111010100002(下划线处即为嵌

入位置位)，嵌入“1”后成为 11111010110002 = −16810，译

码后为 11111010101002 = −17210，可以看出嵌入信息发生了

改变。为了解决这个问题，本文将原先的宿主信号先进行A

律压缩解压后得到的信号作为宿主(对A/ 律压缩而言，一

次解压缩与多次解压缩效果一样，不会引起多余失真)，这样

根据式(4)嵌入信息后，样本仍然是某个量化区间的中间值，

其编译码后值不变，从而保证了嵌入信息的不变。 

μ

2.2 抗 A 律嵌入方法 

律压缩标准要求的语音输入范围为[−8159, 8159]，因此，

要将 S 依律进行压缩，必须先将 S 除以 4，也就是说只对 S

的最高 14 位进行编码。因此，抗　律压缩密写方法中的嵌

入层选择关系用下式表示：  
                  (6) 23 lognI = + nA

式中变量含义同式(4)。 

依式(6)嵌入隐蔽信息的含密信号经 律压缩解压后，在

某些语音样本上嵌入的信息会发生错误。通过对隐蔽信息进

行纠错编码后再嵌入可解决这个问题，但这种方法减少了信

息的嵌入量。本文的解决办法是预先修改会使嵌入信息发生

错误的语音样本值，然后再嵌入信息。如果用该方法对整个

宿主文件的每一个样本都嵌入信息，密写后会缺少某些信号

样本取值，从而引起攻击者的怀疑，在实际使用时可以只对

宿主文件的部分样本进行嵌入。表 2 列出了需修改样本值和

修改值，以及修改和不修改所引起的误差，可以看出，预修

改宿主样本再嵌入隐蔽信息所引起的误差比不修改直接嵌

入所引起的误差要小。 

μ

2.3 抗 A 律及 A/μ 律转换嵌入方法 

将抗 A 律压缩密写方法嵌入隐蔽信息后得到的含密信

号先进行 A 律压缩，再转换为 律，然后经 律解压后按抗

A 律压缩信息提取方法提取信息，嵌入信息在某些样本处出

现错误。这里也采用预修改宿主语音样本值方法，解决嵌入

信息错误问题。表 3 列出了需修改样本值和修改值及修改和

不修改所引起的误差(仅列出了嵌入 0 时需修改的样本值和

修改值，嵌入 1 时需修改的样本值是嵌入 0 时需修改样本值

的相反数)。之所以如此修改，主要出于两方面考虑，一是修 

μ μ

表 1 正输入 A 律压缩量化区段和编码值范围 

量化区段(n) 样本值范围 量化区间数 量化间隔(An) 编码值范围 

7 2048 ~ 4095 16 128 11110000 ~ 11111111 

6 1024 ~ 2047 16 64 11100000 ~ 11101111 

5 512 ~ 1023 16 32 11010000 ~ 11011111 

4 256 ~ 511 16 16 11000000 ~ 11001111 

3 128 ~ 255 16 8 10110000 ~ 10111111 

2 64 ~ 127 16 4 10100000 ~ 10101111 

1 0 ~ 63 32 2 10000000 ~ 10011111 
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表 2  抗 μ 律嵌入中需修改样本值和修改值及修改和不修改所引起的误差(各值都为除以 4 之值) 

嵌入 0 嵌入 1 

原样本值 修改后值 直接嵌入误差 修改后嵌入误差 原样本值 修改后值 直接嵌入误差 修改后嵌入误差 

1023 975 80 48 1983 1919 96 64 

−30 -28 3 2 −1023 −975 80 48 

−1983 −1919 96 64     

表 3  抗 A 律及 A/ μ 律转换嵌入中需修改的样本及修改值(各值都为除以 8 之值) 

原样本值 修改后值 直接嵌入误差 修改后嵌入误差 原样本值 修改后值 直接嵌入误差 修改后嵌入误差 

−49 −39 0 11 −114 −102 1 13 

−51 −41 2 9 −118 −106 3 9 

−53 −43 0 11 −122 −110 1 13 

−55 −45 2 9 −126 −132 3 13 

−57 −47 0 11 −244 −228 3 11 

−59 −66 2 10 −252 −236 5 17 

−61 −70 0 9 −976 −912 63 17 

−63 −74 2 14 −1008 −944 31 49 

改不要引起含密信号样本幅度统计直方图的剧烈变化，二是

修改造成的误差较小。 

2.4 抗律 及 /A 律转换嵌入方法 μ μ
将抗 律压缩密写方法嵌入隐蔽信息后得到的含密信

号进行 律压缩，再转换为 A 律，然后经 A 律解压后按抗

律压缩信息提取方法提取信息，嵌入信息仅出现在正/负样

本第一量化区间内的样本上。可分两个步骤纠正这些错误。 

μ
μ

第 1 步，将第一量化区间内样本的嵌入层修改为 5(原为 4)。

第 2 步，对经上述处理后仍然出现嵌入信息错误的样本进行

预修改，表 4 列出了需修改样本值和修改值(错误在嵌入信息

“0”和“1”时都存在)。 
表 4 抗 律及 /A 律转换嵌入中需修改 μ μ
的样本及修改值(各值都为除以 4 之值) 

原样本值 修改后值 原样本值 修改后值 

−4 −2 −20 −18 

−8 −6 −24 −22 

−12 −10 −28 −26 

−16 −14   

3  实验结果 

利用动态比特位嵌入法对 12 段语音进行了嵌入试验，

其中男女声各占 6 段，每隔 3 个样本嵌入 1 比特信息。结果

表明含密信号能抵抗 A/ 律压缩及其转换，即经 A/ μ律压

缩及转换后数据，解压后仍能正确无误地恢复全部嵌入信

息。实验用的语音信号选自北京大学录制的语料库 PKU- 

SRSC，采样频率为 8kHz，16bit 线性码，每段语音长度为

9600 个样本，持续时间 1.2s。嵌入的信息为另一段语音，该

语音经过混合激励线性预测(MELP)压缩编码，码率为

2.4kbps，嵌入信息长度为 56 帧，每帧为 54bit，共 3024bit，

1.26s。图1显示隐蔽信息嵌入前后载体语音信号的波形变化，

其中图 1(a)为宿主语音信号波形，图 1(b)为按抗 A 律压缩密

写方法嵌入隐蔽信息后的含密信号波形，图 1(c)为两者之差。 

μ

密写信号经主观听觉测试无失真，与宿主信号相比在波

形和语图上都不可区分。图 2 为宿主语音信号语图，图 3 为

按抗A律压缩密写方法嵌入隐蔽信息的含密信号语图。表 5

列出了 4 种嵌入方法在 12 段宿主语音中嵌入隐蔽信息后的

信噪比。信噪比根据式(7)计算[8]，其中x(n)为宿主信号，y(n)

为含密信号。 

 

图 1 信息嵌入前后的语音信号波形和嵌入产生的误差 

 

        图 2 宿主语音信号语图       图 3 抗 A 律含密信号语图 
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表 5  4 种密写方法的嵌入信噪比(dB) 

算 法 最大 最小 平均 

抗 A 律 34.84 34.08 34.47 

抗 律 μ 34.49 34.07 34.31 

抗 A- 律 μ 34.29 33.45 33.75 

抗 μ -A 律 34.49 34.06 34.31 

4  结束语 

本文提出的基于窄带语音信号的密写方法具有良好的

隐蔽性，较大的嵌入信息量和优良的抗 PCM A/ μ 律压缩及

其转换性能，因而含隐蔽信息的语音信号不仅能通过因特网

传输，还能在 A/ 律压缩及转换后在 PSTN 网上进行跨国

传输。如要提高在 PSTN 网上传输的抗干扰性能，可适当提

高嵌入起始位，并采用纠错编码技术。前者会增大密写引起

的失真，后者会降低有效的信息传输量，在实际中应在这几

个指标之间进行合理的协调以满足应用需要。 

μ
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