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一种基于信誉和风险评价的分布式 P2P 信任模型 

田春岐    邹仕洪    田慧蓉    王文东    程时端 
(北京邮电大学网络与交换技术国家重点实验室  北京  100876) 

摘  要：针对目前大规模 P2P 系统不能有效处理恶意节点攻击的问题，该文提出一种新的基于信誉与风险评价的

P2P 系统信任模型，该模型考虑到节点的动态行为影响信任度计算的不确定性，引入风险因素，并提出采用信息

熵理论来量化风险，将实体之间的信任程度和信任的不确定性统一起来。仿真试验及分析表明，该信任模型能够有

效识别恶意节点，相比已有的一些信任模型较大程度地提高了系统成功交易率，可以使节点之间更有效地建立信任

关系。 
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A New Trust Model Based on Reputation and Risk Evaluation  
for P2P Networks 

Tian Chun-qi    Zou Shi-hong    Tian Hui-rong    Wang Wen-dong    Cheng Shi-duan 
(State Key Lab. of Networking and Switching Technology, Beijing University of Posts and Telecommunications, 

Beijing 100876,China) 

Abstract: In large scale P2P networks, it is difficult to deal with different type of attacks issued by malicious peers. 
A novel trust model based on reputation and risk evaluation is proposed in this paper to solve this problem, in 
which the uncertainty between trust relationships is considered. The risk is quantified using information entropy 
and further trust degree and uncertainty degree are presented in a uniform form. The simulation results show that 
the proposed trust model can evidently enhance successful transaction ratio of system and efficiently help peers 
establish trust relationships in open P2P networks. 
Key words: Peer to Peer networks; Trust; Reputation; Local trust value 

1  引言  

P2P(Peer-to-Peer)网络中节点之间信任问题是现在研

究的热点。信任反映的是一个节点对另一个节点行为以及能

力的综合评价。目前对 P2P 网络中信任问题的研究主要是在

系统中建立可靠的信任管理模型来解决。现存的大多数信任

模型都着力于为资源提供者计算信任度，其中全局信任模 

型[1,2]通过邻居间相互满意度的迭代为网络中的每个节点计

算一个唯一的信任度；在基于PKI[3]的信任模型中存在少数

领袖节点，领袖节点负责整个网络的监督，定期通告违规的

节点，这些领袖节点的合法性通过CA 颁发的证书加以保

证；基于推荐信息的信任模型[4-7]与人际社会网络有很大的

相似性，是一种在节点对资源提供者了解不充分情况下通过

询问朋友节点，依靠这些节点的推荐来确定资源提供者可信

度的机制。但是，现存的P2P信任管理机制在设计时没有考

虑从节点信任度计算上反映节点以前的不良交易对以后交

易产生的不确定性，信任机制要能够监测出恶意节点可能的

攻击或者潜在的威胁。 
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基于此，本文提出一种基于信誉和风险估价的P2P信任

模型R2BTM(Reputation and Risk evaluation Based Trust 

Model)，考虑到不同类型恶意节点可能的攻击，本文在计算

节点信任度时，除了计算基于推荐的信誉度外，还通过分析

它的历史行为引入隐含不确定性的风险值作为对信誉度的

追加。由节点动态行为引起的不确定性为信任度的计算带来

了难度，本文借鉴信息熵理论在处理不确定问题上独有的优

势并结合P2P网络的特性，利用定义的置信度，较准确地量

化了节点的风险值，而且可通过适当调节信誉值和风险值的

权重大小，使得节点的信任度受恶意行为的影响更灵敏，在

一定程度上达到检测恶意行为的目的。 

2  信任管理模型 

为使R2BTM更可靠，应使其具有两个特点：一是节点

建立信誉比较慢，但是毁坏信誉却相对快，这样可以防止恶

意节点伪装成好节点轻松骗取较高的信誉度后开始其恶意

行为，但是信誉度却维持在一个可信的范围之内；另一个特

点是模型中每个节点都有信任信息存储单元，而不是一个系

统级的中央信息库。这样做的好处是节点可以基于推荐节点

的可信度有选择地获取信任信息，同时可以避免中央数据库

单点失效的危险。 
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2.1 信任度概述 

在R2BTM中，节点信任度是由信誉值和风险值两部分组

成。用 表示节点i对节点j 的信任度， 和 分别表示节

点j..的信誉值和风险值， 分别是两者的权重，则节点j

的信任度为 

ijT eR iR

,α γ

, 0 ,ij e iT R Rα γ α γ= − ≤ 1≤            (1) 

,α γ 的取值依据请求节点 i对被评价节点 j交互的乐观程度，

对 j 的行为及交互结果越乐观，则选择合适的 值使得

越大，使信任度受风险的影响小些；相反，对 j 的行为

越悲观，则选择 的值使得 越小，以致信任度对风险

值越敏感。 

,α γ
/α γ

,α γ /α γ

本文以 P2P 文件共享系统为例，节点在文件下载完成之

后，按照其对服务质量的满意程度可以分为表 1 所示的几类： 

表 1 下载文件种类与服务质量描述 

种类 文件种类与下载服务质量描述 

G(Good) 文件为所请求的且质量好，下载速度高 

C(Common) 
文件为所请求的但质量一般(保证对)或下载

速度慢、有延迟 

I(Inauthentic) 文件为不真实文件 

N(Noresponse) 无响应或请求被拒绝 

M(Malicious) 文件为恶意文件(木马、病毒等) 

针对上面 5 种情况，本文定义了一个 Map 函数 f，如式

(2)所示。 
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2.2 信誉计算 

令 表示节点 i。 iP

定义 1 表示节点 i对节点 j在时间区间

t 内直接交互后给出的评价。R 的值即节点 i 对 j 的局部信

任度。时间段 t 的引入，更能反映节点行为随时间变化的状

况。 

( , , )t
ij i jR R P P t=

t
ij

2.2.1 局部评价(Local rating)计算  在R2BTM中，两个节点

每交互一次(为方便起见，本文称发起请求并对响应者进行评

价的节点为rater，响应的节点为ratee)，rater就对ratee进行

评价打分，评价完后本地保留评价结果。 

如果P P 之间在时间 t 内交互了 n 次，则评价值为 ,i j

1
( )

,( , )
0, 0

n

k
t t
ij i j

f x
nR R P P n
n

=
⎧⎪⎪⎪ ≠⎪= = ⎨⎪⎪ =⎪⎪⎩

∑

　　　　

0
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        (3) 

为了准确地计算节点信任度，信任模型必须区分不同时

期交易对计算信任度的影响。目前比较一致的做法是为不同

时期的交易按当前距离的远近程度分配不同的权重，距离目

前越近，赋予的权重越高；距离目前越远，给予的权重越小。

本文提出一种衰减函数，利用此衰减函数的约束作用，达到

比权重的分配更稳健更合理的效果，因为权重的分配完全是

一种主观的、凭经验式的决断，而衰减函数由于受内部参数

取值的约束，函数值易于控制，衰减幅度在理论上可操作的

灵活性也更强。 

定义 2 衰减函数 f：第 k 个时间区间内发生的交易在计

算信任度时相比当前时间区间内(第 n 区间)的交易折扣幅度

函数称为衰减函数，表示为  

。 

( ) ,0 1,1n k
kf k f ρ ρ−= = < < ≤

k n≤

利用定义好的衰减函数 f，对应于每个时间区间都有一

个相应的衰减因子(函数值)。如果节点 i 和 j 发生交易的时间

段为 [ , ， ，利用衰减函数 f，

则 i 对 j 的局部评价为 
start end 1 2 1 k n≤ ≤

1
k

n t
ij k ij kk

R f R
=

=∑ ∑ 1

n

k
f

=

=<

}G G= ∈

            (4) 

其中 是时间区间 t 内交易的衰减因子，且 0  

， 。 

n k
kf ρ −= k <

1 1k kf f +< ≤ 1 k n≤ <

2.2.2 汇聚Ratings计算  基于推荐的P2P信任系统在处理推

荐信息时，有一个实际的问题是推荐节点信誉度有高有低，

信誉度高的节点的推荐比信誉度低的推荐更应该值得信赖，

所以必须对节点的推荐区别对待，给予不同的权重。R2BTM

认为首先加入系统的节点是值得信赖的，因为作为网络的构

建者和P2P网络最初的使用者，它们没有动机破坏自己构造

的网络，本文把这些节点构成的集合称为亚可信节点集。如

果它们是推荐节点，则给予它们很高的推荐权重，譬如为w ，

其它非亚可信节点的推荐权重设为w (  )，信誉度越

低推荐权重越小。在R

k

i iw < kw
2BTM中，rater对非亚可信节点的推

荐信息的判决依据一个四元组 s  ，式

中 是推荐者信誉值，Di是rater对推荐者直接交互经验

值， 是推荐者与ratee的交易次数， 为交易日期。

R

Rpt, Di,Ta,Td >

Rpt

Ta Td
2BTM采用的这 4 个指标已完全覆盖与交易有关的所有特

征，区别于FuzzyTrust[7]所使用的 3 个指标，FuzzyTrust方

案在决定推荐权重的时候没有考虑与推荐者直接交互的经

验，是不完备的，而且直接交互的经验有时候起着至关重要

的作用，不应该被忽视。 

在 rater 对推荐者的推荐信息给出权重后，为了避免汇

聚数量大而消耗带宽，rater 可以设定一个权重门限值，只考

虑权重在门限以上的推荐。基于以上的分析，可这样定义汇

聚后的评价。 

定义 3 设G G 是推荐者集合，G G  

表示推荐者 r，则 rater 汇聚评价 为 
1, 2{ , , n r
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,
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式中 的推荐权重为 ， 为推荐者 r 对节 rG
rGW ,( r jR G P )

≤

点 j 的局部信任度， 为 r 的推荐权重。 
rGW

2.2.3 信誉值计算  信誉是对ratee的过去交互事实累积的主

观评价，反映了ratee的长期历史行为的品质状况。在R2BTM
中，节点i计算的节点j的信誉值如下： 

定义 4 信誉值:节点 j 的信誉值 就是 rater 直接交

互评价 和AR 加权求和，即 
RE j

t
ijR j

(1 )AR , ,0 1
RE

0.5, 0
ij j

j
ij

R G

R G

β β Φ β

Φ

⎧ + − ≠ ≤⎪⎪⎪= ⎨⎪ = =⎪⎪⎩ 　　　　　 且
     (6) 

式中 是推荐的权重，β 是 的权重。在R(1 )β− ijR 2BTM中，

规定新加入系统的节点的信誉度为 0.5，文献[8]中指出P2P

系统中恶意节点毕竟还是少数，因此对新加入节点的猜疑

是导致系统整体性能不高的缘由，由于节点动态地加入或

者离开，在证实新节点不可信之前部分相信它将会使系统

更有效。本文后续的仿真也证实此观点是正确的。 

2.3 风险计算 

在已有的基于推荐的信任模型中，只是单纯考虑了信誉

值。这种模型普遍存在的问题是在感知节点失常行为时缺乏

灵敏性，因为它需要时间来对节点的评价逐渐降低，可以预

见，这种信任模型在那些恶意节点尤其是策略恶意节点较多

的网络中性能是比较低的，因为它无法识别恶意节点，而风

险的引入有助于解决这种问题。 

风险是经济学上的概念，在经济学上，风险是指损失发

生的不确定性；是由于不确定性造成的后果与预期目标的负

偏离。下面先介绍置信度的概念。 

假设 ( )表示在 时间区间内 i 发生

的次数在交易总次数中所占的比例。使用衰减函数合成整个

交易时间区间内的交易的结果则为 

kt
ip , , , ,i G C I N M= kt

1 1 1 1

1 1( ), ( ), ( ), ( ),k k k k
n n n n

t t t t
k i k i i i

k kk k k k
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∑ 。值得注意的是，我们使用衰减因子的另

一方面就是对节点不诚实行为的惩罚作用，体现在对 I，N

和 M 这 3 种不良交易结果的叠加上使用衰减因子的倒数

(>1)。 1/ kf

定义 5 置信度：整个交易时间段内不同质量状况的文件

比例在总文件比例中所占的百分比，称为对此类文件的置信

度，用 ρ 表示。如上例，节点 i 与 j 交易的结果对

的置信度分别为 
, , , ,G C I N M

GCIM GCIM
1 1
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我们知道，风险总是由危险、损失等不利后果所造成的，

结合P2P文件共享网络实际情况，风险是由发生I，N和M这

3 种情形带来的。在R2BTM中，我们引入信息论中信息熵的

理论来描述风险。本文只考虑直接交互所带来的风险因素，

结合上文提到的文件下载描述和信任模型，风险可量化为 

, ,

( ) ( )

( )

i
i I N M

isk

f i H
R

f M

ρ
==
∑

             (7) 

其中 为 i ( )的熵， 为 i 情况

的置信度，满足条件 0 1， 。 

( ) logi i iH ρ ρ ρ=− , ,i I N M= iρ

iρ≤ ≤
, ,

1i
i I N M

ρ
=

=∑

风险的引入有两方面的作用，一方面可以与信誉结合起

来更准确地反映节点的信任度。当交互记录中良好的交易多

时，则利用式(7)计算出的风险值小，反映在信任度上受风险

值的影响小，相反，反映在节点信任度上要对节点信誉值追

加一个较大的风险值，从而比单纯依赖信誉计算出的信任度

低，因此风险的考虑可看作是对节点不良交易行为的一种惩

罚作用；另一方面，因为风险来自于以前交互过程中有失败、

损失发生的历史，风险值决定于产生这些失败、损失的频度

及恶劣程度，与恶意节点交互自然发生失败和损失的频度和

恶劣程度大，也就是风险大，风险值能够被用作预测其未来

行为的有力参考，因此可以作为识别恶意节点的有效手段。 

2.4 诋毁及合谋欺诈的抑制 

诋毁是当节点被询问到对其他节点的信任评价时，为与

之有过交易的节点提供不真实的负面评价的行为。合谋欺

诈，即恶意节点互相勾结，诋毁好节点并夸大同类节点的行

为。 

区别于已有的信任模型，在R2BTM中，节点信任度不

是由节点信誉度唯一决定，而是基于直接交互记录对异常行

为发生的不确定性追加了风险部分，使得节点的信任度受恶

意行为的影响更敏感，在一定程度上达到识别恶意节点和潜

在恶意行为的目的。本文采取以下几点措施来抑制诋毁和合

谋作弊的攻击： 

首先，对推荐节点的评价进行
AR

1j pj

j

R

s

−
> 检验，式 

中AR 为节点rater汇聚后评价， 为某推荐节点p对被评 j pjR

⎞

⎠
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其 中GCIM/S

价节点j 的局部信任度， 为所有推荐节点对节点j 的评价

的标准偏差。这个公式的目的是检验某个推荐节点对被评价

节点j单独给出的局部评价与推荐节点整体给出的评价之间

的偏离程度，如果偏离程度超过所有推荐节点对节点j 的评

价的标准偏差，则认为该评价失效。所以，恶意节点对攻击

目标过分的诋毁或夸大行为很难发生作用。 
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其次，汇聚推荐信息时对信誉不同的节点的推荐区别对

待，如果节点本身为不可信节点，则其推荐信息被打“折扣”，

即推荐强度减弱，且信誉度越低减弱幅度越大，所以它对被

攻击节点的诋毁或夸大评价很难发生作用。 

最后，在R2BTM中，如果目前交易时间区间内I，N和
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M的比例高于一定门限，rater要求服务方提交与这些推荐者

发生交易的确认，rater通过检查交易记录，如发现有频繁对

ratee评价为I，N和M的推荐者，则拒绝接受它的评价；另外，

在rater与ratee已有较高的交易量情况下，如果推荐信息与直

接交易记录有明显出入，则以直接交互记录为准，忽略推荐

信息。  

通过以上几点措施，可以较为有效地抑制诋毁或合谋欺

诈行为，这点在后续仿真试验中得到了验证。 

3  仿真及结果分析 

本文仿真基于文件共享P2P网络的查询周期模型[9,10]，

同时，我们实现了PET[5]和EigenRep方案，并在简单恶意节

点攻击、合谋欺诈和具有复杂策略攻击 3 种不同的攻击模式

下，分别对这 3 种机制的成功交易率进行对比分析。 

仿真的网络环境为：节点总数为 1000 个，其中恶意节

点比例为[0.1-0.5]，好节点度数为 3，恶意节点度数为 6。请

求消息 TTL 为 4。好节点和恶意节点均 100%处于积极状态，

并在积极状态100%发送文件请求。假设简单恶意节点以40%

比例提供可信文件，合谋节点对内 100%提供可信文件，对

外 100%为不可信文件。文件个数为 5000 个，文件种类为 100

个，文件在各节点均匀随机分布。仿真中，假设能对系统中

的所有文件成功定位，并且系统中每一个文件都至少被一个

好节点拥有，同时，假设对于新节点有 10％的被选择概率。 

网络中的节点依据行为表现分为以下几种： 

好节点：这类节点无论在提供服务上还是在对其他节点

的评价上都是真实的，或者称为合作节点。 

恶意节点：按攻击方式可进一步分为： 

(1)简单恶意节点：这类节点在被选作为下载源时，为请

求节点提供不真实的文件，记这类节点为 SM 类。 

(2)合谋恶意节点：此类恶意节点互相勾结，为内部成员

提供真实文件，但是对外部节点提供不可信文件及虚假的评

价。有一种特殊的合谋欺诈即合谋伪装，即合谋节点为了不

被识破身份，而是以一定的概率对好节点提供可信文件，企

图隐藏其恶意目的。记合谋节点为 Collusive 类，合谋伪装

为 CC 类。 

(3)策略恶意节点：此类节点可能会视情况以不同的概率

提供真实文件，信誉度高时以较低概率提供可信文件，等信

誉度低时又以较高比例提供可信文件，从而使自己信誉度始

终维持在系统规定的可信门限之内，试图不被系统觉察。记

此类节点为 Strategy。 

本文仿真了 100 个查询周期，每个节点在整个仿真过程

中可完成 100 次交易。试验评估标准是成功交易率

(Successful Transaction Rate, STR)，即整个系统成功交易

次数在所有交易次数中所占的比例。 

3.1 简单恶意节点 

图 1 和图 2 分别给出了在简单恶意节点模型下，3 种机 

 
 图 1 与 EigenRep 在 SM 下比较    图 2 与 PET 在 SM 下比较 

制的成功交易率随恶意节点比例 (Fraction of Malicious 

Peers, FMP)变化的情形。在仿真中，假设好节点以 0.96 的

概率提供真实文件。在节点选择下载源时，no-reputation 

system随机选择进行下载，EigenRep、PET和R2BTM对信

任度高的以 80%概率选择(以防止高信任度节点过载)。图中

括弧内数值分别对应于参数 。 ,α β

从图 1 可以看出，系统中没有恶意节点时，成功交易率

都为 96%。随着恶意节点数的增多，no-reputation system

曲线下降得最快，当系统中恶意节点增至 50%时，成功交易

率只有 50%左右； EigenRep 模型因为对这种以一定比例随

机提供真实服务的恶意节点欠缺惩罚机制，所以成功交易率

也有较大的下降。由于R2BTM( )能够有效

识别恶意节点，所以它的系统成功交易率随恶意节点比例的

增加减小缓慢，即使系统中恶意节点达到 50%时，也保持在

85%左右。 

0.7, 0.2α β= =

图 2 给出了R2BTM与PET的对比结果，可以看出，随

着恶意节点比例的增大，R2BTM显现出较强的优势。这是

因为：一方面PET在汇聚推荐信息时不考虑推荐者的可信程

度平均对待推荐，这样就使系统不能有效识别恶意节点，造

成一些下载为无效下载；另一方面，两者风险值的计算方法

不同，本文利用对不确定性描述精确的信息熵来量化风险，

使得对节点行为的把握更加准确，从而增加了交易的成功

率。 

3.2 合谋恶意节点 
图 3 对比了 3 种机制在节点合谋欺诈下系统成功交易率

情况。由于 EigenRep 模型对合谋作弊这类攻击未作任何处

理，因此,恶意节点之间通过相互夸大可信度，从而吸引大量

的下载交易，同时由于 EigenRep 无法有效识别恶意节点， 

造成系统的有效交易明显下降。由于 PET 在计算信誉值时 
平均对待推荐，当系统中合谋节点比例增大时，成功交易率

有很大幅度下降。与之相反，R2BTM对此作了处理，能有 

 
   图 3 与 EigenRep，PET 比较   
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效识别恶意节点，合谋作弊被明显抑制，显示出抵抗合谋作

弊的健壮性。图4比较了R2BTM在不同权重下随合谋节点比

例变化的各种情况，图中结果说明了风险考虑在合谋欺诈下

的必要性和有效性。 

 
图4 不同权重下本方案比较 

图 5 是 3 种机制在合谋恶意节点比例固定为 25%时，节

点恶意率(MR，Malicious Rate)从 0 到 1 变化的情况。可以

看出，当恶意率小于 0.5 时，系统基本不能辨别是好节点还

是恶意节点，所以 3 种机制的成功交易率都有所下降。但随

着恶意率的增加R2BTM成功交易率上升速度快于PET，成

功交易率也高于EigenRep和 PET，说明R2BTM对此类攻击

更灵敏。 

 
图 5  3 种机制在 CC 下比较 

3.3 具有策略的恶意节点 

图 6 对比了R2BTM与PET在策略恶意节点攻击下成功

交易率情况，仿真中假设信任度低于 0.5 则为不可信节点，

同时假设策略恶意节点在其信任度高于 0.6 时以 20%提供可

信文件在信任度低于 0.6 时以 60%提供可信文件。由图可知，

在恶意节点比例小于 0.4 时，考虑了风险因素的R2BTM和

PET性能相近，但当恶意节点比例增大到 0.5 时，PET成功

交易率急剧下降。没有考虑风险的R2BTM成功交易率一直

比前两者低，这是由于此方案对这类狡猾的恶意节点不能有

效识别，致使成功交易率下降较快。 

 
图 6  3 种机制在 Strategy 下比较 

4  结束语 

由于信任具有不确定性的一面，所以会存在交互的风险。

本文通过引入信息熵理论刻画风险，为信任不确定性进行了

建模，使节点之间信任关系更加合理。仿真结果表明， 

R2BT M 较已有的一些方案在某些指标上有明显的改善，在

大规模的开放网络环境中具有很好的效果。 
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