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对一种群签名方案的伪造攻击 
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摘  要：王晓明等人提出一种群签名方案(2003)，并称可以抵抗各种伪造攻击，而且可以进行群成员的注销，但是

经过认真分析，该方案存在安全隐患:首先，无法进行有效注销群成员。其次，攻击者可以伪造签名通过验证而使

群权威无法识别。本文提出一种有效的攻击方案，并给出安全群签名方案的应具备的两个要素。 
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Abstract: Wang XM proposed a group signature scheme and claimed that it can resist all kinds of forgery 
attacks(2003). However，it was carefully analyzed, and there were defects in it: First, It cannot revoke group 
member effectively. Second，It cannot resist forgery attack.. In this paper, an effective attack scheme is proposed, 
and two factors that a secure group signature scheme should possess was given. 
Key words: Discrete algorithmic; Group signature; Forgery attack 

1  引言  

1998 年Lee和Chang提出一个有效的基于离散对数问题

的群签名方案[1]；一年后，即 1999 年，Tseng和Jan指出了该

方案的安全隐患：一旦某个成员的一个签名被打开，他以前

的所有签名都能被验证者识别，这不满足签名的匿名性，因

此提出了两种改进的方案[2]；然而，时隔不到一年，Tseng
和Jan的两个方案就受到了Li等人的伪造攻击[3]，利用伪造攻

击便可以伪造出有效的群签名。而一个安全的群签名方案应

该具有以下 4 个基本要求： 
(1)有效性  生成的群签名可以通过验证； 
(2)匿名性  除群权威之外，任何人从签名无法识别签名

者的身份和其他信息； 
(3)可追踪性  发生纠纷时，群权威可以打开签名，指出

签名者； 
(4)不可伪造性  包括群权威在内的所有人都不能伪造

他人的有效群签名而不被发现。 
2001 年以来，许多群签名方案又增加了可撤销成员功 

能[4–6]，即不仅要满足以上 4 个基本要求，还应该满足：安全

有效地做到群组成员的不断更新，包括群成员的加入和群成
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课题 

员的撤销，其中有效实现群成员的撤销较为困难(简称可撤销

性或可注销性)。在撤销成员时，这些方案可分为两种情况：

一种是通过重新分配或更改所有成员的签名证书并同时更

改群公钥来撤销成员；另一种是设置撤销成员列表。第一种

情况安全性较高，但效率较低，尤其是当成员撤销频率较大

时，证书和公钥更换频繁，计算量极大。所以提倡使用第二

种方法。 

2003 年王晓明等人针对Li等人的伪造攻击提出一种可

撤销成员的群签名方案[7]，该方案称可以有效防止各种伪造

攻击，但是存在两个安全隐患：(1)成员的可注销性不成立；

(2)攻击者可以伪造签名通过验证而不被群权威识别。本文对

该方案的性能进行了详细分析，并提出了一个有效的伪造攻

击方案，指出伪造群签名可以通过原方案验证，但是群权威

却无法识别。最后，本文还分析了原方案被攻击的原因，指

出设计有效群签名应该注意的两个关键要素。 

2  王晓明等人的方案 

2.1  安全参数 

(1)p，q 为两个大素数，且 q | (p−1),  g 是 GF(p)中阶

为 q 的生成员。公开 p，q，g。 

(2)群中的每一个成员 选择随机数 作为私钥，

计算 作为公钥，群权威 T 选择随机数

作为私钥，计算 作为公钥。 

iu *
ix Z∈

modix
iy g p= *

T qx Z∈
modix

Ty g=
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(3)安全的 Hash 函数 h，公开 h。 

2.2  群成员的加入 

当 加入群组时，先提交 给群权威 T，然后双方如下

步骤执行： 
iu iy

(1)T 随即选取 ，并计算 *
ik Z∈ q

r g y p−= modi Ts k r x q= −

( , , )i i is r k

h E D F h E D F
i iA a Dδ −= − p

i

i

q

B ah ACDEF⇔ + ≡

p

α = + i ≡

modp

p

)

g

p

y

modi ik k
i i i ，       (1) i i

秘密送 给 ，并存储 。 ( , )i is r iu

(2) 接到 ( , 后，验证 iu )i is r

( ) modi i i i is r s r x
T i Tg y r g y p=  

若方程成立，则接收 ；反之，拒绝接收并停止。 ( , )i is r

2.3  群签名的产生过程 

设待签名的消息为 m， 随机选取 并连同

，计算 ， ，  
iu *, , , qa b d t Z∈

( , )i is r modi iC ra d q= − modb
iA y p= D =

modbg p ， ， ， (1 ) modi i ia s a r a x
i TE r g y p− −= + modd

TF y p=

( , , , ) ( , , )modiB s a bh A C E F bh E D F q= − + ，  ( , , )[ h E D F
ia D=

( , , , , ) ]modB C h AC D E F
Tg y FD p+ ， ，  modt

iR a p= 1[ ( , )s t h m R−=

]modix R q− 。送 ( , 给签名验证者。 , , , , , , )s R A B C D E m

2.4  群签名的验证 

群签名验证者计算  ( , , )h E D F
ia D= + ( , , , , )B C h AC D E F

Tg y FD

modp ， ， 验 证  

。 

( , , ) ( , , )[ 1] modE⋅
( , )h m R

ia = modR s
i R pδ

2.5  群成员的识别 

群权威 T 已存有每一个群成员的 ( , 可以预先计算 , )i i is r k
1 modi i iv s k q−= ，          (2) modiv

iw g p=

并将 与 ( , 一起存储，如需要打开某一个群签名，

T 可以查询已存的 ( , 和 ( , ，判断哪个群成员对应

的 满足： 

( , )i iv w , )i i is r k

, )i i is r k )i iv w

( , )i iv w
( , , , , ) [ ( , , , , ) ( , , ) ( , , )] mod ,i iB C h AC D E F B h AC D E F v h E D F v h E D F

T ig y FD w D p− +=
于是 T 就能确定签名者的身份。 

2.6  群成员的注销 

注销某个群成员 ( , 时，群权威 T 先查询出对应的

，并公布 ( , 为注销群成员，当签名验证者接到群

签名时，首先从公布的注销群成员名单中取出 ，判断 

)i iv w

( , )i iv w )i iv w

( , )i iv w
( , , , , )

[ ( , , , , ) ( , , ) ( , , )] modi i

B C h AC D E F
T

B h AC D E F v h E D F v h E D F
i

g y FD

w D p− +=  (3) 

如此式成立，则该群签名无效；否则，继续验证群签名的有

效性，从而实现了群签名的注销。 

3  对原群签名方案的分析 

3.1  原方案可撤销性不成立 

由原方案可知，每个成员都可以对签名进行验证，那么

被撤销的成员 也可以查看到与自己签名相对应的 ( , ，

这时， 可以利用 ( , 由式(2)计算得到 ，

再由式(1)计算得到群权威的私钥 ，那

么成员 利用群权威的私钥便可以对任何人颁发有效的签

名证书，由此一来，整个签名体系的安全性就会崩溃。所以

原方案可撤销成员功能不成立。 

iu )i iv w

iu )i is r modi i ik s v q=
1( )modT i i ix r k s−= −

iu

3.2  对原方案的伪造攻击 

即使不考虑可撤销性，该群签名方案也是不安全的，攻

击者可以伪造群签名并通过验证，下面给出具体的伪造攻击

方案。 
3.2.1 系统初始化  参数选取 

(1)p，q 为两个大素数，且 q | (p−1),  g 是 GF(p)中阶

为 q 的生成员。公开 p，q，g。 

(2)选择 SHA-1 做为 Hash 函数 h，公开 h。 

公私钥对生成同原文。 

3.2.2 群成员的加入同原文 

3.2.3 伪造签名的生成  攻击者选取 4 个随机a ，b ，c , t ，

对签名信息m 计算： ，C c ，D  modiaxA g p≡ modq≡ ≡

modag p ， ， 。由

 

( 1) modib b xE g g p−≡ + modC
TF y p−≡

( ) ( ) modB h ACDEF b ah EDFg D g g p≡ ( ) b +

( )modah EDF q ，求出B 。 
( ) ( ) modh EDF B C h ACDEF

i TD g y FDα = + ，  modt
iR pα≡

1[ ( , ) ]modis t h m R x R q−≡ − 。签名为 。 ( , , , , , , , , )s R A B C D E F m

3.2.4 验证签名  验证者接收到签名( )

后，计算 ，δ  

, , , , , , , ,s R A B C D E F m
( ) ( ) modh EDF B C h ACDEF

i TD g y FD p ( )h EDFA
( )[ 1]h EDF

iD Eα − − 。伪造的签名可以通过验证方程  

，下面给出证明。 ( , ) modh m R R s
i ia R= δ

证明 
(1) 

( ) ( )

( ) ( ) ( ) (

( ) ( )

mod

mod

mod

h EDF B C h ACDEF
i T

ah EDF b ah EDF ah ACDEF C C ah ACDEF
T T

ah EDF b ah EDF

D g y FD p

g g y y g

p

g g p

α
+ − −

+

= +

= +

⋅

= +

      

(2) 
( ) ( )

( ) ( )

( ) ( ) ( ) ( )

( )

( ) ( )

[ 1] mod

[ 1] ( 1) mod

[( ) 1]

( 1) mod

( 1) mod

( ) mod ( ) mod

i i

i

i

i i

i i

h EDF h EDF
i i

ax h EDF ah EDF b b x
i

ax h EDF ah EDF b ah EDF ah EDF b

b x

ax h EDF b x

b ah EDF ah EDF x x
i

A D E p

g g g g p

g g g g

g p

g g p

g g g p p

δ α

α

α

−

− −

+ − −

≡ −

≡ − +

≡ + −

⋅ +

≡ +

≡ + =

 

(3) 。 ( , )( ) ( ) modiR s x R t s h m R
i i i iR a a aδ ≡ ≡

3.2.5 群签名的识别  由于攻击者伪造的签名没有用到群权

威 T 颁发的合法证书“ ”，所以 T 无法用 ( , 对群

签名进行识别。即识别签名者的式(3)不成立。 

( , )i is r )i iv w

证明 
( , , , , )

( , , ) ( , , , , )

( , , , , )

( , , )

(3)

mod

mod

B C h AC D E F
T

b ah E D F ah AC D E F C C
T T

ah AC D E F

b ah E D F

g y FD

g y

g p

g p

+ − −

+

=

=

⋅

=

式 的左边
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[ ( , , , , ) ( , , ) ( , , )]

( , , ) ( , , , , )

[ ( , , , , ) ( , , ) ( , , )]

[ ( , , ) ( , , , , )]

[ ( , , , , ) ( , , ) ( , , )]

mod

mod

mod

i i

i i

i

i i

i

B h AC D E F v h E D F v h E D F
i

b ah E D F ah AC D E F
i

a h AC D E F v h E D F v h E D F

v b ah E D F ah AC D E F

a h AC D E F v h E D F v h E D F

v b a

w D p

w

g p

g

g

g

− +

+ −

− +

+ −

− +

+

=

=

⋅

=

⋅

=

而右边

( , , ) modh E D F p

p

p

p

 

显然，左边 右边，即证。 ≠
因此原方案不满足群签名的可识别性，它可以被伪造攻

击。 

4  被攻击原因 

原方案被伪造攻击的原因主要在于以下两个原因。 

4.1  验证群签名的过程与群权威秘密信息的无关性 

虽然在 2.4 节中验证群签名时用到了群公钥 ，但是

在验证签名时没有起到解密的作用，而是在计算 和 的过

程中互相抵消了。此外，群权威授予群成员的秘密 ，

虽然参与了签名的计算，但是验证签名时没有与之对应的公

开值来检验，同公钥 一样，在计算过程中相互抵消了。 

Ty Ty

iα iδ
( , )i is r

Ty

4.2  群成员的公钥与私钥无对应关系 

由 3.2.4 节(2)式可知， 和 只要满足关系式  

，便可以通过验证方程 。这里

是 以 为底的离散对数，与 相对应的公钥 并没有参

加验证过程，所以攻击者可以选取随机数作为 ，只要满足

，然后计算 ，

那么就可以通过验证方程 。 

iδ iα ( ) ix
i iδ α=

modp ( , )h m R
ia = modR s

i Rδ ix

iδ iα ix iy

ix

( ) modix
i i pδ α= 1[ ( , ) ]modis t h m R x R q−≡ −

( , ) modh m R R s
i ia R= δ

综上所述，要设计有效的群签名方案，签名中必须含有

群权威的秘密信息，而且与秘密信息相对应的群公钥 必须

在验证方程中起到解密的作用；此外，签名成员的公钥必须

包含在秘密信息中，使得群权威在检验签名时可以识别签名

者。这样的群签名才能是有效的。 

Ty

5  结束语 

王晓明等人提出的群签名方案，称该方案具有成员可撤

销性，而且可以有效防止各种伪造攻击。但经过本文的仔细

分析，该方案在撤销某群成员后，会产生严重的安全隐患；

而且任何攻击者可以伪造群签名并通过验证。一个有效的群

签名方案必须满足前文提到的 4 个性质，但是实际中很多方

案的设计总是顾此失彼。经归纳总结，目前公开发表的群签

名方案普遍存在以下几方面不足： 

(1)随着群组规模的扩大，完成签名和验证签名的工作量

呈指数增长； 

(2)群成员的签名方案无法兼顾匿名性和可识别性[8]； 

 (3)不能有效地执行群成员的撤销工作。 

 

 

 

群签名的设计还有待进一步改进和完善，要设计出有效

实用的方案，必须以严谨的态度学习科学理论知识，并且和

实践相结合。 
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