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基于贝叶斯网络的通信网告警相关性和故障诊断模型 
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摘  要：该文采用贝叶斯网络建立告警相关性和故障诊断模型。首先介绍了基于贝叶斯网络推理的基本概念。提出

了通信网功能分层结构的思想，建立不同网络层次间的故障传播模型。详细讨论了从故障传播模型中构造贝叶斯网

络，以及分布式告警相关性模型的实现框架。最后结合 SDH over DWDM 系统，具体分析了基于贝叶斯网络的告

警相关性分析过程及实验结果。实验证明利用贝叶斯网络能够准确定位通信网根故障点。 
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Abstract: This paper proposes the alarm correlation and fault identification based on Bayesian networks in 

communication networks. At first, the basic concepts of Bayesian networks are introduced. Then the paper presents 

an approach for modeling large communication networks that are divided into their constituting sub-networks. And 

the causal relation is used to model the functional relationship among the sub-networks. The paper discusses how 

to construct Bayesian networks from the causal relation and presents a distributed alarm correlation framework 

based on CORBA. Finally, the realization and results of alarm correlation and fault identification is discussed in 

SDH over DWDM systems. The experimentation has proved that using Bayesian network based alarm correlation 

is benefit to detect and localize the root faults in communication networks. 
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1  引言  

通信网的特点是规模大、结构复杂、异构性、高度分布。

管理如此复杂的网络变得越来越困难，尤其在故障管理方

面，迫切需要新的方法分析网络中的告警相关性，辅助网络

管理员查明产生故障的原因。 

在网络管理领域，故障被定义为产生功能异常的原因。

故障是产生告警的原因。告警是由在特定事件发生时被管对

象发出的事件通知，用于传递告警信息。告警相关性分析是

指对告警进行合并和转化，将多个告警合并成一条具有更多

信息量的告警，确定能反应故障根本原因的告警，准确诊断

故障[1]。告警相关性可以用于网络故障定位和告警过滤。 

故障诊断是故障管理中的一个重要部分。尽管大型通信

网出现故障是无法避免的，但是快速检测和识别网络故障的

原因能够提高系统的稳健性和可靠性，提高通信服务质量。

通信网故障诊断过程大致可以分为 3 个阶段。(1)第 1 阶段是

故障检测(fault detection)。故障检测是指在线指示网络中出

现故障的设备。通常，通信网设备失效时，以告警的形式提

供故障指示信息。因此，故障检测阶段完成告警信息的采集
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和告警信息的压缩。 (2)第 2 阶段是故障定位 (fault 

localization)。故障定位是指分析网络设备上报的告警信息的

相关性分析，定位出可能的故障原因。当网络中出现故障时，

会引发一系列告警，但并不是所有告警都表明故障原因，所

以需要对网络中发生的告警事件进行相关性分析，确定产生

故 障 的 根 本 原 因 。 (3) 第 3 阶 段 是 故 障 识 别 (fault 

identification)。故障识别是指从一些可能故障中识别出真正

的故障，并隔离故障。在这个阶段常常采用测试方法。 

本文重点讨论故障识别方法。大多数故障识别方法都采

用的确定性的故障模型[2]。在确定性的故障模型中，当链路a

失效引起链路b失效，那么认为链路a与b间存在依赖关系。

通信系统实体间不确定性的依赖关系用概率来表示。在不确

定性模型中，告警相关性分析就是对所观察到的告警寻找最

有可能的解释。有一种解决不确定性的方法是贝叶斯网络

(Bayesian networks)[3, 4]用于故障诊断。通常假设：(1)给定

一个故障a，由故障a引起的故障b和c的情况是相互独立的；

(2)假设故障a和b出现都引起故障c，那么故障a或故障b引起

故障c的情况是相互独立的；(3)故障间彼此独立。通过在因

果关系图中引入多失效模式(multiple failure modes)，解决
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性能问题间的因果关系。在多失效模式下采用概率矩阵来表

示对象间的故障传播模型。 

2  基于贝叶斯网络的概率推理 

2.1  贝叶斯网络简介 

贝叶斯网络是一个有向图B = (V, L, P)，其中每个节点

都标注了定量概率信息，每个节点在给定父节点下都有一个

条件概率分布。详细描述如下[5]： 

(1)随机变量集组成网络节点 V。变量可以是离散的或者

是连续的。 

(2)一对连接节点对的有向边的集合 L。如果存在从节点

X 指向节点 Y 的有向边，则称 X 是 Y 的一个父节点。 

(3)每个节点Xi都有一个概率分布P (Xi | Parents(Xi) 
)，

量化其父节点对该节点的影响。 

(4)贝叶斯网络是一个有向无环图(DAG)。 

贝叶斯网络的拓扑结构(即节点和边的集合)用一种精确

简洁的方式描述了在域中成立的条件独立关系。在一个正确

构造的网络中，有向边表示 X 对 Y 有直接影响。在确定贝

叶斯网络的拓扑结构之后，还需要为每个节点指定其对应父

节点的条件概率。拓扑结构与条件概率表(CPT)结合起来，

可以隐含地指定所有变量的全联合概率分布。 

2.2  贝叶斯网络的语义 

贝叶斯网络指定了全联合概率分布，全联合概率分布中

的每个条目都可以表示为贝叶斯网络条件概率表(CPT)中适

当元素的乘积，公式表示为 
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贝叶斯网络提供了一种表示域中的条件独立关系的简

洁方式。贝叶斯网络中的条件独立关系可以描述为：给定父

节点，一个节点与它的祖先节点之间是条件独立的。即给定

一个节点的马尔可夫覆盖，这个节点和网络中的所有其它节

点都是条件独立的。其中马尔可夫覆盖(Markov blanket)由

一个节点 X 的父节点 U，子节点 Y 以及子节点的父节点 Z

组成(如图 1 所示)。因此，构造贝叶斯网络拓扑结构的正确

次序是：首先添加“根节点”，然后加入受根节点影响的变量，

依次类推，直到“叶子节点”，即对其它变量没有直接因果影

响的节点。 

 
图 1  贝叶斯网络的条件独立关系 

2.3  贝叶斯网络的概率推理 

采用X表示查询变量，E表示证据变量E1，E2 , E, m，e

表示一个观察到的特定事件，Y表示非证据变量集(也称为隐

变量)Y1，Y2 , Y, n。贝叶斯网络的概率推理的基本任务是：

在给定一组证据变量E的观察值e，计算一组查询变量X的后

验概率分布P (X | e)。可以通过贝叶斯公式计算： 

( ) ( , )
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( ) y

P X e
P X e P X e P X e y

P e
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α是一个归一化常数，保证其所包含的概率相加等于 1。其中

的求和针对所有可能的 y，即非证据变量 Y 的值的所有可能

组合。 

贝叶斯网络推理大致分为以下 4 种推理模式： 

(1)诊断推理  从影响结果(证据)推理出原因，也称为后

向推理。通信网故障诊断就属于这种推理。例如：给定一组

证据，求解引起这些证据的最可能的解释原因。 

(2)因果推理  从原因推理出影响结果，也成为前向推

理。例如：给定原因，求解最有可能产生的影响。 

(3)交互因果推理  多个原因共同产生一个影响结果。给

定影响结果和其中一个原因，推理出另一个原因的概率。 

(4)混合推理  以上 3 种推理模式的混合。 

目前有很多概率推理方法，大致分为：精确推理和近似

推理两种。精确推理方法包括：枚举法，变量消元法，团算

法等。在单连通网络中，精确推理的时间复杂度与网络规模

呈线形关系。近似推理包括：似然加权，MCMC 算法等。

随机近似技术能够提供对网络的真实后验概率的合理估计，

能够处理比精确算法规模大得多的网络。 

3  基于贝叶斯网络的网间告警相关性模型 

3.1  网间故障传播模型 

通信网按照功能可以分为：基础媒质层、传输层、交换

层、接入层、用户层。大量研究分析表明：应该针对不同网

络的特点，选择适应各自网络特性的告警相关性方法。对于

复杂网络的问题，还必须将多种方法组合在一起共同解决。 

(1)底层通信网(如 SDH，DWDM)的目标是隔离影响网

络资源可用率的故障，如光缆断、设备接口故障等。底层通

信网最常采用确定性模型，假设故障与症状间的依赖关系和

因果关系必须百分之百准确，如基于规则的告警相关性模

型。 

(2)高层通信网(如 IP 网)拓扑结构经常发生变化，告警

包含大量不确定性的内容。高层通信网应该采用不确定性模

型。 

(3)由于下层子网和上层子网间的依赖关系频繁改变，确

定性模型无法和实际配置情况保持一致，应该采用不确定性

模型分析网间的依赖关系。 

本文采用故障传播模型，描述不同层网络间的功能依赖 

关系(如图 所示)。故障传播模型是一个有向无环图G = 2
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(V,E)[6]。其中V由一组非空的节点组成，对应不同的子网。

E由一组有向边(vi,vj)组成，表示在子网vj依赖于子网vi所提

供的服务。且vi≠vj。如果(vi,vj)属于E，则(vi,vi)不属于E。

模型分 1 到N＋1 层(Layer)，表示不同层网络。 

 
图 2  子网间的故障传播模型 

目前有很多通信网建模的方法。采用面向对象的技术，

ITU-T M.3100, TMF 814.2 定义网络信息模型(management 

information models)。网络信息模型中的被管对象间采用

TMN 接 口 交 换 管 理 信 息 。 通 信 网 体 系 结 构 模 型

(architectural models)用于描述通信网内部结构和功能，如

ITU-T G.774 描述 SDH 管理信息模型。还有其它一些方法，

如 MODEL 提供一种规范的对象描述语言。 

3.2  从故障传播模型中构造贝叶斯网络 

从故障传播模型中构造贝叶斯网络分为3步[4]： 

(1)对应故障传播模型中的每个节点，定义贝叶斯网络的

一组变量Vi，其中变量的值域等于{fault, normal}。当Vi＝

fault时，表示对应的故障传播模型中的子网出现故障，无法

向上层子网提供正确的服务。 

(2)对应故障传播模型中的每一条有向边X→Y，定义贝

叶斯网络的一条有向边Y→X，表示节点Y是节点X的父节

点，X与Y之间存在功能依赖关系。  

(3)初始化定义“根节点”的先验概率和有向边的条件概

率。 

对应图2中的网间故障传播模型，构造的贝叶斯网络如

图3所示。其中，“根节点”表示底层子网，“叶子节点”

表示高层子网。在贝叶斯网络中，“根节点”的先验概率和

有向边的条件概率的初始值可以根据历史数据统计得出，或

是根据通信专家的经验进行估计。在此基础上，利用贝叶斯

网络参数学习EM算法，验证、更新贝叶斯网络结构。 

定义X表示根故障源；E表示证据变量，即可观察(或计

算)的子网内部失效情况，e 表示一个观察到的特定事件；Y

表示隐变量，即不可观察的未知子网内部失效情况。基于贝

叶斯网络的网间告警相关性任务是：给定一组证据变量E 的 

 
图3  贝叶斯网络 

观测值e(即已知子网内部失效情况)，计算一组查询变量X的 

后验概率分布P(X|e)，即诊断出根故障源。 

3.3  告警相关性模型的实现框架 

通信网规模和结构复杂度的增加对网络管理的稳定性

和效率提出了更高的要求。因为采用集中网管模式的故障诊

断系统执行效率低，系统健壮性差。很多研究指出，在大型

网络中的告警相关性模型应该采用分布式结构[7]。本文提出

一种基于CORBA技术的分布式告警相关性模型(如图 4 所

示)，CORBA为各个模块间提供消息传递服务。 

 
图 4  分布式告警相关性模型 

被管网络被分成几个不同的管理域(domains)，管理域是

一个抽象的概念，可以是子网、网元或是网元的功能单元等。

每个管理域包含一个智能代理，负责域内的告警相关性分

析。智能代理也可以称为域内故障诊断代理 (Domain 

Diagnostic Agent, DDA)，负责监控和分析域内的网络状态，

提供故障检测和故障定位功能。智能代理包括以下 3 个功能

模块： 

(1)数据采集模块  采集被管网络的告警信息和配置信

息，并将数据格式转化为适于数据库存储的统一格式。告警

消息包括多个字段，如告警发生时间、告警清除时间、告警

发生的位置信息、告警级别、告警内容描述等等。配置信息

包含网元层和网络连接层的具体信息。网元层描述的是被管

网络中物理或逻辑上的网元，包括子网、局站、机框、机槽、

机盘、端口等等。网络连接层则描述的是网元之间的连接关

系。 

(2)告警相关性分析模块  根据子网自身的特点选择相

应的告警相关性分析方法，压缩告警，上报分析结果(相关告

警组和可能故障)。提供通信专家在线维护和配置告警相关性

规则的功能。 

(3)数据上报模块  向上层协调者上报可能的故障。 

此外，必须有一个协调者(coordinator)共享网间的信息，

协调解决网间的根故障识别。协调者主要包括以下 3 个功能

模块： 

(1)数据采集模块  负责采集不同管理域上报的可能的

故障集合。 

(2)根故障诊断模块  根据网间实体的功能依赖关系，建

立故障传播模型。采用基于概率的方法识别根故障。 

(3)故障上报模块  向用户上报故障，并提供用户图形界
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面。 

通信网的告警相关性分析的过程如下： 

步骤 1  数据采集模块采集告警和网络配置信息；  

步骤 2  告警和配置格式标准化，并将信息按时间窗口

和所属子网分类，存储在数据库中； 

步骤 3  根据通信子网的特点选择不同的告警相关性模

型，并行执行告警相关性分析； 

步骤 4  根据网间实体的功能依赖关系，建立故障传播

模型。根据网间的故障传播模型，将子网状态(相关告警组和

可能故障)传递给上层子网； 

步骤 5  构造贝叶斯网络对整个通信网进行根故障诊

断； 

步骤 6  图形化显示根故障，具体的故障内容包括：故

障系统代号，故障区间，故障源，故障描述，故障发生时间

等。并为用户提供与故障相关的告警信息查询功能。 

4  实验模拟 

通信网故障大致可以分为：线路故障和设备故障。因为

线路故障对通信网服务质量的影响最大，本文只讨论底层网

络出现的线路故障对高层网络服务的影响。即当上层 SDH

系统出现线路故障时，计算底层光缆段出现线路故障的可能

性。 

实验环境中是采用朗讯 ADM16 SDH 设备和 OLS80G 

DWDM 设备组建网络，SDH 系统采用 MS-SPRING 保护方

式。SDH 与 DWDM 系统的承载关系如图 5 所示。 

(1)物理传输层由 4 个光缆段组成{1#，2#，3#，4#}，

光缆上承载一个 DWDM 系统。 

(2)DWDM 系统由 a ~ d 4 个 OADM 站组成链状结构，

组成 3 个光传送段{a-b，b-c，c-d}。 

(3)4 个 SDH 系统{R1，R2，R3，R4}承载在 DWDM 系

统之上。其中 R1 承载在 b-c 段上，R2 承载在 b-c 和 c-d 段

上，R3 承载在 b-c 和 c-d 段上，R4 承载在 a-b 和 b-c 段上。 

 
图 5  SDH over DWDM 实验模型 

定义  查询变量X={X1，X2，X3，X4}表示光缆段信息，

隐变量Y={Y1，Y2，Y3}表示DWDM光传送段信息，证据变

量E={E1，E2，E3，E4}表示SDH复用段信息。其中变量的

值域等于{fault, normal}。当变量状态等于fault时，表示线

路故障，无法为上层提供可靠的传输服务。 

根据 SDH over DWDM 故障传播模型，构造贝叶斯网

络(如图 6 所示)。贝叶斯网络的条件概率表根据历史故障数

据统计获得(参见表 1–表 3)。 

 
图 6  贝叶斯网络 

表 1  光缆段故障的先验概率 

 X1 X2 X3 X4

故障 0.3 0.1 0.2 0.1 

表 2(a) DWDM光传送段Y1故障的条件概率表 

Y1
X1 X2

故障 

故障 故障 0.95 

故障 正常 0.95 

正常 故障 0.95 

正常 正常 0.1 

表 2(b) DWDM光传送段Y2故障的条件概率表 

Y2
X3

故障 

故障 0.95 

正常 0.1 

表 2(c) DWDM光传送段Y3故障的条件概率表 
Y3X4
故障 

故障 0.90 

正常 0.1 

案例 1  在某个时间段内，R2 和 R3 同时上报告警，告

警指示 R2 和 R3 复用段线路故障。 
3 3 4 3 3 4

3 2 3 3 2 4 2

( | , ) ( , , )

( ) ( | ) ( | ) ( | )
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P X e e P X e e

P X P Y X P e Y P e Y
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α
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4 3 4 4 3 4

3 3 3 3 3 4 3

( | , ) ( , , )

( ) ( | ) ( | ) ( | )

(0.88,0.12)

P X e e P X e e

P X P Y X P e Y P e Y

α

α

=

=

=

 

分析结果：引起“R2 和 R3 同时出现告警”的根故障是：

3#光缆段出现线路故障。 

案例 2  在某个时间段内，R1，R2 和 R4 同时上报告警，

告警指示 R1，R2 和 R4 复用段线路故障。 

1 1 2 4 1 1 1 4 1

2 1 2 4 2 1 2 4 1

3 1 2 4 3 2 3 1 2 2 2

4 2

4 1 2 4 4 3 4 2 3
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分析结果：引起“R1，R2 和 R4 同时出现告警”的根

故障是：3#光缆段出现线路故障。 

定义故障诊断准确率 HR，用于衡量系统的执行效率。

根据实验室多次测量结果统计平均，根故障诊断率 HR≥ 

92.5％ 

HR = 诊断出的根故障数

实际故障总数
 

表 3(a) SDH 环 1 故障的条件概率表 

E1
Y2

故障 

故障 0.9 

正常 0.2 

表 3(b) SDH 环 2 故障的条件概率表 
E2Y2 Y3

故障 
故障 故障 0.9 

故障 正常 0.3 

正常 故障 0.3 

正常 正常 0.1 

表 3(c) SDH 环 3 故障的条件概率表 
E3Y2 Y3

故障 
故障 故障 0.9 

故障 正常 0.3 

正常 故障 0.3 

正常 正常 0.2 

表 3(d) SDH 环 4 故障的条件概率表 
E4Y2 Y1

故障 
故障 故障 0.9 

故障 正常 0.2 

正常 故障 0.2 

正常 正常 0.1 

5  结束语 

贝叶斯网络是目前不确定知识表达和推理领域最有效

的理论模型之一，适用于不确定性和概率性的知识表达和推

理，特别适用于有条件地依赖多种控制因素的决策。贝叶斯

网络是一种基于网络结构的有向图解描述，具有多源信息一

致表达与信息融合能力，能进行双向并行推理，并能综合先

验信息和样本信息，使推理结果更为准确可信。因此，贝叶

斯网络在故障诊断领域中的应用具有重要意义。 

贝叶斯网络的粗细粒度取决与系统设计者，取决于故障

诊断需要的精确程度。选择贝叶斯网络建立告警相关性模型

的重要原因有以下几点：(1)从贝叶斯网络结构中识别与问题 

 

 

 

不相关的条件，简化告警相关性处理复杂度；(2)从故障传播 

模型中推导出贝叶斯网络结构；(3)从历史数据或者专家经验

中估计初始的先验概率和条件概率；(4)利用 EM 算法进行参

数学习，验证、更新贝叶斯网络结构；(5)稳健性；(6)算法

支持。 

本文提出了一种基于贝叶斯网络的告警相关性分析和

故障诊断模型。本文详细讨论了从故障传播模型中构造贝叶

斯网络，以及分布式告警相关性模型的实现框架。最后结合

SDH over DWDM 系统，利用贝叶斯网络准确定位根故障

点，具有很强的可操作性。今后将重点研究基于贝叶斯网络

的通信网故障诊断的参数学习。 
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