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一个预防欺诈的(t, n)门限数字签名方案 

庞辽军    谭示崇    王育民 
(西安电子科技大学综合业务网国家重点实验室  西安  710071) 

摘  要：基于离散对数的安全机制，该文提出了一个预防欺诈的 ElGamal 型(t, n)门限数字签名方案。在密钥生成

阶段，参与者的公、私钥以及群公钥由所有参与者共同协商而无需可信中心支持；在签名生成阶段，参与者之间不

需要进行任何安全通信；能够抵御合法参与者间的相互欺诈和外部攻击者的攻击。方案的安全性是基于离散对数问

题的难解性。分析发现，该方案具有良好的安全性和执行效率。 
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Abstract: Based on the security mechanism of the discrete logarithm, an ElGamal-like (t, n) threshold digital 

signature scheme with ability to identify cheaters is proposed in this paper. In the key generation phase, each 

participant’s public and private keys, and the group public key are negotiated among all the participants with no 

trusted party required. In the signature generation phase, no secure communication is needed between any two 

participants. This scheme provides the capability of detecting cheating and identifying the cheater that may be 

from the internal legal participants or the external attackers. The security of this scheme is based on the difficulty 

of solving the discrete logarithm problem. Analyses show that this scheme is a computationally secure and efficient 

scheme. 

Key words: Digital signature; Threshold digital signature; Discrete logarithm; Security 

1  引言  

数字签名方案的安全性取决于签名密钥，签名密钥的泄

漏意味着签名安全性的丧失[1]。通过门限技术，将一个团体

的签名密钥以门限方式分散给多人管理，可以分散责任，妥

善解决密钥管理中的密钥泄漏和遗失问题，提高了系统的安

全性。在一个(t, n)门限签名方案[2]中，只有参与签名的成员

数目大于或等于规定的门限值t时才能生成群签名，而任何人

都可以利用公开的群公钥来验证群签名的正确性。 

目前流行的门限签名方案一般可以分为需要可信中心

和不需要可信中心两类。需要可信中心的门限签名方案可以

参考文献[3,4]等。由于维护一个可信中心往往会增加系统的

实现代价和复杂度，而且在许多特定的应用环境下，一个可

被所有小组成员信任的可信中心并不存在，因此不需要可信

中心的门限签名方案就显得很有吸引力。文献[5,6]等分别提

出了一个不需要可信中心的(t, n)门限签名方案，但签名者之

间需要进行秘密通信来交换信息。文献[7]提出了一个基于

Nyberg-Ruepple 方案的不需秘密通信的门限签名方案。本文
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基于离散对数问题，提出了一个无需可信中心、在签名阶段

不需要秘密通信的 ElGamal 型(t, n)门限签名方案。该方案

不需要可信中心管理各参与者的密钥，参与者的密钥由所有

参与者共同协商；在签名阶段，该方案不需要进行安全通信；

同时该方案能够抵御合法参与者之间的相互欺诈和外部攻

击者的攻击。因此，该方案具有良好的安全性和执行效率。 

2  方案构成 

假设P＝{P1，P2 , P, n}是n个参与者的集合。首先，系

统中的所有成员需要协商选定公共参数：安全的大素数p和

q，以及元素g，其中q|(p−1)，并且g在素域Zp上的阶为q；h( ⋅ )

为一个单向哈希函数[8]。接着，每个成员Pi对外公开自己的

唯一标识号IDi，它可以唯一地代表参与者Pi。 

2.1  密钥产生协议 

密钥产生协议主要完成各参与者的公钥、私钥以及群公

钥的生成。在该过程中，每个参与者Pi (i=1, 2 , n)需要执

行如下步骤： 

,

(1) 在[1, q−1]中随机选取一个整数 。 需要安全保

护，不能泄漏给其他人。 
id id

(2) 随机构造一个(t−1)次多项式  ,0 ,1( )i i if x f f= + +
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1
, 1 modt

i tf x q−
−+ ，其中多项式的系数 为 中

的元素，并满足f
,0 ,1 , 1, , ,i i i tf f f − qZ

i(0)= fi,0=di且fi,t−1≠0。 

(3) 对集合P中每一个参与者Pj 
(j≠i)，计算fi(IDj)，并将

计算结果安全地发送给Pj。同时，计算多项式系数的公开校

验信息 mod p (l=0,1 , t−1)，并将其向系统中所有成

员广播。 

,i lfg ,

参与者Pj收到Pi发送的fi(IDj)后，可以通过下面的等式

来验证其有效性： 

,
1

(ID ) (ID )

0
( )

l
i j i l j

t
f f

l
g g

−

=
=∏  mod p            (1) 

如果式(1)成立，那么fj(IDi)是有效的；否则是无效的。 

(4) 如果Pi已经收到集合P中其他每个参与者Pj (j≠i) 

如上计算的f j(ID i)并验证有效，这时，Pi计算私钥SK i= 

1

(ID )
n

j i
j

f
=
∑  mod q，公钥PKi= mod p，以及群公钥

GPK= mod p，并将其公钥和群公钥向系统中所有成

员进行广播。 

SKig

,0

1

i
n

f

i
g

=
∏

(5) 计算 mod p 以及 并将它们向系

统中所有成员进行广播。 

PK id
i modi

i
dr g= p

p

⋅

2.2  个体签名生成协议 

不失一般性，选取P中t个参与者P1，P2 , P, t为例来说

明该协议。每个参与者Pi 
(i=1, 2 , t)需要执行如下步骤： ,

(1) 在 [1, q−1]中随机选取一个整数wi。然后计算

Wi= mod p以及ziwg i= mod p，其中d
1( )i iw dg

−⋅
i为Pi在密钥生

成阶段选择的随机数，(di)
−1为di在素域Zq上的逆元。接着，

Pi将Wi和zi通过广播的方式发送给系统中的其他成员。 

(2) 在收到其他参与签名的成员发送的z i后，Pi计算 

r=  mod p，和s
1

t

i
i

z
=
∏ i=(SKi ⋅ ai) ⋅ h(m)−r ⋅wi ⋅ (di)

−1 mod q。 

其中ai= ，m为要签名的消息， 
1,

(ID /(ID ID ))
n

j j i
j j i= ≠

−∏

(3) Pi将{r, si}作为自己对m的签名，并将其发送给指定

的群签名生成者。 

2.3  群签名生成协议 

群签名生成者在收到Pi的个体签名{r, si}时，可以通过

验证等式 是否成立来验证其

签名是否有效。如果等式成立，那么P

( )( ) (PK ) modi i is r d h m a
i i ir W p⋅⋅ =

i的个体签名是正确的；

否则无效。当收到t个有效的个体签名{r, si} (i=1, 2 , t) ,

后，群签名生成者计算群签名{r, s}，其中 s= 。 
1

mod
t

i
i

s q
=
∑

2.4  群签名验证协议 

任何群签名的接收者都可以验证下面的等式是否成立

来验证群签名{r, s}是否有效： 

( )GPK mods r h mg r p=               (2) 

3  分析和讨论 

3.1 正确性分析 

接下来我们通过以下定理来分析本文方案的正确性。 

定理 1  在密钥产生协议中，参与者Pj能够验证Pi所发

送的信息fi(IDj)的真伪。 

证明   将 x=IDj带入 fi(x)可以得到 fi(IDj)＝ fi,0+IDj 

fi,1+(IDj)
2fi,2+ +(IDj)

t−1fi,t.−1，进而通过指数运算可以得

到式(1)。如果 (l=0,1 , t−1)已知，那么它们就唯一的

确定了多项式f

,i lfg ,

i(x)。因此，任何假的信息fi′(IDj)都不会使得

式(1)的验证成立。可见，该方法能够有效地检测成员之间的

相互欺诈或外部攻击者的攻击。                      证

毕 

定理 2  在计算群签名时，签名计算者能够验证合作的

参与者Pi的个体签名{r, si}的真伪。 

证明  因为zi (i=0,1, t)是公开的，所以签名计算者可

以 很 容 易 地 验 证 r 的 正 确 性 。 又 因 为  

等式两边

的信息都是公开的或利用公开信息可计算的，所以通过验证

等式 是否成立就可以验证s

,

( )is r
i ir W =

1(SK ) ( ) ( ) ( )( ) ( ) (PK ) mod ,i i i i i i i id a h m r w d w r d h m a
ig g

−⋅ ⋅ − ⋅ ⋅ ⋅=

( )( ) (PK ) modi i is r d h m a
i i ir W p⋅⋅ = i

是否有效。                            证毕 

定理 3  在群签名验证中，如果等式  

成立，那么{r, s}是 m 的有效签名。 

( )GPKs r h mg r =
modp

证明  首先 

1 1( ) ((SK ) ( ) ( ) )
1 1 1

1( ) (SK ) ( )
1 1

t t t
s r w d a h m r w di i i i i i i

i i i

t t
r w d a h mi i i i
i i

s rg r g g g

g g

− −⋅ ⋅ ⋅ − ⋅∑ ∑ ∑
= = =

−⋅ ⋅ ⋅∑ ∑
= =

= ⋅ =

⋅ =

 

因为ai= 和SK
1,

(ID /(ID ID ))
n

j j i
j j i= ≠

−∏ i= ，所以有 
1

(ID )
n

j i
j

f
=
∑

( ) ( (ID ) (ID /(ID ID )))(SK ) ( )
1,1 11

( ) ( (ID ) (ID /(ID ID )))
1,1 1 mod

t n nt
h m fa h m k i j j ii i

j j ii ki

n t n
h m fk i j j i

j j ik i

s rg r g g

g p

⋅ ⋅ −∑ ∑ ∏⋅ ⋅∑
= ≠= ==

⋅ ⋅ −∑ ∑ ∏
= ≠= =

= =

=

 

根据Lagrange插值定理或者Shamir的门限体制[9]，(t−1)多项

式f(x)上任意t个点(Xi , Yi) (i=1, 2 , t)可以唯一地确 ,

定f(x)：
1,1

( )
t n

j
i
j j ii i j

x X
f x Y

X X= ≠=

−
=

−∑ ∏ 。同理，t个点(IDi，fk(IDi)) 

可以唯一地确定方程f k(x)(见 2.1 节)，因此有  
1

(ID )k i
i

f
=
∑

t

−
,

(ID /(ID ID ))j j i
j P j i∈ ≠
⋅ ∏ ＝fk(0)＝fk,0。从而可得到： 

( ) ,0 ,01

( )
( )

1
GPK mod

n
h m fk ik

h mn
fs r h m

i

gg r g p
⋅ ∑
=

=

⎛ ⎞⎟⎜= = =⎟⎜ ⎟⎟⎜⎝ ⎠∏ 。   证毕 

3.2 安全性分析 

本文方案的安全性是基于离散对数问题的难解性，它主 

要会面临以下方面的攻击。下面通过对这些攻击进行分析来
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说明本文方案的安全性。 

攻击 1  在密钥生成协议中，一个参与者Pi可能会发送

给其他参与者Pj (i≠j)一个假的信息fi′(IDj)，来试图欺骗Pj而

不被发现。 

分析：任何面向群的密码方案都应该具备防欺骗能 

力[10]。由定理 1 可知，可以使用式(1)来验证f 

i′(IDj)。如果

(l=0,1 t−1)已知，那么它们就唯一地确定了多项式

f

,i lfg , ,

i(x)。因此，任何假的信息fi′(IDj)都不会使得式(1)的验证成

立。 

攻击 2  在计算签名时，参与者Pi可能会提供假的个体

签名{r, si}来欺骗群签名计算者。 

分析：由定理 2 可知，群签名计算者可以通过验证等式

是否成立来验证P( )( ) (PK ) modi i is r d h m a
i i ir W p⋅⋅ = i提交的个

体签名{r, si}的真伪。由于除si外其他的信息都是公开的或可

直接利用公开信息计算的，因此，要找到一个假的si并满足

等式是不可行的。故，该攻击无法奏效。 

攻击 3  攻击者试图由参与者Pi的公钥PKi来推导他的

私钥SKi。 

分析：攻击者由Pi的公钥PKi来推导他的私钥SKi将面临

求解离散对数问题的困难性。而且在密钥生成阶段，参与者

之间使用的都是安全信道，因此，该攻击无法奏效。  

攻击 4  在个体签名产生阶段，攻击者试图冒充某个参

与者Pi伪造其个体签名。 

分析：由攻击 的分析可知，攻击者无法得到参与者P3 i的

私钥SKi。攻击者为了伪造Pi的个体签名，首先必须选择一

个 随 机 数 wi′ 使 得 1≤wi′≤q 1 ， 然 后 计 算 并 广 播

W

−

i′= mod p。这时，他面临着计算一个 siw 'g i′并满足

的困难性，即求解离散对数

问题的困难性。根据攻击 2 的分析可知，假的个体签名不能

通过群签名计算者的验证。 

( )( ) (PK ) modi i is ' r d h m a
i i ir W' p⋅⋅ =

攻击 5  攻击者试图通过获得一个合法群签名来为自己

选定的一条消息伪造一个合法群签名。 

分析：假设一个攻击者已获得消息m的合法群签名{r, 

s}，并选定一条消息m′。注意到ri (i=1, 2 , n)是固定的，

我们分析一下攻击者是否有可能伪造一个合法群签名{r′,  

,

s′}。因为   1

1 1

(( ) ( ) ( ) )mod ,
t t

i i i i i
i i

s s SK a h m rw d −

= =
= = ⋅ −∑ ∑ q

t

p

在其两端同时乘以h (m) h(m′)，可以得到：h (m) 1− ⋅ 1−

⋅ h(m ′) s= SK⋅
1

(
t

i=
∑ i a⋅ i )  h (m)－h⋅ 1− 1− (m) h(m ′)  ⋅ ⋅

 r mod q。令h (m) ⋅ h(m′) ⋅ s = s′，要使式(2)  1

1

( )i i
i

w d −

=
⋅∑ 1−

验证成立，攻击者需要根据下面的等式 

1 1 1(SK ) ( ) ( ) ( ') ( )
1 1 ' ( )' GPK mod

t t
a h m h m h m r w di i i i

i i r h m'g r
− − −⋅ − ⋅ ⋅ ⋅∑ ∑

= = =     

求出 r′。而式中的 对攻击者来说是未知的，因

此攻击者只能够通过猜测来求取一个满足上面等式的 r′。这

在计算上是不可行的，故该攻击无法奏效。 

1

1

( )i
t

i
i

w d −

=
⋅∑

4  结束语 

本文提出了一个基于离散对数问题的 ElGamal 型(t, n)
门限群签名方案，并对该方案的正确性和安全性进行了分

析。分析表明，该方案在密钥生成阶段不需要可信中心；在

签名阶段，该方案不需要进行安全通信；同时该方案能够抵

御参与者的相互欺诈和外部攻击者的攻击。因此，该方案具

有良好的安全性和执行效率。 
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