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基于三维小波变换的视频水印嵌入与盲提取算法 

霍菲菲    高新波 
(西安电子科技大学电子工程学院  西安  710071) 

摘  要：为了寻求有效的数字媒体保护方法，该文提出了一种在三维小波变换域内基于二值运算的数字视频水印嵌

入算法。为了实现水印的获取，提出了一种相应的水印盲提取算法。水印的嵌入与提取算法每次只对 4 帧图像进行

小波分解，不仅充分利用了小波变换良好的空时多分辨特性，而且占用内存空间少、时延低，适合视频流的在线水

印嵌入和提取，并易于硬件的实时实现。实验结果表明，该文所提出的视频水印算法对高斯噪声、MPEG 编码、

帧平均、帧抽取和帧置乱具有良好的鲁棒性。 
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A 3D Wavelet Based Video Watermarking Embedding and  
Blind Extraction Algorithm 
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Abstract: To develop an effective digital media protection method, an algorithm for digital video watermarking is 

proposed based on binary operation in 3D wavelet transform domain. For realizing the extraction of watermark 

image, a blind detection and restoration algorithm is presented, which does not require the original video. The 

proposed watermarking embedding and extracting algorithm uses only four image frames for performing wavelet 

decomposition per operation with lower memory demands and short delay, which suits for watermark online 

embedding and extracting and real-time implementation with hardware. The experimental results illustrate that 

the proposed watermarking algorithm is robust to video degradation and distortion attacks, such as Gaussian noise, 

MPEG coding, frame averaging, frame dropping and frame swapping. 
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1  引言  

随着计算机网络技术的迅猛发展和信息媒体的数字化，

信息表达的效率和准确性得到了极大地提高。但是另一方面

也随之出现了十分严重的问题，如作品侵权更加容易，篡改

也 更 加 方 便 。 为 此 ， 人 们 提 出 了 数 字 水 印 (digital 

watermarking)技术，即将数字、序列号、文字、图像标志等

版权信息嵌入到多媒体数据中，以起到版权保护、信息隐藏、

防篡改和数据文件的真伪鉴别等作用[1-3]。 

本文研究的是非压缩域视频水印算法，即将水印直接嵌

入到原始视频数据中。变换域视频水印算法是近年来国内外

研究的热点，人们提出了很多变换域水印算法。Deguillaume

等提出将扩频水印嵌入到视频序列的 3D-DFT系数上[4]，同

时嵌入一个三维网格模板，用来在水印提取时判定嵌入水印

后的视频可能遭到的几何攻击，以便有效地恢复出水印信

息；张立和等人提出基于Gabor变换的基函数波形和人类视
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觉皮层简单细胞感觉响应曲线相似的特性[5]，将水印信息嵌

入在视频信号三维Gabor变换系数的幅值上；Swanson等利

用时域小波变换和频率掩蔽特性相结合[6]，提出了一种多分

辨率的视频水印算法，该算法对有色噪声、MPEG编码、帧

抽取、帧重复和帧置乱具有较好的鲁棒性，但是需要占用大

量的内存空间，而且计算复杂、延时较大，因此不便于实际

的推广应用，这也是目前大多数小波域视频水印的普遍弱 

点[7]。鉴于此，本文提出了一种改进的三维小波域自适应盲

视频水印算法。该算法每次只对 4 帧图像进行小波分解，充

分利用了三维小波变换良好的空时多分辨特性，而且占用内

存空间少，可实现视频水印的实时在线嵌入。本文安排如下：

第 2 节介绍三维小波变换在线实现方法；第 3 节给出基于在

线三维小波变换的视频水印算法；第 4 节分析实验结果；最

后对本文进行总结。 

2  三维小波变换在线实现 

本文应用了一种改进的三维小波变换在线实现方法[8]。

假设有M 帧图像，每次有 帧参加小波变换，

并且M ，m都是 2 的倍数，则时域小波变换具体步骤如下。 

(2 )m m M≤ ≤
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(1)输入前 m 帧子图像，对其进行一级时域小波变换，

得到 个高通帧和 个低通帧； /2m /2m

(2)再顺序输入 帧新子图像，并将其和从步骤(1)得

到的 个低通帧进行一级时域小波变换，又得到 个

高通帧，同时 个低通帧也发生了变化； 

/2m

/2m /2m

/2m

(3)重复步骤(2)，直到没有新的子图像输入为止。图 1

为 8 帧子图像序列时域小波变换过程(m=4)。 

 

图 1  8 帧子图像序列时域小波变换过程图 

3  基于在线三维小波变换的视频水印算法 

3.1  水印图像预处理 

为了保证水印的安全性，在将水印W 嵌入到视频之前，

先由一个密钥 将水印图案随机置乱，使加载了水印的视

频具有抗剪切能力，并增强了水印算法的保密性，其效果如

图 2 所示。 

key1

 
图 2  密钥 key1 用于将原二值水印图像置乱 

3.2  水印的嵌入算法 

本文所提算法对视频经在线三维小波变换后得到的系

数进行修改，将水印数据自适应地嵌入到视频序列的低通和

高通帧中，从而实现了视频水印的多级、多层次嵌入。同时，

为了提高视频水印检测的可靠性，随机地选取一些小波系数

和以它们为中心的邻域，通过系数与邻域间的关系来隐藏信

息(水印)[9]。 

水印的嵌入算法包括以下步骤： 

(1)先输入前 4 帧视频图像 ，对每幅图像

作空域两维离散小波变换(2D-DWT)，并提取每帧变换后得

到的低频子图像 ，然后对这 4 个低频子图像

再作时域一维离散小波变换(1D-DWT)，从

而得到三维小波系数帧 ，其中包含 2 个低通

帧 和 2 个高通帧 ； 

( 1,2,3,4)kF k =

( 1,2,3,4)kR k =

( 1,2,3,4)kR k =

( 1,2,3,4)kR k =

1 2,R R 3 4,R R

(2)将水印嵌入到 中，从而得到嵌入水印

的三维小波系数帧 ，然后进行三维小波逆变

换即得到嵌入水印的前 4 帧视频图像 ； 

( 1,2,3,4)kR k =
ˆ ( 1,2,3,4)kR k =

ˆ ( 1,2,3,4)kF k =
(3)再顺序输入 2 帧新视频图像 ，先对每

幅图像作空域 2D-DWT，并提取每帧变换后得到的低频子图

像 然后将其与从前一步中得到的未嵌入水印的 2 个

低通帧 再作时域 1D-DWT，又得到 个高通帧 , 

，同时 2 个低通帧 也发生了变化。将水印嵌入到

, , 中，从而得到嵌入水印的三维小波系数帧

, , , , 然后进行三维小波逆变换即得到嵌入水

印的后续 2 帧视频图像 , ； 

1, ( 5k kF F k+ ≥ )

)

1,k kR R +

1 2,R R 2 kR

1kR + 1 2,R R

1 2,R R kR 1kR +

1̂R 2̂R kR 1kR +

k̂F 1k̂F +

(4)令 ，返回步骤(3)，直到没有新的视频图像

输入为止。 

2k k= +

上述步骤中视频水印的嵌入算法给出如下： 

用密钥 ke (位置密钥)随机选取视频序列三维小波系

数帧 中的 作为嵌入水印的小波系

数 ， 同 时 定 义

y2

( 1,2, ,kR k n= ( , )kR i j

{( , ) mean ( , 1), ( 1, ), (k kg i j R i j R i j R i= − − k  

1, ),j+ }( , 1)kR i j + ，即为 四邻域的均值。则根据

与其四邻域间的相关性，按如下算法来嵌入水印。 

( , )kR i j

( , )kR i j
ˆ ( , ) ( , ) ( , ) ( , )k k k kR i j R i j W i j R i j= + ⋅ ⋅α

, )

        (1) 

1 ( , ) (
( , )

1
k

k

R i j g i j
W i j

⎧⎪ ≥⎪⎪= ⎨⎪−⎪⎪⎩

，

， 其他
           (2) 

1 ( , ) 1 ( , ) 1k W i j     W i j⎧⎪ = =⎪ ， ，

)

)

=

ˆ ( , ) ( , ) 1 ( , ) 1

1
k kW i j  W i j     W i j

⎪⎪⎪= =− =−⎨⎪⎪⎪−⎪⎪⎩

，

，

或

其他

      (3) 

其中 是嵌入到三维小波系数中的水印； 是原

水印经置乱后的水印； 是通过二值运算后得到的伪水

印图像序列，用于后续的水印盲检测。 

( , )kW i j ( , )W i j
ˆ ( , )kW i j

3.3  水印的提取 

水印的提取算法包括以下步骤： 

(1)将待测的视频序列按 3.2节中相同的在线三维小波变

换进行分解，先作空域 2D-DWT，再作时域 1D-DWT，取

变换后得到的三维小波系数帧 。 ( 1,2, ,kR k n='

(2)用和 3.2 节中相同的位置密钥 选取视频序列三

维小波系数帧 中的 作为嵌入水印

的小波系数，并且计算其四邻域的均值 。则根据

与其四邻域间的相关性，按式(4)来提取水印： 

key2

( 1,2, ,kR k n=' ( , )kR i j'

( , )g' i j

( , )kR i j'

ˆ1, ( , ) ( , ) ( , ) 1

ˆ( , ) ( , ) ( , ) ( , ) 1

1

k k

k k k

R i j g i j W i j

W i j R i j g i j W i j

⎧⎪ ′≥ =⎪⎪⎪⎪⎪ ′= < −⎨⎪⎪⎪−⎪⎪⎪⎩

，

，

，

或

其他

'

' '  (4) 
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(3) 经置乱后的水印图案W 可按式(5)计算得到： ′

1, ( , ) 0
( , ) , ( , )

1,

k
k

W i j
W i j i j

⎧⎪ ≥⎪⎪⎪′ = ∀⎨⎪⎪−⎪⎪⎩

∑
其他

'
       (5) 

(4) 提取到置乱的水印图案W 后，通过相同的置乱密

钥 ，最后还原成原始的水印图案W 。提取水印的正确

率(BCR)可按式(6)度量： 

′

key1 ′

1 1

W( , ) W ( , )
BCR 100%

p q

i j

i j i j

p q
= =

′⊕
= ×

×

∑∑
         (6) 

4  实验结果与分析 

本文采用标准的视频序列 Tabletennis, Football, Coast

作为测试视频，在图 3 中分别表示为 Sequence1, Sequence2, 

Sequence3。宿主视频是 64 帧的真彩色视频序列，视频图像

的大小为 ；水印为一个二值图像，大小为 ，

其中嵌入强度 。将所提出的基于在线三维小波变换

的视频水印算法(在后文中称其为算法 1)和文献[10]中所提

算法(在后文中称其为算法 2)进行了对比实验，并引入三维

小波域视频水印算法 3 作为参照。算法 3 也只占用 4 帧的内

存空间，水印的嵌入与检测过程也同算法 1，所不同的是在

对视频序列进行时域小波变换时，不再利用前一步骤中得到

的两个低通帧，而是直接对视频序列的低频子图像每 4 帧作

时域的一维小波变换。算法 1，算法 2，算法 3 的实验数据

在图示中分别表示为 algorithm1, algorithm2, algorithm3。

对于鲁棒性测试，考察了几种常见的针对视频的致命攻击，

如帧平均、帧抽取、帧置乱、MPEG 压缩等。图 3 是 64 帧

的视频序列基于算法 1 在嵌入水印前后，其中第 16 帧的显

示图像。从主观视觉上看所提出的算法 1 满足水印的不可见

性。 

288 352× 35 40×

0.02α =

4.1  噪声攻击 

本实验中，用不同强度的高斯白噪声对嵌入水印的视频

进行攻击。在不同的峰值信噪比情况下，水印算法的有效性

用提取水印的正确率(BCR)来衡量。图 4(a)–图 4 (c)给出了

在不同峰值信噪比下，提取水印正确率的变化曲线；图 4(d)–  

 
图 3  原始视频与嵌入水印后视频的比较 

 
图 4  随机噪声对水印算法的影响 

图 4 (f)给出了算法 1 的重构水印图像。通过 3 组实验结果的

对比可见算法 1 的鲁棒性优于算法 2 和算法 3。  

4.2  MPEG 压缩 

视频水印最基本的攻击方式就是 MPEG 压缩，在这种

攻击下视频水印应该具有鲁棒性。将嵌入水印的视频序列进

行 MPEG 压缩，图 5(a)–图 5(c)给出了在不同压缩参数下，

提取水印的正确率的变化曲线，图 5(d)–图 5(f)给出了算法 1

的重构水印图像。可见本文视频水印算法 1 的性能优于算法

2 和算法 3。 

 
图 5  MPEG 压缩对视频水印的影响 

4.3  帧平均 

帧平均是视频水印特殊的攻击方式。从直觉上可以很明

显地看出多帧平均会破坏视频序列中的动态成分。而由前面

的介绍可知，该水印算法可以抵御这种攻击。实验中的帧平

均模式可按式(7)定义: 

1 1( , ) ( , ) ( , ) ( , ) ,
3

2,4, , 1 (7)

k k k kR i j R i j R i j R i j

k n

− +⎡ ⎤= + +⎣ ⎦
= −

1
 

实验结果表明对于 3 段视频序列，算法 1、算法 2 和算法 3

提取水印正确率的变化曲线完全重合，说明本文的 3 种算法

都可以很好地抵御帧平均攻击。 

4.4  帧抽取 

实验中从嵌入水印的视频序列中随机地抽取某些帧，并

且每组实验都是相互独立的。图 6(a)–图 6(c)给出了提取水

印的正确率随抽取帧数的变化曲线；图 6(d)–图 6(f)给出了算 
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图6  帧抽取对视频水印的影响 

法 1 重构水印图像。由 3 组实验结果的对比可见算法 1 的鲁

棒性优于算法 2 和算法 3。 

4.5  帧置乱 

帧置乱也是视频水印的特殊攻击方式，可以破坏视频序

列的动态成分和嵌入的视频水印。通过实验可以证明本文所

提算法 1 对视频的帧置乱攻击，具有很强的鲁棒性。实验中

采用的帧置乱模式是交换相邻两帧，可按式(8)定义： 

1( , ) ( , ) , 1,3, , 1k kR i j R i j k n+⇔ = −          (8) 

实验结果如图 7(a)–图 7(c)所示，横轴是该段视频序列做了

置乱处理的帧数；图 7(d)–图 7(f)给出了算法 1 的重构水印图

像。由图 7(a)–图 7(c)可见对于 Sequence1，3 种算法的结果

曲线相重合；对于 Sequence2，本文的算法 1 优于算法 2 和

算法 3；对于 Sequence3，算法 1 的性能优于算法 2 和算法 3，

算法 2 和算法 3 提取水印正确率的变化曲线相重合。由此，

本文所提算法 1 不仅可以抵御视频序列的少数几帧置乱，对

于多帧置乱也具有很好的鲁棒性。 

 
图 7  帧置乱对视频水印的影响 

5  结束语 

本文研究了小波域数字视频水印算法，提出了一种基于

改进的在线三维小波变换的自适应盲视频水印算法。该算法

每次只对 4 帧图像进行小波分解，占用内存空间少、计算简

便，而且充分利用了三维小波变换良好的空时多分辨特性， 

 

 

理论分析和实验结果均表明了本文所提算法的可行性和有

效性。 
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