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一个基于中国剩余定理的群签名方案的攻击及其改进方案 
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摘  要：该文给出了对一个已有的群签名方案的攻击，表明了已有的群签名不能防止群成员的联合攻击，在联合

攻击下攻击者可以得到任何群成员的秘钥从而伪造任何人的签名。同时该方案也不能防止不诚实的管理员伪造群

成员的签名。利用 Schnorr 签名方案给出了一种改进方案，新的改进方案具有以下特点：联合攻击下是安全的；可

以防止不诚实的群中心伪造群成员的签名；可以简单高效地实现成员撤消。 
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Abstract: An attack is mounted on a group signature scheme based on Chinese Remainder Theory(Chen-Scheme). 

It shows the Chen-Scheme is insecure: A colluding subset of group members can find the private key of other 

members and forge their signatures; The dishonest group center can produce a valid signature on behalf of group 

members. Using Schnorr signature scheme this paper proposes an improve scheme, which has good characteristics: 

A colluding subset of group members can not produce a valid signature that the group manager can not open; A 

dishonest group center can not sign messages on behalf of other members; The revocation of the membership is 

efficient . 
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1  引言  

群签名首先由 Chaum 和 Van Heyst 提出 [1]，在一个群

签名方案中允许任意群成员代表群体对消息匿名地进行签

字。在必要时可由群管理员确定签名人的身份。防止联合攻

击和成员撤销是群签名领域的两个重要问题 。近年来提出

许多在联合攻击下安全的群签名方案 [3 。然而在成员撤消

问题上许多安全的群签名都没有很好地实现高效的成员撤 

[2]

,4]

消 。而现实应用中群组总是动态的。因此实现高效的成

员撤消是群签名应用的一个关键问题。近年来人们对群签名

中的成员撤消问题给予了广泛的关注。提出了许多实现群成

员撤消的方法 。但是没有很好地提高撤消算法的效率。

因此设计包含高效的成员撤消功能、可以有效地防止联合攻

击的群签名方案仍然是群签名的热点。 

[2 4]−

[5 8]−
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2004 年陈泽文等提出了一个基于中国剩余定理的群签

名方案 [9 ，该方案可以在不改变其他群成员的秘钥的情况下

实现简单快速的成员的加入或撤销。本文对该方案的安全性

进行了分析，指出该方案存在以下问题：(1)在联合攻击下可

以伪造任何群成员的签名；(2)该方案不能防止陷害攻击，群

管理员(群中心)可以假冒群成员生成合法签名。 

]

基于以上攻击方法。我们利用成熟的 Schnorr 签名对原

方案进行了改进，成功地抵御了这种联合攻击和陷害攻击。

新的改进方案具有以下特点： 

(1)能够有效地防止联合攻击，在安全性分析中，本文给

出了防止联合攻击的安全性证明。 

(2)群组可以实现简单高效地实现成员撤消，当有成员撤

消时，群组不需要改变其他群成员的秘钥，仅需要做简单的

乘法模运算。计算量小。 

(3)群管理员(群中心)无法伪造其他群成员的签名。 
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2  基于中国剩余定理的群签名及其攻击 

2.1  基于中国剩余定理的群签名方案 

本节简要介绍基于中国剩余定理的群签名，细节请参看

文献[9]。其中群中心负责为群管理员和群成员分配秘钥，群

管理员则在必要的时候打开签名确定签名者的身份。 

2.1.1 秘钥生成  群中心随机地生成两个大素数 并选择

一个公开的 Hash 函数 ，计算n ，选择 ，并

求 使得 ，其中的 是 Euler 函数。随

机选择 ，使得 ，并选择素数

 ，且 i 时 。将 秘密送给群成员

作为成员的签名秘钥， 验证式子 以

确信消息是群中心送来的。群中心将 (I 送给群管理员，

其中 是群成员的身份。 

,p q

( )h ⋅ pq= ne Z∈

,d 1(mod ( ))ed nφ≡ ( )nφ
,i i nx y Z∈ 1(mod ( ))i ix y nφ≡

ip y> i j

P

j≠ ip p≠ ( , , )d
i i ix p p

iU iU ( )(mod )d
i ip p n≡

D , )i iy

IDi

设系统有 k 个成员，群中心利用中国剩余定理 ，可求

同余方程组： 

[10]

(mod ), 1,2, ,i ic y p i k≡ =             (1) 

的解：                         (2) 
1

(mod )
k

i i i
i

c y PP
=

′≡ ∑

其中 1 2 , , 1(mok i i i i iP p p p P P p PP p′= = ≡ d )

i

c
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)

)
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。 的

= ， nZ uv nφ∈ ≡ 。

Z∈ ， 时 ≠ p

1
1 1, , (mod )k ix

k k k ky g p+
+ + + +≡

i

P

。群中心

将 作为公钥， ( , 为秘钥。 ( , , )n e c , )d p q

2.1.2 成员的加入和撤销  在有成员加入或撤销时，群中心只

需利用式(1)改变 c 的值并公布出去，而不必改变其他群成员

的秘钥。具体细节请参看文献[9]，本文不再详叙。 

2.1.3 签名  群成员 要对消息 m 签名， 首先计算 h(m),

再计算 ，则 ( , 即为 的签名。 
iU iU

( ( )) (mod )ix
is h m n= , )d

i im s p iU

2.1.4验证  若Alice要对 的签名 进行验证，Alice

利用群公钥 e 计算： ，得

到 ，然后验证： 是否成立。若成立，签

名合法，否则不接受签名。 

iU ( , , )d
i im s p

( ) (mod ), (mod )d e
i i ip p n y c p≡ ≡

iy ( ) (mod )iy
ih m s n≡

2.1.5 打开  群管理员通过计算  ( ) (mod ),d e
i i ip p n y≡ ≡

(mod )ip⋅ 得到 ，利用和 对应的 确定签名者的身份。 iy iy IDi

2.2 签名的攻击 

2.2.1 群中心伪造群成员的签名  显然该方案中群中心知道

所有的群成员的签名秘钥，因此一个不诚实的群中心可以伪

造其他群成员的合法签名而不被发现，因此原方案不能有效

的防止陷害攻击。 

2.2.2 联合攻击  几个群成员利用联合攻击很容易得到群中

心的秘钥 。从而可以任意伪造其他成员的签名而不被发

现。假设群成员 联合对方案攻击。此时 分别掌

握 着 ， 可 知 是

的公因子。不妨设：  

( )nφ

1 2,U U 1 2,U U

1 1 2 21( ( )), 1(mod ( ))x y n x y nφ φ≡ ≡ ( )nφ

1 1 1,x y − 2 2 1x y − 1 1 1 (x y A nφ− =

2 2 1 (x y B nφ− = ,当 时，则 可能利用辗

转相除法通过计算 的 大公因子得到 。

如果 联合更多的群成员，则他们得到 的概率会更

大。事实上假定有 t 个群成员联合攻击时，则有 

gcd( , ) 1A B = 1 2,U U

1 1 2 21, 1x y x y− − ( )nφ

1 2,U U ( )nφ

1 1 1

2 2 2

1 (

1 (

          

1 (t t t

x y A n

x y A n

x y A n

φ

φ

φ

⎧ − =⎪⎪⎪⎪⎪ − =⎪⎪⎨⎪⎪⎪⎪⎪ − =⎪⎪⎩

 

只 要 ， 则  1 2( , , , ) 1tA A A = 1 1 2 2( 1, 1, , t tx y x y x y− − −

( )nφ= 成立。而当 中既有奇数又有偶数时肯定互

素。于是 的概率： 
1, , TA A

1 2( , , , ) 1tA A A =

1 2 2t tP − −> − −  

显然联合成员越多，得到 的概率越大。攻击者得到群私

钥 后利用 ，可以得到任何一个群成

员的秘钥，因此可以伪造任何成员的签名而不被发现。

( )nφ
( )nφ 1(mod ( ))i ix y nφ≡

事实上不只群成员可以利用这种方法攻击群签名。即使

攻击者 Eve 不是群成员也可通过多次加入群体，得到多对

实现对签名的攻击；若 Eve 曾是群成员原

有的 ( , 对攻击依然有用。 

1(mod ( ))i ix y nφ≡

)i ix y

3  改进的群签名方案及其安全性分析 

3.1  改进的群签名方案 

原群签名中群中心利用自己的秘钥 多次为群成员

分配密钥，过多的泄漏了私钥信息，以致群成员可以利用联

合攻击得到群秘钥，我们的改进方案利用 Schnorr 签名方案，

将群签名方案的安全性基于解离散对数的困难性，成功地保

护了群中心的秘密信息不泄漏。系统组成：群中心，群成员，

群管理员。 

( )nφ

3.1.1 系统生成  群中心首先秘密地生成两个大素数 。其

中 q 整除 p−1, q>160bit, p>512bit。以保证解离散对数的困

难性并选择一个公开的 Hash 函数 h(.)。N p  g 是 *
pZ

元， qg p 选择 ,u v 假设

Alice 要求加入群体，在向群中心出示身份后群中心选择大

素数 i pp 且 i j≠ ， p p 。将 送给 Alice，

Alice 随机地选择 ，并将

送给群中心。群中心得到 y 后利用中国剩余定理解同余式

组： 

,p q

q=
1(mod ) , 1(mod ( ))

*
i j

*
ip Z∈

1 1x y iy

(mod ), 1,2, , 1i ic y p i k≡ = +  

其中 k 是原来群成员的个数，得解： 
1

1

(mod )
k

i i i
i

c y PP
+

=

′≡ ∑  

其中 1 2 1 , , 1(mk i i i iP p p p P P p PP p+ ′= = ≡ od )i

p Z∈
k 1 1D , )k ky+ +

。于是

群中心的公开参数(n, u, g, c),秘密参数(p, q, v,)。群中心把

送给群管理员。 (ID , )i iy

3.1.2 成员加入和撤销  同原方案一样当有新成员加入时，群

中 心 只 需 随 机 地 选 择 一 个 新 的 素 数 ， 且

。运行上面的协议，并把 (I

送给群管理员。并利用式(2)重新计算 c 的值，并代替原来的

值。其他成员的秘钥信息不变。当有成员撤销时群中心只需

*
1k p+

1 , 1,2, ,k ip p i+ ≠ =
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在式(2)中把对应的 改为一个新的随机数并重新计算 c，发

布新的 c。不改变其他值。与文献[9]一样这种成员加入和撤

销的过程也是简单高效的。 

iy

3.1.3 签名  设群成员 要对消息 m 签名。 随机地产生随

机数 k，于是 ( , 作为签名，其中  
iU iU

, )is e p (mod ),k
ir g p≡

( || )e h r m= ， 。 (mod )i is k x e p≡ −

3.1.4 验证  Alice 要验证 的签名，它可以如下操作：  iU

(mod )i ic y p≡ ， 

(mod ) (mod )i is e k x e ex k
i ir g y g g p g p−′ ≡ ≡ ≡ i

i

P

)

)k ix
k k kp y y g +
+ + + +≡

p

)

P

  
于是 Alice 验证是否有 。如果是说明签名合法，

否则不接受签名。 

( || )e h r m′=

3.1.5 打 开   如 果 发 生 争 议 群 管 理 员 可 以 通 过

，得到 ，利用和 对应的 确定签名者

的身份。 

(mod )ic y p≡ iy iy IDi

3.2  安全性分析 

3.2.1 防陷害攻击  任何群成员要或者群管理员要以他人的

名义生成合法签名就必须知道对方的秘钥 ，因此他必须解

离散对数的困难问题。 
ix

3.2.2 防群成员的联合攻击   

定理  改进方案可以有效地防止群成员的上述联合攻

击。 

证明  假设攻击者 eve 可以利用算法 通过 k 组密钥对 ϕ

( , , )( 1,2, , )i i ix y p i k= 和 得到另一组 
1

1

(mod )
k

i i i
i

c y PP
+

=

′≡ ∑
秘钥对 。则我们证明 eve 可以利用算法ϕ 来

解决离散对数问题。即已知  
1 1 1( , ,k k kx y p+ + +

1
1 1 1 1, , (mod kp

求 ? 则 eve 可以如下操作： 1kx +

(1)选择大素数 ，且 时，  *
ip Z∈ i j≠ 1 (i j kp p p i+≠ ≠ =

1,2, , )k  

(2)随机选择  , , (mod )ix
i i i ix y y g p≡ ( 1,2, ,i k=

(3)利用中国剩余定理计算： 
1

1

(mod )
k

i i i
i

c y PP
+

=

′≡ ∑ ， ( 其 中 ：  1 2 1,k kP p p p p +=

, 1(modi i i i )P P p PP p′= ≡

, , .( 1,2, , 1) ( 1,2, , )i iy p c i k x j k= + =和

1 1 1, )k k kx y p+ + +

i ) 

(4)将 作为算

法 的输入于是得到一组新的秘钥对 ( , 。从而

eve 成功地解决了离散对数问题。所以定理得证。 

j

ϕ

注：本方案的一个缺点和不足是该方案同原方案 [9] 一样

也不满足非关联性 。文献[11]说明有的场合要用到关联性。

如何对方案进行改进使它具有非关联性有待继续研究。 

[9]

4  结束语 

本文对一个基于中国剩余定理的群签名方案的安全性

进行分析，说明这种群签名方案易遭受群成员的联合攻击、 

不能防止陷害攻击。并给出了一种改进方案可以抵御这种联 

 

合攻击，防止陷害攻击。而在实现群成员加入和撤销时改进

方案和原方案同样简单快捷。 
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