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数字移动通信系统中认证协议的设计与分析 
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摘  要：该文针对数字移动通信系统的背景和需求, 基于公钥密码体制设计了一个端端密钥分发协议，基于对称密

码体制设计了一个身份认证协议，并利用 Spi 演算对身份认证协议进行了分析，证明了其安全性。 
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Abstract: This paper designs a communion key distribution protocol based on asymmetric cipher system, and an 

authentication protocol based on symmetric cipher system for the requirement of digital mobile communication 

system. Then this protocol is analyzed by using the Spi calculus and its security is proved. 
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1  引言  

随着移动用户对信息服务的需求越来越多，对移动通信

系统安全的要求也越来越高，这不仅包括数据通信的安全

性，还要求身份认证的合法性。身份认证的安全性对整个通

信安全具有十分重要的作用。目前实现身份认证最可行最安

全的方式是设计基于密码技术的身份认证协议，并将其运用

于认证系统中 [1 。目前数字移动通信常使用的认证协议有

MSR 认证协议、Beller-Yacobi 认证协议、Aziz-Diffie 认证协

议、TMN 协议等，通过分析这些协议，其不足在于对移动

用户的计算能力考虑得较少，消息的新鲜性没有得到保证，

易于遭受重放攻击与中间人攻击等攻击 。本文基于对称

密码体制设计了一个身份认证协议，与现有的认证协议相

比，所设计的新认证协议一个显著的特点是基于公钥密码体

制设计了一个端端密钥分发协议，然后在此基础上基于对称

密码体制设计了一个身份认证协议。这样设计的优点在于既

完成了移动用户与应用服务器之间的双向认证，又通过利用

一次性公钥证书保证了消息的新鲜性。 

]

[2 5]−

通信时，数字移动终端(C)向应用服务器 AS 查询秘密信

息，AS 验证移动终端 C 的身份后，将信息加密传给数字移

动终端。由于对数字移动终端的身份认证和消息的加密需要

进行密码操作，因此在应用服务器 AS 后端建立密码服务代

理。该代理与 AS 之间以专用接口协议进行通信，所有移动
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终端查询的身份认证和加解密操作都在密码服务代理中进

行，对用户是透明的。基于此，我们在协议描述中将 AS 和

密码服务代理看成是一个实体。 

系统组成如图 1，包括：(1) 密码服务代理，实现对终

端用户的身份认证、加解密操作、产生双方的会话密钥； (2) 

应用服务器(AS)，存储系统的信息资源；(3) 密钥管理中心

(KMC)，负责系统中的密钥管理，配置与系统中每一数字移

动终端用户共享的端端密钥 ，以及与应用服务器共

享的端端密钥 ；(4) 数字移动终端用户(C)。依托密

钥管理中心，通过密码服务代理完成移动终端身份认证，建

立会话密钥，继而实现秘密数据的传输。

,KMCCK

AS,KMCK

 

图 1  系统组成 

2  协议的设计 

鉴于数字移动通信中应用服务器对用户身份进行认证

的特点，通过深入的分析研究，设计了一个身份认证协议，

该协议与现有协议相比一个显著的特点是首先基于公钥密

码体制设计了一个端端密钥分发协议。然后在此基础上基于

对称密码体制设计了一个身份认证协议。这样设计的优点在

于既完成了移动用户和应用服务器之间的双向认证，又通过

利用一次性公钥证书保证了消息的新鲜性；同时移动用户加



190                                        电 子 与 信 息 学 报                                      第 29 卷 

密采用的是 RSA 公开密钥体制，解密采用的是单密钥体制，

使得移动用户的计算量比较小，而且协议的安全性没有降

低。 

文中 表示主体 U 产生的一个随机数， { } 为对称

密钥K对X加密的结果， 表示用户A和B 共享的密钥。

UN KX

,A BK

( ) ( )1 1 1 1, , ,A A A Ae n d n 为用户 A 在 RSA 公钥算法中的签名密钥

对，( ) ( )2 2 2 2, , ,A A A Ae n d n 为用户 A 在 RSA 公钥算法中的通信

密钥对；( ) ( )1 1 1 1, , ,B B B Be n d n 为用户 B 在 RSA 公钥算法中的

签名密钥对，( ) ( )2 2 2 2, , ,B B B Be n d n 为用户 B 在 RSA 公钥算法

中的通信密钥对； 为时间标识。 ,A BT T

设计的端端密钥分发协议如下：用户 A 和 B 相互验证

从 CA 中心获得的证书的合法性，然后启动会话密钥产生分

配子程序。图 2 中所使用的 RSA 算法和 Diffie-Hellman 算法

以及各种符号都与文献[6]方案中完全相同。 

 

图 2  端端密钥分发协议 

(1)用户 A 产生随机数 RandA，利用 Diffie-Hellman 算

法可得 ，然后发送Rand
1 modAb a P= ( ) 1

1, modAe
A Ab T n 1

b T n

给用

户 B。 

用户 B 产生随机数 RandB，利用 Diffie-Hellman 算法可

得 ，然后发送 ( ) 给用户 A。 Rand
2 modBb a P= 1

2 1, modBe
B B

(2)用户 A 将收到的 利用( ) 1
2 1, modBe

B Bb T n ( )1 1,B Bd n 解

密 ， 对 得 到 的 时 间 标 识 进 行 验 证 ， 并 计 算

。 
BT

Rand
2 modA

AK b P=
用户 B 将收到的 ( ) 1

1 1, modAe
A Ab T n 利用 ( )1 1,A Ad n 解密，

对 得 到 的 时 间 标 识 进 行 验 证 ， 并 计 算  

。 
AT BK =

Rand
1 modBb P

(3)完成上述步骤后，A 向 B 发出确认消息 Confirm，确

认安全信息交换成功。双方以 作为共享的端端密钥

。其中消息 Confirm 是 A 在对 B 的身份真实性进行验

证之后，向 B 发送的认证消息。 

AK K= B

,A BK

利用上述协议，可以在密钥管理中心(KMC)与每个数字

移动终端用户(C)，以及应用服务器(AS)之间完成端端密钥

和 的分发。  ,KMCCK AS,KMCK

当网络系统中任何数字移动终端用户 C，密钥管理中心

(KMC)和应用服务器(AS)之间利用上述协议，都分别完成了

和 配置后，设计相应的身份认证协议如下： ,KMCCK AS,KMCK

M1  C→AS：C,  CN

M2  AS→KMC：C, AS, ,  CN ASN

M3  KMC→AS：AS, , ，

{C, AS, , }  
ASN

,KMC,AS{ ,AS, , }
Cc c KC N K

CN ,ASCK
,KMCCK

M4  AS→C ： , {C, AS, , } , 

{ }  
CN CN ,ASCK

,KMCCK

ASN '
,ASCK

M5  C→AS：{ -1}  ASN '
,ASCK

第 1 步  C 产生一个随机数 ，连同身份标识符 C 与

一起明传给 AS。 
CN

CN

第 2 步  AS 收到 C 与 后，产生一个随机数 ，

并将 C, AS, , 一起明传给 KMC。 
CN ASN

CN ASN

第 3 步  KMC 收到 C, AS, , 后，产生一个用于

C 与 AS 之间一次通信的会话密钥 ，将 C, AS, 

, 和 C, AS, , 分别用密钥 和

加密，并将加密结果连同 AS 与 一起传送给 AS。

这里 的作用有两个：一是向 AS 保证消息中报文{C,AS, 

, } 的新鲜性，二是让 AS 确认消息 M3 确

实来自 KMC，因为除 AS 外，只有 KMC 掌握密钥 ，

因而也只有 KMC 能够将 连同 C, AS, 正确加密。

随机数 的作用与 的作用类似，不再说明。 

CN ASN

,ASCK

ASN ,ASCK CN ,ASCK AS,KMCK

,KMCCK ASN

ASN

ASN ,ASCK
AS KMCK ，

AS,KMCK

ASN ,ASCK

CN ASN

第 4 步  AS 收到报文{C,AS, , } 后，

解密得到会话密钥 ，然后产生一个新的随机数 ，

用会话密钥 加密，将加密结果{ } 作为一个挑

战连同从 KMC 处收到的报文{C,AS, , } 一

起发给 C。 

ASN ,ASCK
AS KMCK ，

,ASCK ASN '

,ASCK 'ASN
,ASCK

CN ,ASCK
KMCCK ，

第 5 步  C 收到报文{C,AS, , } 后，解密

得到会话密钥 ，再用 将挑战{ } 解密，

并传送响应{ −1} 给 AS。 

CN ,ASCK
KMCCK ，

,ASCK ,ASCK 'ASN
,ASCK

ASN '
,ASCK

其中应用服务器端的所有相关密码操作都是由密码服

务代理完成的。在协议的第 4 步，C 收到{C,AS, , 

} 后，将其解密得到 AS 和 ，说明该消息的

确来自 AS，即 C 完成了对 AS 的身份认证；在协议的第 5

步，AS 收到{ −1} 后对其解密得到 −1，从而完

成了对用户 C 的认证。 

CN

,ASCK
,KMCCK CN

ASN '
,ASCK ASN '

总之，该协议通过密钥管理中心完成数字移动终端用户

C 和应用服务器 AS 之间的身份认证，同时建立双方通信用

的会话密钥。下面对该认证协议的安全性进行详细的分析和

证明。 

3  认证协议的 Spi 演算分析 

3.1  Spi 演算语法与证明规则 

Spi 演算 [7 是用密码学概念对 Pi 演算 [8]进行扩展，Pi

演算引入了通道和范围的概念，是并发计算的基础。密码运

算和通道通信是 Spi 演算的主要部分，其通道原语描述简单

但功能强大。Spi 演算方法具有更为直观和精确的语义，使

得密码协议的验证更加简单，而且 Spi 演算的协议模型是简

洁和精练的。  

]

由于协议的描述模型是繁琐的且可能导致新的二义性

和错误，因此 Spi 演算的一个显著特点是不必给出协议的环

境模型。特别地，对于环境中可以引入的任意数量的不能猜

测协议秘密的成员的描述是困难的，对此 Spi 演算给出了如

下的解决方法：假设环境为一个任意的 Spi 演算进程。Spi
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演算的独特之处在于：依靠功能强大的 Pi 演算的范围概念，

将环境定义为一个任意的 Spi 演算进程，以及 Spi 演算在增

加描述基于共享密钥密码协议原语的基础上，使用等价关系

来表示协议的认证性和秘密性，并利用测试等价方法，简化

了密码协议的验证。Spi 演算是建立在标准并发形式之上的，

与其他推理证明方法相比显然是优越的。 

Spi演算的语法主要有两类，一类是项，用L, M, N表示；

另一类是进程，用P, Q, R表示；m, n, q表示名字集合，x, y, 

z表示变量集合， { 表示加密项，case L of { }
 

}NM Nx in P表

示解密进程。Spi演算的形式化语义主要有反应关系→，测试

等价关系 ，barb等价关系∻，barb一致性∼，结构等价关系

≡和支持关系 。 

对于 Spi 演算的语法和形式化语义的定义及推理规则、

定理，文献[7,9]中有详细的介绍，这里不再逐一介绍。 
在分析协议的安全性时，给出下述两个定理。 

定理 1  (1)barb 等价关系是自反的、传递的、对称的。

(2)结构等价关系包含 barb 等价关系。(3)强互似性包含 barb

等价关系。(4)barb 等价关系受限定保护。 

定理 2  (1)barb 一致性是自反的、传递的、对称的。

(2)barb 一致性是关于闭进程的一致性。(3)结构等价关系包

含 barb 一致性。(4)强互似性包含 barb 一致性。(5)barb 一

致性包含测试等价关系。 

利用 Spi 演算方法，对 Needham-Schroeder 认证协议，

MSR 认证协议，Kerberos 协议，Beller-Yacobi 认证协议，

Aziz-Diffie 认证协议等协议进行了分析和验证，证实了这些

协议已知的漏洞，这说明 Spi 演算方法对密码协议验证的结

果是正确的和有效的，而且其验证过程相当简单。 

3.2  协议的 Spi 演算分析 

为便于分析，将协议分为(AS，KMC)和(C，AS)两部分，

同时将 M1 和 M2 省去(不影响协议的分析)。 

(1) 协议的 Spi 演算描述 

第 1 部分  M3   KMC→AS：AS, , {C, AS, , ASN ASN

,ASCK } , {C, AS, , }   
AS,KMCK CN ,ASCK

,KMCCK

{ }

{ }

{ }

AS,KMC

C,KMC

AS,KMC

AS,KMC AS AS

,AS

AS cipher cipher cipher

AS

,AS AS,KMC

spec AS AS cipher cipher

KMC( ) ( ) AS, , ,

,AS, ,

AS (AS, , , )case of

,AS, , in ( )

Sys( ) ( )( )(KMC( )|AS)

AS ( ) (AS, , , )case

K

C C K

AS

K

C

M v K C N M

C N K

C N y x y

C N y F y

M v K v K M

M C N y x

<

>

{ }
AS,KMC

cipher

AS

spec ,AS AS,KMC spec

of

,AS, , in ( )

Sys ( ) ( )( )(KMC( ) | AS ( ))

K

C

y

C N y F M

M v K v K M M

 

第 2 部分  

{ }  
,KMC,AS4 AS : ,{ ,AS, , } ,

CC C C kM C N C N K→　

ASN '
,ASCK

M5  C→AS：{ 1}   'ASN −
,ASCK

AS(M) ( ) ,KMCCv K CC < , {C, AS, , 

} , {M} >  

CN CN

,ASCK
,KMCCK ,ASCK

,KMC

,KMC

cipher cipher cipher

cipher AS

AS

,AS ,KMC

spec cipher cipher cipher

( , , )case { ,AS, ,

} in case of { } in

{ 1} ( )

Sys( ) ( )( )( ( ) | )

( ) ( , , )case of { , ,

, } in case

C

C

C C C

K y

y

C C

C C

C K

C C N x z x of C N

y z N' C

N' F y

M v K v K AS M C

C M C N x z x C AS

N y

< − >

　　

　　　

C

cipher AS

AS

spec ,AS ,KMC spec

{ } in

{ 1} ( )

Sys ( ) ( )( )(AS( ) | ( ))

y C

C C

z of N' C

N' F y

M v K v K M C M

< − >

 

(2) 协议的安全性定义  在分析协议的安全性时，考虑

两个性质：即保密性和认证。保密性根据下述等价关系定义：

如果 F(M) F( )，则对所有的 M 和 ， Sys(M) 

Sys(M′)；认证由下述等价关系保证：对所有的 M, 

Sys(M) (M)。 

M' M'

specSys

(3) 安全性证明  首先对协议第一部分的认证及保密性

证明。 

定理 3(认证)  对所有的闭项 M，Sys(M) (M) specSys

证明   令 ={AS, ,{M} /x, {C,AS, , 

} }，R 是任一闭进程，且 ，并

引入下述关系

δ ASN
AS KMCK ， CN

,ASCK
,KMCCK AS,KMCK ∉ ( )nf R

Σ ： 

PΣ Q  iff  P = AS| 和 Q = (M)| ，对

某个 使得 x:{-}
1R δ specAS 1R δ

1R
AS KMCK ，  1R 。首先给出 P 的反应关系： 

(1) 如果 1R δ ASC ( vn )<N>R 和P ≡( vn' ' )(case N of 

{C, AS, , y} in F(y)| )，则 P→ 。 ASN
AS KMCK ，

R' P'
(2) 如果 和 AS| ，则 P→ 。 1R δ τ→ R' P' ≡ R' P'
对 P 的这两种情形，分别证明 Q 均能和 P 匹配。 

(1) Q 的反应关系：Q →Q ( )(case N of {C, AS, 

, y}  in F(M)| ) 

' vn

ASN
AS KMCK ，

R'
这里 N 分两种情况：密文和非密文。 

(a)  N 为密文时， 

.P  ( vn' ≡ )(case {M} of {C, AS, ,  
AS KMCK ， ASN

y} in F (y)| ) 
AS KMCK ，

R'
≡  ( vn )(F (M)| ) R'
≡  ( vn )(case {M}  of {C, AS, ,  

AS KMCK ， ASN

y}  in F (M)|R ) 
AS KMCK ，

'
≡ Q'  

(b) N 为非密文时， 

P' ≡  ( vn )(case N of {C, AS, , y}  in F ASN
AS KMCK ，

  (y)| )∻( vnR' )(0|R )∻( )(case N of  ' vn

{C, AS, , y} in F (M)| ) ASN
AS KMCK ，

R'
.  ≡ Q'

由定理 1 可得P ∻  ' Q'
(2) Q 的反应关系：Q→Q (M)| R  ' specAS '
存在 使得 x:{-}  1R'

AS KMCK ， 1R' 且 = ，因此

(AS| ) ，所以 。 
1R' δ R'

R' Σ Q' P' ≡ Σ ≡ Q'
同理，也可证明 P 能匹配 Q 的反应关系。 
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至此 ∻是一个 barb 互模拟，由定理 1 可得 ∻。 Σ ∪ ⊆Σ
其次令 =1R ASC <x> | R，可得 

AS(C <AS, , {M} , {C, AS, , } > 

|AS|R) (AS| ) 
ASN

AS,KMCK CN ,ASCK
,KMCCK

≡ 1R δ
Σ ( (M)| )≡ (specAS 1R δ ASC <AS, , {M} , {C, ASN

AS KMCK ，

 AS, , } > | (M)| R) CN ,ASCK
,KMCCK specAS

( ASC <AS, ,{M} ,{C,AS, , } > 

|AS| R)∻(
ASN

AS KMCK ， CN ,ASCK
,KMCCK

ASC <AS, , {M} , {C, AS, , 

} > | (M)| R) 
ASN

AS KMCK ， CN

,ASCK
,KMCCK specAS

由定理 1(2)和Σ ∻，可得 Sys(M)|R∻ (M)|R 和

Sys(M) ∻ (M)，由 barb 一致性的定义和定理 2(5)得

到 

⊆ specSys

specSys

Sys(M) (M)              (1) specSys

为了证明保密性，先证明它的一个限定情形。 

引理 1  如果对任意闭项 M, ，F(x)是M' c < >，则

Sys(M) Sys( )。 

∗
M'

证明  证明过程与定理 3 的证明方法相同。 

保密性的完整证明如下。 

定 理 4( 保 密 性 )  对 任 意 闭 项 M, ， 如 果

F(M) F(M′), 

M'

则 Sys(M) Sys(M )。 '

证明  假定 c 是一个新鲜名字，y 是一个新鲜变量 

specSys (N)= ( v )(ASC ASC <N>.0| (x). F (N)) ASC

        ( v )(ASC ASC <N>.0| (x). (τ.F (N))) ASC

        ( v )(ASC ASC <N>.0| (v c)( (x). ASC c < ∗ > |  

c (y). F (N))) 

        ≡ ( v c) ( v )((ASC ASC <N>.0| (x). ASC c < ∗ >) | 

c (y). F (N)) 

        =( v c)(Sys(N,(x) c < ∗ >)| c(y). F (N)) 

由引理 1、定理 3 及 F(M) F(M )，可得 '

Sys(M) (M) specSys
( v c) (Sys (M, (x) c < >)| c (y). F (M)) ∗

( v c) (Sys (M′, (x) c < >)| c (y)..  ∗ ( )F M'

specSys ( ) Sys (M )                   (2) M' '

由式(1)和式(2)，证明了协议的第 1 部分(AS, KMC)是 

安全的。同理可以证明协议的第 2 部分(C, AS)也是安全的。 

 

 

 

 

 

 

 

 

 

 

通过以上证明，整个协议达到了预期的目标。 

4   结束语 

本文针对数字移动通信系统的背景和需求，基于非对称

密码体制，设计了一个端端密钥分发协议；基于对称密码体

制，设计了一个查询系统的认证协议。认证协议依托系统的

密钥管理中心，完成查询用户与应用服务器间的身份认证，

同时建立会话密钥，并利用 Spi 演算对所设计的认证协议进

行了分析，结果表明该协议是安全的。 
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