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摘   要：针对低空无人机通感一体化(UAV-ISAC)系统中的数据到达量随机、机体抖动以及窃听威胁等问题，该

文提出了一种基于队列稳定性约束的鲁棒安全波束成形算法。首先，构建以最小化系统长时隙平均发射功率为目

标函数，以队列稳定性、安全通信速率下限、感知性能下限和发射功率上限为约束的长时隙队列稳定性优化问

题。其次，由于长时隙优化问题难以直接求解，采用Lyapunov优化框架将长时隙随机性优化问题转化为前后时

隙关联的短时隙优化问题；在短时隙优化中利用二阶泰勒展开对UAV机体抖动导致的通信链路角度误差进行近似

处理，并提出一种基于惩罚连续凸逼近的鲁棒安全优化算法。仿真结果表明，所提算法与多种基准方案相比，可

有效保障UAV-ISAC系统在抖动场景下的数据传输稳定性与安全性。
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 1    引言

低空经济作为一类主要活动在低空空域的新兴

综合经济形态，主要依托各类低空无人机(Un-
manned Aerial Vehicle, UAV)开展遥感监测，交

通运输以及消防救援等活动[1,2]。低空通信技术作

为支撑低空经济规模化、安全化发展的核心技术，

已成为极具理论价值与应用前景的关键研究方向。

然而，随着低空通信应用场景的快速拓展，对协同

感知与通信的需求也持续增长。为满足该需求，感

知与通信一体化(Integrated Sensing and Commu-
nication, ISAC)技术通过共享硬件平台和频谱资

源，实现了无线感知与通信功能的深度结合，有效

提升了低空通信系统的资源利用效率[3,4]。对于低

空UAV-ISAC系统，文献[5]基于速率分割多址接入

(Rate Splitting Multiple Access, RSMA)技术，在

满足感知波束增益、RSMA公共速率、通信用户速

率和发射功率的约束下，实现了UAV能量效率的

最大化。考虑到UAV机载能量受限，文献[6]提出

了一种高能效轨迹规划与资源分配算法，在满足

UAV-ISAC系统中所有用户服务质量约束的前提下，

最小化UAV通信感知与飞行推进的总能耗。然

而，文献[5]和[6]并未考虑UAV发送给用户的实际

数据到达量会因应用层业务需求的多样性而呈现出

时变特性，导致系统资源分配策略难以及时响应实

际数据到达量的动态变化。考虑到实际数据到达量

的时变性与随机性问题，文献[7]针对双面有源可重

构智能超表面(Reconfigurable Intelligent Surface,
RIS)系统，通过引入数据队列对到达数据进行缓

存，提出了基于Lyapunov策略的数据队列长时隙

稳定优化算法。该算法通过将长时隙队列稳定性优

化问题解耦为时隙间相互关联的一系列确定性短时

隙优化子问题，实现了对原始问题的近似求解。基

于Lyapunov优化策略，文献[8]提出了一种基于任

务队列的长时隙用户调度与波束成形(Beamform-
ing, BF)联合优化算法，有效解决了工业物联网中

业务流量的突发问题。为实现UAV移动边缘计算

系统长时隙能量效率的最大化，文献[9]提出了一种

基于RIS赋能的UAV轨迹与资源联合优化算法，以

实现系统长时隙能量效率与任务队列稳定性的平

衡。针对UAV-ISAC系统，文献[10]提出了一种基

于非正交多址接入技术辅助的UAV轨迹、BF与计

算资源分配联合优化算法，该算法利用Lyapunov
优化策略实现了感知约束下的任务卸载吞吐量与高
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可靠低时延约束之间的有效折中。鉴于空地无线通

信链路的广播性与开放性，UAV发送给地面用户

的信息极易被地面非法用户恶意窃听。为增强系统

的通信安全，文献[11]从物理层安全的角度，提出

了一种联合优化BF与RIS系数的无线安全传输方

案，以提升恶意窃听环境下的ISAC通信系统安全

性能。面对地面非法监听，文献[12]提出了一种

UAV-ISAC隐蔽通信系统，通过联合优化设计

UAV飞行轨迹与BF，实现了隐蔽速率的最大化。上述

文献均假设UAV处于稳定飞行状态，并未考虑在

实际飞行环境中气流扰动和机身振动等因素导致的

UAV机体抖动现象。UAV机体抖动会引起通信波

束指向产生偏差，使得波束难以在期望方向上实现

最优波束增益，同时在窃听方向上造成信号泄露，

导致无线传输安全性能的降低。针对UAV抖动引

起的波束角度误差问题，文献[13]分析了波束角度

误差随机变化对通信速率的影响，并提出了一种

UAV下行通信系统鲁棒传输算法，以提高用户平

均可达速率。对于UAV - R I S辅助的无线携

能通信系统，文献[14]提出了基于一阶泰勒级数展

开(First-Order Taylor Series Expansion, FTSE)的
UAV抖动误差近似处理方法，并通过联合优化BF、
RIS相移矩阵和UAV轨迹最大化平均保密速率。由

于FTSE方法对角度误差近似精度有限，文献[15]提
出了一种基于二阶泰勒级数展开(Second-Order
Taylor Series Expansion, STSE)的UAV-RSMA上
行通信系统抗抖动鲁棒BF优化方案。相较于FTSE
方法，采用STSE处理角度误差可有效提升近似精

度，增强BF的鲁棒性能。此外，考虑到UAV机载

能量受限和传输安全性，文献[16]分别针对椭圆

与概率抖动误差模型提出了基于安全能效最大化的

卫星-无人机协同通信系统鲁棒BF算法。尽管文

献[13–16]对UAV抖动问题开展了深入研究，但均

未考虑实际数据到达量的时变特性导致的系统性能

不稳定问题。

为有效对抗UAV机体抖动且保障空地传输的

安全性和稳定性，本文提出一种数据队列稳定性约

束下的UAV鲁棒安全BF算法。主要贡献如下：

(1)针对低空UAV-ISAC系统，考虑UAV机体

抖动引起的信道不确定性和数据到达量时变问题，

构建了队列稳定性、安全通信速率、感知性能及发

射功率约束条件下的系统长时隙平均发射功率最小

化问题。

(2)针对长时隙优化问题中的队列稳定性约束，

采用Lyapunov优化框架将长时隙优化问题转化为

一系列短时隙优化子问题；而对于短时隙内UAV

机体抖动导致的随机角度误差，利用STSE与S-
Procedure方法将其转换为确定性问题，并提出了

一种基于惩罚连续凸逼近优化的鲁棒安全BF算法。

(3)仿真实验从角度误差、安全速率下限、

Lyapunov权重参数以及数据到达率等多个维度验

证了所提算法的有效性。同时，相较于非鲁棒方

案、无队列方案和仅通信波束方案，所提算法在鲁

棒性和稳定性方向均具有较好的性能提升。

 2    系统模型与问题描述

N = Nx ×Ny

M

EVEm

qU = (0, 0,H) qG = (xG, yG, 0)

qE,m = (xE,m, yE,m, 0) H

m∈M≜{1, 2, ...,M} (xS, yS, 0)

rS

低空UAV-ISAC系统下行通信场景如图1所示。

UAV配备有 根天线的均匀平面阵列，

其在与一个单天线地面用户(Ground User, GU)通
信的同时，对目标感知区域(Sensing Area, SA)进
行感知作业。此外，存在有 个单天线窃听者

(Eavesdropper, EVE)对UAV-GU链路的通信实施

非法窃听。为提升下行传输的稳定性，UAV配备

有数据存储队列，用于存储待发送至GU的数据。

在实际空中作业过程中，受风力等因素影响，

UAV存在机体抖动，导致其天线波束的实际方向与

估计方向存在偏差，严重影响系统的通信与感知性

能。采用三维笛卡尔坐标系，UAV, GU和 的

坐标可分别表示为 ， ，

，其中 为无人机悬停高度，

。此外，SA为以坐标

为圆心 为半径的圆形区域。

xc xs

E
(
|xc|2

)
= E

(
|xs|2

)
= 1

E [x∗
s xc] = 0

对于ISAC系统，UAV可在同一时隙同时发

送通信与感知信号 [ 3 ]。设 和 分别为UAV的

通信和感知信号，满足 且

，经过BF处理后，UAV向GU发射的

信号可表示为：

y = wcxc +wsxs (1)

wc∈ CN×1 ws∈ CN×1

EVEm

其中， 和 分别为UAV通信和

感知BF向量。由于无线通信的开放特性，GU和
接收到的信号可分别表示为：

zG = hH
Gy + nG和zE,m = hH

E,my + nE,m (2)

hG∈ CN×1 hE,m∈ CN×1

EVEm nG nE,m

σ2

其中， 和 分别为UAV-GU
和UAV- 链路的信道向量， 和 为均值

为0方差为 的加性高斯白噪声。

EVEm将公式(1)代入公式(2)，GU和 的信干噪

比可分别表示为：

γG =

∣∣hH
Gwc

∣∣2∣∣hH
Gws

∣∣2 + σ2
和γE,m =

∣∣hH
E,mwc

∣∣2∣∣∣hH
E,mws

∣∣∣2 + σ2

(3)

为了保障通信的安全性，根据物理层安全定
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义，UAV-ISAC系统中GU的可达安全速率可表

示为[16]：

Rsec =

[
RG − max

m∈M
RE,m

]+
(4)

RG = log2 (1 + γG) RE,m = log2 (1 + γE,m)

EVEm [x]
+
= max{x, 0}

其中， 和

分别为GU和 的可达速率， 。

Sk，k ∈ K ≜ {1, 2, ...,K}

针对SA区域，为实现有效感知覆盖，采用

离散采样方法在SA区域内均匀采样K个离散点，

并以各个离散点的波束增益作为感知性能的度

量指标[12]。由于ISAC系统共享硬件与频谱资源，

通信与感知波束可联合作用于SA[17]。对于采样点

，其波束增益可表示为：

GS,k = E
(∣∣hT

S,ky
∣∣2) = hT

S,k

(
wcw

H
c +wsw

H
s

)
hS,k

(5)

hS,k Sk其中， 为UAV到采样点 的链路信道向量。

为避免与建筑或树木发生碰撞，UAV主要活

动于低空开阔空域，其下行通信的空-地信道主要

由视距分量主导[16]。因此，UAV空-地信道向量可

表示为：

hX =
√

ηd−2
X a(θX, ϕX)，X ∈ {G,E,S} (6)

η = (c/4πfc)
2

c fc

dX =
√

x2
X + y2X +H2 θX

ϕX

a(θX, ϕX)∈ CN×1

其中， ， 为光速， 为载波频率，

为UAV-X链路的距离，

和 分别表示UAV-X链路的实际俯仰角和方位

角， 为天线阵列方向矢量，可以

表示为[16]：

a(θX, ϕX) =
[
1, ..., ejπ sin θX[(nx−1) cosϕX+(ny−1) sinϕX], ...,

ejπ sin θX[(Nx−1) cosϕX+(Ny−1) sinϕX]
]T

(7)

nx ny xx

yy

其中， 和 分别为均匀平面阵列中沿 轴和

轴方向的索引序号。受UAV机体抖动影响，俯

仰角和方位角的实际值与估计值之间存在着角度误

差，可建模为[16]：

θX = θX +∆θX和ϕX = ϕX +∆ϕX (8a)

∆θ2X +∆ϕ2
X ≤ ε2X (8b)

θX ϕX εX其中， 和 分别为俯仰角和方位角估计值，

为角度误差值上限。

Q(t) A(t) RG(t)

t

令 ， 和 分别表示UAV机载数据

队列在时刻 的数据积压量，到达量和发送量，则

UAV数据队列的更新公式可表示为[7]：

Q(t+ 1) = [Q(t)−Rwc
G (t), 0]

+
+A(t) (9)

Rwc
G (t) = min∆θG(t),∆ϕG(t)RG(t)

A(t)

其中， 。由于数据到

达量 的随机性和突发性，为保证UAV-ISAC系

统作业期间通信的稳定性，队列的长时隙平均期望

须满足如下约束[7]：

lim
T→∞

sup
1

T

T∑
t=1

E [Q(t)] < ∞ (10)

sup(·)其中， 表示队列平均期望值的最小上界。在

队列稳定性约束下，UAV-ISAC系统的长时隙平均

发射功率可表示为：

 

 
图 1 低空UAV-ISAC系统下行通信场景图
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lim
T→∞

1

T

T∑
t=1

(
||wc(t)||22 + ||ws(t)||22 |Q(t)

)
(11)

wc(t) ws(t) t其中， 和 分别为时刻 的通信和感知

BF向量。基于公式(10)和(11)，队列稳定性约束下

的UAV-ISAC系统鲁棒安全优化问题可表示为：

P1: min
wc(t),ws(t)

lim
T→∞

1

T

T∑
t=1

(
||wc(t)||22+||ws(t)||22 |Q(t)

)
(12a)

s.t. lim
T→∞

sup
1

T

T∑
t=1

E [Q(t)] < ∞ (12b)

min
∆θ{G,E},∆ϕ{G,E}

Rsec(t) ≥ Rth
sec,∀t (12c)

min
∆θS,∆ϕS

GS,k(t) ≥ ηΓ, ∀k, t (12d)

||wc(t)||22 + ||ws(t)||22 ≤ Pmax
T ,∀t (12e)

Rsec(t) GS,k(t) t

Sk Rth
sec

Γ Pmax
T

其中， 和 分别为时刻 的GU可达安全

速率和采样点 波束增益， 为GU的可达安全

速率阈值， 为SA的波束增益阈值， 为UAV
最大发射功率。

A(t) (∆θ,∆ϕ)

优化问题(P1)中包含有长时隙优化目标(12a)
和队列稳定性约束(12b)，且约束条件(12c)和(12d)
受 与 的不确定性影响呈现非凸特性，

导致该优化问题难以直接求解。

 3    基于Lyapunov优化框架的鲁棒安全波束
成形算法设计

为求解优化问题(P1)，首先基于Lyapunov优
化框架将长时隙随机性优化问题转化为前后时隙关

联的短时隙优化问题；其次，针对任意短时隙中

UAV机体抖动导致的通信链路角度误差，通过将

不确定优化问题转换为确定性优化问题对BF进行

迭代求解。

 3.1  基于Lyapunov的问题转化

Q(t)首先，为衡量队列 的积压程度，定义如下

Lyapunov函数[7]：

L(Q(t)) =
1

2
Q(t)

2 (13)

L(Q(t))式(13)中 为非负且呈二次增长，其值越

大表示队列积压越严重。其次，引入Lyapunov漂
移用于评估队列在连续两个时隙之间的变化，即：

∆Q(t) = E [L(Q(t+ 1))− L(Q(t)) |Q(t) ] (14)

∆Q(t) ∆Q(t)

Q(t) Rmax
G

由于 难以获得闭式解，可通过分析

的上界对队列 的稳定性进行评估。设 和

Amax RG(t) A(t)分别为用户通信速率 和数据到达量

的最大值，可以得到：

∆Q(t) =
1

2
E
[(

[Q(t)−Rwc
G (t), 0]

+
+A(t)

)2

−Q(t)
2 |Q(t)

]
≤ 1

2
E
[
(Q(t) +A(t)−Rwc

G (t))
2 −Q(t)

2 |Q(t)
]

≤ 1

2

(
(Rmax

G )
2
+ (Amax)

2
)
+Q(t)Amax

−Q(t)E [Rwc
G (t) |Q(t) ] (15)

∆Q(t)因此， 的上界可表示为：

∆Qup(t) = D −Q(t)E [Rwc
G (t) |Q(t) ] (16)

D =
(
(Rmax

G )
2
+ (Amax)

2
)
/2 +Q(t)Amax其中， 。为

在最小化长时隙发射功率的同时保障队列的稳定

性，可采用惩罚函数方法将优化问题(P1)的目标函

数重新表示为：

lim
T→∞

1

T

T∑
t=1

{
∆Qup(t) + V E

[(
||wc(t)||22

+ ||ws(t)||22
)
|Q(t)

]}
(17)

V其中， 为惩罚系数，可作为权重在优化过程中调

节发射功率与队列稳定性的重要度。

t Q(t)

wc(t) ws(t) RG(t)

基于Lyapunov优化思想，对于目标函数(17)中
长时隙期望的处理可采用机会期望最小化方法，即

将长时隙优化问题转化为一系列前后时隙相互关联

的短时隙序列优化问题[7,8]。具体而言，基于公式(9)
对任意时隙 队列积压量 的更新，可通过优化

和 动态调整数据发送量 ，以实现队

列稳定。因此，优化问题(P1)可转换为一系列短时

隙序列优化问题，即：

P2 : min
wc(t),ws(t)

V
(
||wc(t)||22 + ||ws(t)||22

)
−Q(t)Rwc

G (t)

(18a)

s.t. (12c)− (12e) (18b)

D其中， 为常数在目标函数中可忽略。

 3.2  鲁棒安全波束成形设计

t Wc = wcw
H
c Ws = wsw

H
s

Wc Ws

针对优化问题(P2)，为简化表达，其求解过程

将省略时间索引 。定义 和 ，

并引入 和 的秩一约束，可将优化问题(P2)等
价转换为：

P3 : min
Wc≽0,Ws≽0

V (Tr(Wc) + Tr(Ws))

−Q

log2

1 +

min
∆θG,∆ϕG

LGa
H
GWcaG

max
∆θG,∆ϕG

LGaH
GWsaG + 1

 (19a)
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s.t.log2

1 +

min
∆θG,∆ϕG

LGa
H
GWcaG

max
∆θG,∆ϕG

LGaH
GWsaG + 1


− log2

1 +

max
∆θE,m,∆ϕE,m

LE,maH
E,mWcaE,m

min
∆θE,m,∆ϕE,m

LE,maH
E,mWsaE,m + 1


≥ Rth

sec,∀m (19b)

min
∆θS,k,∆ϕS,k

aH
S,k (Wc +Ws)aS,k ≥ d2S,kΓ, ∀k (19c)

Tr(Wc) + Tr(Ws) ≤ Pmax
T (19d)

rank(Wc) = 1, rank(Ws) = 1 (19e)

LX = ηd−2
X /σ2

X,X ∈ {G,E}
(∆θ,∆φ)

{a, b, d, f, g}

其中， 。由于优化问题

(P3)包含不确定性误差 ，可引入非负辅助

变量 将优化问题(P3)转换为：

P4 : min
Wc≽0,Ws≽0

a≥0,b≥0,d≥0,f≥0,g≥0

V (Tr(Wc) + Tr(Ws))−Qa

(20a)

s.t. ln
(
1 +

b

1 + d

)
≥ a ln 2 (20b)

a ln 2− ln
(
1 +

f

1 + g

)
≥ Rth

sec ln 2 (20c)

min
∆θG,∆ϕG

LGa
H
GWcaG ≥ b (20d)

max
∆θG,∆ϕG

LGa
H
GWsaG ≤ d (20e)

max
∆θE,m,∆ϕE,m

LE,maH
E,mWcaE,m ≤ f, ∀m (20f)

max
∆θE,m,∆ϕE,m

LE,maH
E,mWcaE,m ≥ g, ∀m (20g)

(19c)− (19e) (20h)

a

b d

f g

其中， 为所有角度误差情况下的GU的可达速

率最小值， 和 分别为任意角度误差情况下GU接
收到的有用信号功率最小值和干扰功率最大值，

和 分别为任意角度误差情况下EVE接收到的有

用信号功率的最大值和干扰功率的最小值。

对于公式(20b)，由于其分式形式难以处理，

可转换为以下形式：

ln(1 + b+ d)− ln(1 + d) ≥ a ln 2 (21)

d ln(1 + d)在可行点 处对 进行一阶泰勒展开，

可以得到：

ln(1 + d) ≤ ln(1 + d) +
d− d

1 + d
≜ Φ1(d|d) (22)

将公式(22)代入公式(21)，可得：

ln(1 + b+ d)− Φ1(d|d) ≥ a ln 2 (23)

同理，对于非凸约束(20c)可转换为如以下形式：

Φ1(f + g|f + g)− ln(1 + g) ≤
(
a−Rth

sec

)
ln 2 (24)

对于不确定性约束(19c)，采用二阶泰勒展

开，可将其近似表示为[16]：

∆eTS,kU
+
S,k∆eS,k + 2v+

S,k∆eS,k + r+S,k ≥ d2S,kΓ, ∀∆eS,k
(25)

∆eS,k=[∆θS,k,∆ϕS,k]
T

U+
S,k=(µ12

S,k)
T
L(A+

S,k)

µ12
S,k +Q+

S,k v+
S,k = f(B+

S,k)
T
µ12
S,k

r+S,k =
∑

i,j

[Z+
S,k]i,j µ12

S,k = [µ1
S,k,µ

2
S,k] Q+

S,k = f(B+
S,k)

T(
µ3
S,kJ2 − µ0

S,kI2
)

J2 = [0, 1; 1, 0] A+
S,k = Re(Z+

S,k)

B+
S,k = Im(Z+

S,k) Z+
S,k = (Wc +Ws)⊙ (mS,km

H
S,k)

mS,k = exp(−jµ0
S,k) [µ0

S,k]n = π sin θS,k(αn cosφS,k+

βn sinφS,k) [µ1
S,k]n = π cos θS,k(αn cosφS,k + βn

sinφS,k) [µ2
S,k]n = π sin θS,k(βn cosφS,k − αn sinφS,k)

[µ3
S,k]n = π cos θS,k(βn cosφS,k − αn sinφS,k) αn =

⌊(n− 1)/Nx⌋ βn = ⌊(n− 1)%Ny⌋ L(X)

f(Y )

其中， , 

,   ,  

,   ，

,  ,  ,

,   ,

,  

,  

,  ，

，

， 。此外， 和

定义如下：

[L(X)]i,j =

{
[X]i,j − [f(X)]i, i = j

[X]i,j , i ̸= j
(26a)

[f(Y )]i =
∑

l
[Y ]

i,l
(26b)

对于公式(25)，基于误差上界约束(8b)，可采

用S-Procedure方法[18]将其转换为可处理的确定性

线性矩阵不等式形式，即：δ+S,kI2 +U+
S,k

(
v+
S,k

)T
v+
S,k r+S,k − d2S,kΓ − δ+S,kε

2
S,k

 ≽ 03,∀k

(27)

δ+S,k ≥ 0其中， 。同理，对于公式(20d)–(20g)，可

分别转换为：δcGI2 +U c
G

(
vc
G

)T
vc
G rcG − bL−1

G − δcGε
2
G

 ≽ 03 (28)

[
δsGI2 −U s

G −
(
vs
G

)T
−vs

G dL−1
G − rsG − δsGε

2
G

]
≽ 03 (29)

δcE,mI2 −U c
E,m −

(
vc
E,m

)T
−vc

E,m fL−1
E,m − rcE,m − δcE,mε2E,m

 ≽ 03,

∀m (30)δsE,mI2 +U s
E,m

(
vs
E,m

)T
vs
E,m rsE,m − gL−1

E,m − δsE,mε2E,m

 ≽ 03,

∀m (31)
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δcG ≥ 0，δsG ≥ 0，δcE,m ≥ 0，δsE,m ≥ 0其中， 。

λ(W ) W

rank(W ) = 1 Tr(W )− λ(W ) = 0

Tr(W )− λ(W )

对于非凸秩一约束(19e)，可采用基于惩罚函数

的连续凸逼近方法处理[16]。令 为 的最大特

征值，由于 与 等价，

可将 作为惩罚项加入到目标函数中，

将原优化问题(P4)的目标函数(20a)可转换为：

V (Tr(Wc) + Tr(Ws))−Qa

+ ρ (Tr(Wc)− λ(Wc) + Tr(Ws)− λ(Ws)) (32)

ρ ≥ 1 λ(W )其中， 为惩罚系数。由于 非凸，对其进

行一阶泰勒展开可以得到：

λ(W ) ≥ λ(W ) + Tr
(
µ(W )µH(W )(W −W )

)
≜ Φ2(W |W ) (33)

µ(W ) W其中， 是可行解 最大特征值所对应的特征

向量。

将公式(33)代入(32)，并利用约束条件近似结

果(23)，(24)和(27)–(31)，原优化问题(P4)可转换

为如下凸优化问题：

P5 : min
Wc≽0,Ws≽0
a≥0,b≥0,d≥0,f≥0,g≥0

V (Tr(Wc) + Tr(Ws))

−Qa+ ρΩ(Wc,Ws,W c, ,W s) (34a)

s.t.(19d), (23), (24), (27)− (31) (34b)

Ω(Wc,Ws,W c,W s)=Tr(Wc)− Φ2(Wc|W c)+

Tr(Ws)− Φ2(Ws|W s)

其中，

。

 3.3  优化算法设计

基于提出的Lyapunov优化框架与鲁棒安全BF
优化方法，优化问题(P1)的求解可转换为时序连续

求解问题，具体算法流程如表1所示。

 4    仿真结果与分析

A(t)

A(t) ∼ Poisson(λ) λ

仿真实验中，GU坐标为 (0 ,200)m，两个

EVE坐标分别为(–200,–100)m和(–100,–200)m,
SA为以(200, –200)m为圆心50 m为半径的圆形区

域。此外，数据到达量 服从泊松分布 [ 7 ]，即

，其中 为平均数据到达量。除

另有说明外，其它仿真参数设置如表2所示。

N

图2为所提鲁棒安全BF算法下UAV发射功率收

敛图。从图中可看出所提算法在经过大约5次迭代

后即可趋于稳定，表明所提算法具有较好的收敛

性。此外，UAV发射功率随着天线数量 的增加

而降低，这是因为在满足安全速率和感知阈值的约

束条件下，更多的天线可提供更丰富的自由度，使

得发射波束更窄，能量更加集中，进而降低发射功

率并获得更好的传输性能。

图3给出了所提算法的通信和感知波束增益图。

从图3(a)可看出，通信波束在GU和SA处均具有较

高增益，而在EVE处形成不低于–30 dB的零陷区

域，表明通信波束可辅助感知波束对SA区域进行

协同感知。在图3(b)中，感知波束在SA和EVE处
均具有较高增益，而在GU处形成了不低于–50 dB的
零陷区域，这是因为在安全容量的约束下，可利用

感知波束对EVE产生辅助干扰，进而抑制窃听性能。

Rth
sec Γ

ε

图4给出了所提算法的UAV发射功率随安全速

率阈值变化的趋势图。从图中可以看出，随着对系

统安全性能 和感知波束增益阈值 的提升，UAV

发射功率也随之增加。此外，随着角度误差 的增

 

表 1  鲁棒安全波束成形算法

Q(0) (Wc(0),Ws(0))　(1) 初始化队列积压量 和可行初始点 。

Wc(0) Ws(0) RG(0) t = 1　(2) 根据 和 计算 ，并设置 。

t ≤ T　(3) While  :

t = t+ 1　(4) 　 ；

A(t− 1) Q(t)　(5) 　获取 ，并依据公式(9)更新 ；

t (W
0
c ,W

0
s ) = (Wc(t− 1)

Ws(t− 1)) i = 0

　(6) 　设置时隙 的初始点 ,

　 和 ；

　(7) 　do：

i = i+ 1　(8) 　　 ；

(W
i
c,W

i
s)　(9) 　　求解优化问题(P5)，获得最优解 ；∣∣∣∣∣∣W i

c −W
i−1
c

∣∣∣∣∣∣+ ∣∣∣∣∣∣W i
s −W

i−1
s

∣∣∣∣∣∣ → 0　(10)   While

(Wc(t),Ws(t)) = (W
i
c,W

i
s)　(11)   更新 ；

Wc(t) Ws(t) RG(t)　(12)   根据 和 计算 ；

　(13) end

 

表 2  仿真参数

参数名称 符号 数值 参数名称 符号 数值

天线数量 N 3×3 平均数据到达量 λ 10

无人机高度 H 100 m[13] 安全速率阈值 Rth
sec 3 bps/Hz

噪声功率 σ2 –110 dBm[12] 感知波束增益阈值 Γ –30 dBm[12]

载波频率 fc 20 GHz[20] 发射功率上限 Pmax
T 30 dBm

感知区域采样点数 K 9 总时隙 T 2000

抖动误差界限 ε 3°[15] Lyapunov权重参数 V 20
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加，UAV需要分配更多的功率来抵消角度误差的

影响，迫使发射功率提升。

ws wc

Rth
sec

为了验证所提算法的通感一体化性能，引入通

感分离方案作为对比基准。该方案中通信波束仅执

行通信任务，感知波束仅执行感知任务，即公式(3)
中忽略感知波束 且公式(5)中忽略通信波束 。

本文所提通感一体方案与通感分离方案的性能对比

如图5所示。从图中可得，通感一体和通感分离方

案的发射功率均随安全速率阈值 的增加而提升，

Γ且在不同感知阈值 下，通感一体方案所需发射功

率始终低于通感分离方案。这是因为通感分离方案

中，通信波束与感知波束无法实现相互辅助。相比

而言，通感一体方案则因波束的双功能特性，即通

信波束可为感知目标区域提供额外感知增益，而感

知波束则可通过在窃听方向上形成高增益对EVE形
成辅助干扰，可有效降低系统整体的功率消耗。

ε 3° 6°

Rsec

Rth
sec

Rsec Rth
sec ε

图6给出了角度误差 为 和 时，所提鲁棒方

案与非鲁棒方案的安全速率概率分布直方图。从图

中可得，鲁棒方案确保了所有安全速率 均高于

安全速率阈值 。相比之下，非鲁棒方案中存在

着 低于 的情况，且随着 从3°增大到6°，性

能呈现恶化趋势。这表明，在存在角度误差的情况

下，所提鲁棒方案始终能满足系统安全性能要求，

且呈现出较好的鲁棒性能。

V

V

V

图7给出了长时隙平均发射功率和平均队列积

压随权重参数 的变化趋势。从图中可以看出，随

着 的增加，系统长时隙平均发射功率呈现下降趋

势，而平均队列积压与之呈现相反的变化趋势。这

是因为 取值较小时，系统更倾向于保持传输队列

 

 
图 2 鲁棒安全波束成形算法收敛图

 

 
图 3 通信波束增益图和感知波束增益图

 

 
图 4 安全速率阈值与发射功率关系图

 

 
图 5 通感一体方案和通感分离方案性能对比图

第 x期 欧阳键等：队列稳定性约束下的低空无人机通感一体化鲁棒安全波束成形算法 7



V

的稳定性，通过提升发射功率增加数据发送量，进

而缓解队列积压程度。但当 较大时，系统则更倾

向于降低发射功率，导致队列积压的加剧。

λ

t λ = 8

t

λ = 8 λ = 10 t = 1000

图8为不同平均数据到达率 下发射功率随时

隙 的动态变化趋势。图中的无队列方案在 时

发射功率随时隙 呈现出剧烈波动，这是因为在没

有队列的情况下，系统需在各时隙将到达的数据即

时传输至用户，进而使得发射功率随数据量的随机

到达呈现出显著的波动。相比而言，有队列方案在

和 时均可在 时达到发射功率的

稳定，表明本文所提算法可有效保障UAV下行通

信的稳定性。

lim
T→∞

(
ΣT

t=1Q(t)
)
/ lim
T→∞

(
ΣT

t=1A(t)
)

λ

图9给出了UAV机载数据队列平均排队时延随

权重参数V的变化趋势图。平均排队时延定义为[10]：

，可衡量V对数据

队列排队时延的影响。从图中可得，平均排队时延

随V的增大呈单调递增趋势。这是因为V越大，系

统越侧重降低发射功率，导致队列积压加剧，进而

排队时延上升。另一方面，对于相同V值，平均数

据到达量 取值越大，对应的平均排队时延越高。

这是因为单位时隙内到达的数据量越多，队列积压

的累积速度越快，排队时延也随之增加。

 5    结论

本文针对队列稳定性约束下的UAV-ISAC鲁棒

安全BF方法开展研究。首先，基于Lyapunov优化

框架将长时隙随机性优化问题转化为前后时隙关联

的短时隙优化问题。其次，针对UAV机体抖动问

题，采用STSE近似处理抖动角度误差，并利用S-
Procedure方法将非凸约束转化为易于处理的线性

矩阵不等式形式。最后，提出了一种基于惩罚逐次

凸逼近的鲁棒安全BF优化算法，对短时隙确定性

 

 
图 6 不同角度误差下安全速率概率分布直方图

 

 
图 7 平均发射功率和平均队列积压与V的关系图

 

 
图 8 长时隙下发射功率随动态变化图

 

 
图 9 平均排队时延随权重参数V的变化图
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优化问题进行高效迭代求解。仿真结果表明所提方

案可有效解决数据到达量随机、UAV机体抖动、

以及非法窃听威胁等挑战，保障了低空UAV-ISAC
系统下行数据传输的稳定性与安全性。
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Low-Altitude UAV-ISAC Systems
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Telecommunications, Nanjing 210003, China)
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Abstract:

Objective　To address the challenges of antenna array angle errors caused by UAV jitter, transmission

instability induced by random data arrivals, and secure transmission guarantee in multi-eavesdropper scenarios

for low-altitude UAV-ISAC systems, this paper proposes a robust secure beamforming algorithm based on

queue stability constraints. The proposed algorithms aims to minimize long-term transmit power consumption

while maintaining data queue stability while enhancing beamforming robustness against UAV jitter.

Methods　To guarantee the stability of the wireless transmission in UAV-ISAC systems, this paper formulates

an optimization problem aimed at minimizing the long-term average transmit power, subject to constraints on

data queue stability, secure communication rate, sensing performance, and maximum transmit power. Since this

long-term optimization problem is intractable, the Lyapunov optimization framework is employed to transform

it into a sequence of short-term subproblems. To handle the antenna array angle errors caused by UAV jitter

within each short slot, we jointly adopt the second-order Taylor series expansion and the S-Procedure method

to approximate the short-term subproblem into a convex form. Consequently, a robust secure beamforming

algorithm based on penalty successive convex approximation optimization is proposed.

Results and Discussions　Simulation results demonstrate the impact of the number of antennas, secrecy rate

threshold, beam gain threshold, UAV jitter error, and Lyapunov weight factor on the system transmit power.

As illustrated by the beam gain pattern in Fig. 3, the communication beamformer facilitates cooperative sensing

toward the sensing area, while the sensing beamformer enhances system security by directing interference

toward potential eavesdroppers. This validates the effectiveness of the proposed algorithm in simultaneously

improving sensing and secure communication performance. Furthermore, leveraging the dual-function
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characteristics of the communication and sensing beamformers, the proposed integrated sensing and

communication scheme achieves significantly higher resource utilization efficiency than the communication-only

and sensing-only schemes, as shown in Fig. 5. Additionally, Fig. 6 indicates that, compared with the non-robust

scheme, the proposed robust scheme strictly satisfies security requirements under various angle errors. Finally,

Fig. 8 shows that the proposed queue-aware scheme can effectively suppress the transmit power fluctuations

caused by random data arrivals, exhibiting superior stability compared to the queue-free baseline.

Conclusions　This paper investigates a robust secure beamforming method for UAV-ISAC systems subject to

queue stability constraints. First, based on the Lyapunov optimization framework, the long-term stochastic

optimization problem is transformed into a sequence of short-term subproblems. Second, to address the issue of

UAV jitter, the second-order Taylor series expansion and the S-Procedure method are jointly employed to

approximate the non-convex constraints into tractable convex forms. Finally, a robust secure BF optimization

algorithm based on penalty successive convex approximation is proposed to efficiently solve the deterministic

short-term subproblems. Simulation results demonstrate that the proposed scheme can effectively tackle the

challenges posed by random data arrivals, UAV jitter, and eavesdropping threats, thereby ensuring the stability

and security of downlink data transmission in low-altitude UAV-ISAC systems.

Key words: UAV; ISAC; Queue stability; Lyapunov optimization; Robust secure beamforming

第 x期 欧阳键等：队列稳定性约束下的低空无人机通感一体化鲁棒安全波束成形算法 11


	1 引言
	2 系统模型与问题描述
	3 基于Lyapunov优化框架的鲁棒安全波束成形算法设计
	3.1 基于Lyapunov的问题转化
	3.2 鲁棒安全波束成形设计
	3.3 优化算法设计

	4 仿真结果与分析
	5 结论
	参考文献

