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摘   要：侧信道攻击是密码芯片物理安全的主要威胁之一，利用深度学习技术恢复密钥已成为侧信道攻击领域内

研究热点。然而，现有基于深度学习的攻击方法在特征提取阶段往往缺乏对关键泄露区间的聚焦能力。特别是在

长波形和高维噪声场景下，模型容易被无关背景噪声干扰，导致特征提取效率低下、猜测熵收敛缓慢。针对上述

问题，本文提出一种融合卷积块注意力机制与三元组度量学习的侧信道攻击方法。该方法从泄露特征提取入手，

在卷积神经网络中嵌入通道注意力与空间注意力模块，对不同特征通道和时域位置进行自适应加权，以增强泄露

相关特征并减弱噪声干扰。在此基础上，引入三元组损失作为优化目标，用于引导注意力加权后的特征在嵌入空

间中形成可分的簇结构。实验结果表明，本文方法在公开数据集上均优于度量学习及深度学习方法，其中在AS-

CAD_f(HW)场景下，攻击性能提升9.4%以上；在ASCAD_r(HW)场景下，本文方法实现猜测熵收敛所需的攻击

轨迹数量减少10.7%以上。此外，去同步实验与消融实验进一步证实了该方法具备鲁棒性，并验证了核心组件协

同设计的合理性。
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 1    引言

随着物联网与嵌入式设备的普及，密码芯片的

物理安全问题日益凸显。侧信道攻击(Side-Chan-
nel Attack, SCA)[1,2]利用设备运行时产生的功耗、

电磁辐射和缓存访问时延[3]等泄露信息，能够绕过

加密算法的数学安全性直接恢复密钥，已成为硬件

安全领域面临的主要威胁之一[4,5]，其应用于嵌入

式AI硬件单元的模型提取、对抗样本攻击、模型反

转攻击等场景中[6]。其中，模板攻击(Template At-
tack, TA)[2]通过对目标设备进行预先建模，在信息

论意义上被证明是目前最强的SCA手段[7,8]。因此，

探索高效、鲁棒的侧信道攻击方法，对评估密码芯

片的安全性具有重要的理论意义和实际应用价值。

传统的侧信道攻击方法，如相关功耗分析和经

典模板攻击[9]，主要依赖于严格的统计学假设和精

确的波形对齐[10]。然而，在实际应用场景中，为了

防御侧信道攻击，掩码[11]和随机延迟[12]等对策被广

泛部署，这使得采集到的迹线往往伴随着高维噪

声、非线性泄露以及时域抖动。在面对此类复杂场

景时，传统方法往往因特征工程繁琐、模型假设失

效而导致攻击效率急剧下降[13,14]。此外，原始功耗

轨迹信噪比低、冗余高维数据掩盖局部泄露以及关

键参数设定依赖经验等问题，进一步制约了攻击性

能的提升[15]。

近年来，深度学习技术的引入为侧信道攻击带

来了突破性的进展[16]。基于深度学习的侧信道攻击

正朝着更精细的特征提取与更优的泛化能力方向迅

速演进。早期的研究证明了卷积神经网络(Convo-
lutional Neural Network, CNN)能够在无须复杂预

处理的情况下提取高阶泄露特征[17]，但面对长波形

和高维噪声时，标准卷积操作容易被大量背景噪声

分散注意力。为此，研究人员开始将高级特征提取

与优化机制引入SCA。Karayalcin等人在近期的研

究中指出，注意力机制与特征度量学习已成为突破

复杂防御、提升模型判别力的主流趋势[18]。

在特征提取层面，为了在极低信噪比下捕获

全局泄露信息，Kulkarni等人打破了传统CNN的限

制，将大语言模型中的Transformer架构应用于侧

信道攻击，证明了多头自注意力机制的巨大潜

力[19]；Huang等人则提出通过融合多维特征与去噪
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模型来提升高噪环境下的攻击精度[20]。在特征优化

层面，Karayalcin等人基于机制可解释性分析发

现，侧信道数据中的密钥相关特征极其稀疏，模型

的攻击性能与泛化能力高度依赖于其能否有效聚焦

这些关键兴趣点[21]。为了进一步优化特征质量，部

分研究者将深度度量学习引入SCA，通过设计特定

的损失函数[22]来优化特征在嵌入空间的分布结构，

取得了优于传统分类模型的攻击效果。Li等人[23]提

出一种基于深度度量学习的轮廓侧信道攻击模型，

通过设计归一化提升结构化(Normalized Lifted
Structured, NLS)损失、融入标签感知混合距离，

有效提升了模型对不同数据集的泛化能力与特征提

取效率，为深度度量学习在SCA中的应用提供了新

的优化思路。

尽管在注意力机制与度量学习的SCA应用上已

取得了显著进展，但现有的前沿研究仍面临几个亟

待解决的痛点：首先，现有的多头注意力或Trans-
former架构往往参数量庞大，在资源受限的嵌入式

设备上进行训练开销极大，且在小样本迹线下极易

产生过拟合；其次，现有的深度度量学习方法主要

聚焦于通过损失函数约束特征距离，却忽视了让网

络在特征提取的源头更精准地捕捉泄露信息。侧信

道迹线通常包含成千上万采样点，而与密钥相关的

有效泄露(Points of Interest, POI)[24]往往只存在于

极短的时间窗口内。现有的CNN架构通常采用标

准的卷积操作，对所有时间步和通道特征赋予相同

的计算权重。这种处理方式导致网络在处理长波形

时，容易被大量的背景噪声和无关特征分散注意

力，难以在低信噪比环境下精准聚焦微弱的泄露信

号，限制了模型的收敛速度和泛化能力。

为了解决上述问题，提出一种融合卷积块注意

力机制与三元组的深度侧信道攻击方法。该方法不

再单纯依赖损失函数对后端特征的被动约束，而是

主动在前端特征提取网络中引入卷积块注意力模块

(Convolutional Block Attention Module, CBAM)，
赋予网络聚焦能力。核心贡献主要包括：

(1)提出了基于CBAM的自适应特征提取网

络。在卷积层之间嵌入通道注意力与空间注意力模

块，通过自适应地重新校准特征权重，使网络能够

自动识别并关注包含高信噪比泄露的关键时域区间

和特征通道，从源头上抑制背景噪声的干扰。

(2)构建了聚焦与优化的协同分析框架。采用

三元组损失作为优化目标，利用其强大的特征区分

能力，对经过注意力机制筛选后的高质量特征进行

优化，显著提升了特征在嵌入空间中的判别性。

(3)验证了方法的高效性与鲁棒性。在公开数

据集上的实验表明，该方法不仅在去同步噪声场景

下保持了极高的攻击成功率，更重要的是加快了猜

测熵的收敛速度，有效降低了评估所需的计算资源

和数据量。

 2    基础知识

 2.1  侧信道攻击与模板攻击原理

X = L(g(D, k)) + ε X ∈ R1×L

L g(·)
D

k L(·)
ε

SCA的核心在于利用加密芯片在执行算法时所

产生的物理泄露与内部中间状态之间的依赖关系来

恢复密钥。在建模侧信道攻击场景中，攻击过程通

常基于一个普遍的物理泄露假设：芯片的瞬时功耗

与当前处理数据的某些物理特征或具体数值存在映

射关系。采集到的侧信道迹线建模为如下数学形

式： 。其中， 表示长

度为 的侧信道能耗波形向量； 表示加密算法

中的特定中间值映射函数； 为公开的可知数据；

为待求解的隐私密钥分量； 描述了中间状态

到物理能耗的泄露映射函数； 则是来自电路环境

及采集设备的随机高斯白噪声。

l z = f(l)

模板攻击是一种基于概率统计的建模攻击方法，

通常假设泄露特征服从多元高斯分布。在本文中，

利用训练好的深度神经网络作为特征提取器，将攻

击迹线 映射为低维嵌入向量 。

k µk

Σk

攻击分为两个阶段：模板构建：利用建模数据

集计算每个密钥相关中间值 对应的均值向量 和

协方差矩阵 。密钥恢复：对于未知的攻击迹

线，计算其属于各个模板的概率。通常采用对数似

然函数作为区分器：

d(k) =

Nattack∑
j=1

ln

 1√
(2π)

D|Σk|
exp

(
−1

2
(zj − µk)

T

·Σ−1
k (zj − µk)

))
(1)

d(k)使得 最大的候选密钥即为攻击结果。

 2.2  卷积块注意力模块 (CBAM)
CBAM是一种轻量级且通用的注意力机制模

块，它可以无缝集成到现有的卷积神经网络架构

中，且仅增加极少的参数量和计算开销[25]。CBAM
的核心思想是模拟人类视觉系统对重要信息的聚焦

过程，通过推断特征图在通道维度和空间维度上的

注意力权重，自适应地对特征进行细化。

在侧信道攻击场景中，原始迹线通常包含大量

的非相关噪声和冗余时间步。CBAM包含两个独立

的子模块：通道注意力模块(Channel Attention
Module, CAM)和空间注意力模块(Spatial Atten-
tion Module, SAM)。二者通常采用串行连接的方
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式，依次对输入特征进行关注内容和关注区域的加

权处理。

F ∈
RL×C F c

avg F c
max

Mc ∈ R1×1×C

(1)CAM通道注意力机制旨在探索不同特征通

道之间的依赖关系。在侧信道信号的卷积特征图

中，不同的通道往往响应不同频率或模式的泄露分

量。CAM通过显式建模通道间的相关性，赋予包

含高信噪比泄露的通道更高的权重，同时抑制包含

噪声的通道。为了汇总空间信息，CAM同时采用

全局平均池化(Global Average Pooling, AvgPool)
和全局最大池化(Global Max Pooling, MaxPool)来
压缩特征图的空间维度。假设输入特征为

，生成的通道描述符分别为 和 。这

两个描述符随后被送入一个共享的多层感知机

(Multilayer Perceptron, MLP)中，以捕获通道间

的非线性交互关系。最后，通过Sigmoid激活函数

生成通道注意力图 。其计算过程如公

式(2)所示：

Mc(F ) = σ(MLP (AvgPool(F ))

+MLP (MaxPool(F ))) (2)

σ

F c
avg F c

max

F ′ F Mc(F )

其中， 表示Sigmoid函数，MLP的权重在处理

和 时是共享的。最终的通道细化特征

由输入 与广播后的注意力图 相乘得到。

F s
avg ∈ RL×1

F s
max ∈ RL×1

(2)SAM主要关注特征在时域上的分布，旨在

定位关键的POI。在经过通道注意力加权后，

SAM进一步在空间维度上筛选信息。与CAM类

似，SAM首先沿通道轴方向分别进行平均池化和

最大池化，生成两个二维特征图 和

。这两个特征图在通道维度上进行拼

7× 1

Ms ∈ RL×1

接，随后通过一个 的卷积层进行融合，最后

经由Sigmoid函数生成空间注意力图 。

其计算过程如公式(3)所示：

Ms(F
′) = σ(f7×1([AvgPool(F ′);MaxPool(F ′)]))

(3)

f7×1

F ′′ F ′

Ms(F
′)

其中， 表示卷积核大小为7的卷积操作。最终

的输出特征 由通道细化特征 与空间注意力图

相乘得到。通过这一过程，网络能够有效

地抑制非泄露时间段的背景噪声，将计算资源集中

在包含敏感信息的时钟周期上。

 2.3  三元组损失函数

为了引导注意力网络提取出不仅信噪比高，且

在特征空间中具有良好可分性的嵌入向量，本文采

用三元组损失作为训练的优化目标。

{xa, xp, xn} xa

xp xn

α

三元组损失旨在建立特征的类间可分性。通过

构建 三元组，强制锚点样本 与同类正

样本 的欧氏距离比其与异类负样本 的距离小

一个预设边界 ：

Ltriplet =

N∑
i=1

[
∥f(xi

a)− f(xi
p)∥22

−∥f(xi
a)− f(xi

n)∥22 + α
]
+

(4)

f(·) ||·||2
α > 0

其中， 表示网络输出的嵌入特征， 表示欧

氏距离， 为预设的边界参数，用于保证不同

类别特征间的分离度。

 3    算法流程

本文提出的融合卷积块注意力机制与三元组损

失优化的深度侧信道攻击方法，旨在通过前端主动

 

 
图 1 CBAM模块整体结构示意图
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聚焦、后端紧凑约束的策略，解决复杂噪声环境下

泄露特征提取难的问题。算法整体流程如图2所
示，主要包含三个核心阶段：数据预处理与注意力

特征提取、基于三元组损失的训练、以及基于优化

嵌入的模板攻击。

 3.1  算法总体架构

为了清晰阐述本文方法的执行逻辑，图2展示

了从原始能耗波形输入到最终密钥恢复的端到端技

术路线，具体步骤如下：

(1)预处理阶段：输入原始侧信道迹线，进行

标准化处理以消除量纲影响，并生成对应的中间值

标签。

(2)特征提取与校准阶段：数据进入嵌入了

CBAM的一维卷积块。在每一层卷积操作后，利用

注意力机制生成权重图，对特征图进行逐元素加

权，抑制背景噪声，增强泄露区间的信号强度。

θ

(3)优化阶段：网络输出的低维嵌入向量受三

元组损失的约束，拉大不同密钥中间值的类间距

离，通过反向传播更新网络权重 。

(4)攻击阶段：利用训练好的网络提取攻击集

迹线的特征，构建多变量高斯模板，计算后验概率

并恢复密钥，最后输出最大似然密钥。

 3.2  深度特征提取网络结构

特征提取网络的设计直接决定了模型对泄露信

息的敏感度。为了在长波形中精准定位POI，本文

设计了一种轻量级的注意力卷积神经网络[8]。该网

络以一维卷积层(Conv1D)为骨架，在卷积层与池

化层之间嵌入CBAM模块，形成卷积-注意力-池化

的特征细化结构。网络详细结构参数如表1所示。

芯片能耗波形在时域上极具稀疏性，且特征通

 

 
图 2 融合CBAM与三元组损失的侧信道攻击算法流程图

 

表 1  融合CBAM的特征提取网络结构参数

块 层级 输出尺寸 参数配置 设计动机

Input Input (L, 1) — 接收原始迹线，L为迹线长度；
输入按通道维扩展为一维序列。

Block 1

Conv1D (L, 64)
Filters: 64, Kernel: 15,

Padding: same, Activation: SELU,
Initializer: LeCun Normal

大卷积核捕捉波形整体轮廓；SELU保持数值稳定。

CBAM (L, 64) Ratio: 8 关键层：在降采样前对特征进行通道与空间维度的加权校准。

AvgPool1D (L/15, 64) Pool size: 15, Stride: 15 平均池化保留能量特征，大幅压缩时间维度。

Block 2

Conv1D (L/15, 128)
Filters: 128, Kernel: 3, Padding: same,
Stride: 1, Activation: SELU, Initializer:

LeCun Normal
小卷积核提取深层局部细节；增加通道数丰富特征语义。

CBAM (L/15, 128) Ratio: 8 关键层：进一步聚焦高层语义特征中的有效成分。

AvgPool1D(L/30, 128) Pool size: 2, Stride: 2 进一步降维。

Embedding
Flatten (Nflat) — 展平特征图。

Dense (16/32) Activation: Linear 映射至32维嵌入空间，作为度量学习的输入。
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道内夹杂大量噪声。CNN由于权重固定，易在层

间传递并放大非泄露区间的环境背景噪声，从而掩

盖有效泄露信号。而传统的单维度注意力机制(如
SE-Net)难以兼顾时空冗余，极易引发噪声干扰。

因此，网络引入CBAM模块，通过串行级联CAM
与SAM，自适应解析泄露特征的时域区间和特

征通道，使模型能够更有针对性地关注泄露相关

区域。

此外，当前多头自注意力[5]或Transformer等重

型架构虽具备长程建模能力，但其参数量庞杂且计

算复杂度随波形长度呈平方级增长。在建模样本有

限时，重型网络极易盲目拟合环境高维噪声，引发

严重的过拟合。因此，为了避免模型在有限侧信道

数据上产生过拟合，同时严格控制基础参数量，网

络仅保留两个基础的一维卷积块。其次，模型虽然

引入了通道与空间的双重注意力机制，但所采用的

CBAM本身是一种极其轻量化的通用模块；其中

CAM利用MLP并引入了缩减率以降低隐藏层节点

数，而SAM则仅引入单层一维卷积，将计算复杂

度严格控制在波形长度的线性阶。这种网络架构使

网络在动态聚焦稀疏POI能力的同时，能够有效规

避高噪场景下的过拟合风险。

在网络设计中有三大创新点：

(1)CBAM的插入位置：将CBAM模块置于卷

积层之后、池化层之前。这是因为池化操作会导致

部分空间信息的不可逆丢失。在池化前引入注意力

机制，可以确保模型先识别出重要的时间步和通

道，赋予其更大的权重，从而保证重要信息在池化

后仍被保留，而被抑制的噪声信息则在池化中被进

一步过滤。

(2)SELU(Scaled Exponential Linear Unit,
SELU)激活函数：为了配合深度度量学习对特征分

布的高要求，网络全层采用SELU激活函数[10,22]。

配合LeCun Normal初始化[26]，SELU能够实现网络

内部的自归一化，有效防止了深层网络训练中梯度

的消失或爆炸，保证了特征映射的稳定性。

(3)嵌入维度设定：最终全连接层输出维度设

定为32。相较于极低维度(如2维)，32维空间提供

了足够的容量来编码复杂的泄露模式；相较于高维

度(如128维)，它又避免了稀疏性带来的计算冗

余，是性能与效率的平衡点。

 3.3  三元组损失函数优化策略

为了充分发挥CBAM提取特征的潜力，采用三

元组损失作为优化目标，构建具有良好可分性的特

征空间。通过拉大不同密钥中间值的类间距离，确

保攻击模型能够区分不同的中间值。设定边界参数

α = 0.1，使模型学习出具有显著差异的特征表达。

经典的三元组损失函数存在边界参数的敏感度

以及对特征空间中噪声和离群点的鲁棒性不足等问

题。若直接将其应用于原始功耗波形或浅层

CNN提取的粗糙特征，这些特征中包含的大量环

境噪声和无关信息会严重干扰距离度量，导致优化

过程不稳定甚至陷入局部最优。

为了有效规避上述问题，本文架构在引入三元

组损失的同时，通过与轻量化CBAM的结合，规避

了上述纯损失函数驱动方法的弊端。在计算三元组

损失之前，CBAM模块已经自适应地在通道与空间

双重维度完成了对原始能耗波形的动态去噪与信号

增强。这意味着，输入到三元组损失计算空间的表

征已经具备高信噪比的特征。此时，三元组损失无

需再被动地承担低效的特征筛选压力，而是能够最

大化发挥其在嵌入空间中的几何拓扑优化能力，确

保度量空间的高效与稳定收敛，从而为复杂噪声环

境下实现正确密钥的快速恢复提供坚实的结构支撑。

 3.4  基于嵌入特征的模板攻击

fθ(·)
Z = fθ(X)

在攻击阶段，利用训练好的网络 将攻击集

迹线映射为低维嵌入向量 。本文采用多

变量高斯模型实施攻击：

µy

Σy

(1)模板构建：利用建模集，计算每个密钥猜

测值对应的中间值类别的均值向量 和协方差矩阵

。

lattack z

(2)概率计算与密钥恢复：对于未知的攻击迹

线 ，计算其嵌入向量 属于各个类别的对数

似然概率。通过累加所有攻击迹线的对数似然值，

选择似然值最大的候选密钥作为最终结果：

k̂ = argmaxk
Nattack∑

i=1

ln

(
1√

(2π)D|Σy(k)|

· exp
(
−1

2
(zi − µy(k))

T
Σ−1

y(k)(zi − µy(k))

))
(5)

 4    实验结果

TGE0

为了全面评估本文提出的融合卷积块注意力机

制与三元组损失优化的侧信道攻击方法的有效性，

本文在两个公开的标准数据集ASCAD和AES_HD
上进行了实验。实验采用猜测熵(Guessing En-
tropy, GE)作为核心评价指标，并统计了猜测熵收

敛至1所需的最少迹线数量 以量化攻击效率。

所有实验结果均为20次独立重复实验的中位数。

 4.1  数据集与实验设置

为了验证算法的有效性，本文选用了侧信道攻

击领域常用的ASCAD[27]与AES_HD[12]两个基准数
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据集。ASCAD源于运行带掩码防护AES-128算法

的8位AVR微控制器。数据集包含两个子集，其中

ASCAD_f所有测量使用固定密钥，样本划分为

50,000条建模迹线与10,000条攻击迹线；而AS-
CAD_r中约66%的测量使用随机可变密钥，其余

33%使用固定密钥，其中200,000条轨迹用于建模，

10,000条固定密钥轨迹用于攻击测试。本研究将攻

击点设定为第一轮S盒输出，泄露模型分别采用汉

明重量(Hamming Weight, HW)与身份(Identity,
ID)两种模型进行对比。AES_HD数据集采集自无

防护的FPGA平台，其中使用位于电源线上去耦电

容器上方的近场EM探头从FPGA板收集EM迹线。

此数据集遵循汉明距离(Hamming Distance ,
HD)泄漏模型，该模型在AES的最后一轮期间捕获

寄存器转换。

为了客观评估不同算法在特征提取方面的本质

差异，排除了时间抖动的干扰，基础对比与消融实

验均在严格对齐(Desync=0)的数据集上完成。同

时，为了验证本文方法在面临迹线不对齐情况下的

鲁棒性，进行了不同级别去同步噪声的扩展实验。

模型基于TensorFlow2.10框架搭建，并利用

NVIDIA GeForce RTX 3060Ti GPU进行加速计算。

 4.2  评价指标

Benadjila等人[27]提出多个有关侧信道攻击的评

估指标，其中，猜测熵(Guessing Entropy, GE)是
目前最广泛认可的性能指标，因此本文采用GE作

为衡量攻击成功率的核心指标。GE定义为在多次

重复实验中，正确密钥在攻击者预测的密钥排序列

表中的平均排名[1]：

GE =
1

Nexp

Nexp∑
i=1

rank(k∗) (6)

TGE0

TGE0

当GE收敛至1(或0，取决于定义)时，表示攻

击者已成功锁定正确密钥。为了更直观地量化攻击

效率，本文使用 指标，即猜测熵稳定收敛至

1所需的最少攻击迹线数量。 值越小，表明模

型提取泄露信息的能力越强，攻击效率越高。

TGE0

由于深度学习模型的训练过程受到权重初始化

等随机因素的影响，单次实验结果可能存在波动。

为了消除算法随机性带来的偏差，保证实验结果的

统计鲁棒性，报告的所有实验数据均为20次独立重

复实验结果的中位数。具体而言，针对每一次超参

数设置，我们独立训练并攻击20次，计算每次的

，最终取这20个值的统计中位数作为衡量该

方法性能的最终指标[22,24]。

 4.3  攻击性能分析

为了评估本文方法(Ours)在不同泄露场景与噪

声环境下的特征提取能力，本节在包含固定密钥与

随机密钥的ASCAD数据集以及AES_HD上进行了

统一评估。我们将本文方法与现有的主流深度学习

攻击方法进行了对比，其中经典CNN模型[8]、RL-
SCA[10]、FS-SCA[11]、传统度量学习方法(Metric
Learning)[22]、NLS[23]、自动化架构搜索方法(Auto-
SCA-MLP与AutoSCA-CNN) [29 ]、EL-SCA [30 ]、

CCE[31]以及结合深度特征损失函数的方法(FLR+
SoftNN与FLR+Center)[32]均在与本文方法完全相

同的实验环境以及统一的评估标准下进行实验。实

验结果如表2所示。

如表2所示，在两个公开数据集下，本文方法

取得了优异的攻击效果。在ASCAD数据集中，本

文方法在ASCAD_f(HW)与ASCAD_f(ID)场景下

分别仅需144条和61条攻击迹线即可实现猜测熵中

位数的收敛，相较于经典CNN减少了约51.0%/
68.0%，相较于Metric Learning方法减少了约

9.4%/5%。在ASCAD_r(HW)中，本方法需176条
迹线，相较于RL-SCA方法减少了约80.7%，相较于

Metric Learning方法减少了约10.7%。在ASCAD_r
(ID)数据集上，本文方法需137条迹线，相较于

Metric Learning、AutoSCA-CNN以及CCE等方法

展现了更优的攻击性能。与此同时，在AES_HD
数据集中，RL-SCA方法所需迹线数为4 415条，基

于多头注意力的CNN模型所需迹线数为2  068条。

 

表 2  攻击性能对比

方法
ASCAD_f ASCAD_r AES_HD

HW ID HW ID HW

MHA[5] — — — — 2 174

DCMHA[5] — — — — 2 068

CNN[8] 294 191 — — —

RL-SCA[10] 906 242 911 490 4 415

FS-SCA[11] 532 — 538 78 —

LMA-SCA[19] — 87 — 78 —

Metric Learning[22] 159 64 197 188 1 768

NLS[23] — — — — 1 252

SACNN[28] 298 — 212 — —

AutoSCA-MLP[29] 447 120 617 3 481 —

AutoSCA-CNN[29] 539 257 496 2 975 —

EL-SCA[30] — — 470 105 —

CCE[31] >2000 963 2 840 >3 000 —

FLR+SoftNN[32] 832 716 2 592 >10 000 —

FLR+Center[32] 790 728 3 867 9 681 —

CNN-fusion[33] — 149 — — 1 116

Ours 144 61 176 137 1 219
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在引入深度度量学习的方法中，传统的Metric
Learning[22]和NLS[23]方法所需迹线数分别为1 768条
和1 252条。而本文方法所需迹线数为1 219条。为

了更直观地展示本方法在攻击过程中的动态收敛特

性，图3和图4绘制了本方法在两个数据集及不同泄

露模型下的猜测熵随攻击迹线数量变化的曲线。

结合图3与图4的猜测熵中位数收敛曲线可以进

一步发现，在不同数据集与泄露模型下，本文方法

的收敛过程均表现出下降趋势。这一全局表现直

接验证了本文协同架构设计的有效性：CBAM模块

的空间与通道注意力机制能够自适应地定位长波形

中的有效泄露时刻，从源头上抑制了大量无关时间

步与高维背景噪声的干扰；而三元组损失则为经过

提纯的高质量特征提供了紧致化的分布约束。两者

的优势互补，确保了模型在各类复杂的物理特征与

加密配置下，均能实现正确密钥的高效、稳健恢

复。

 4.4  去同步迹线结果

为验证模型在时钟抖动和波形未对齐等真实物

理环境下的鲁棒性，本节在测试集中引入最大偏移

量为50和100的随机时间漂移(Desync=50, 100)进
行验证，这两种偏移量是评估鲁棒性的标准基准设

置，分别代表了中度与重度的波形不对齐现象，足

以覆盖大多数真实物理设备中由时钟抖动或随机延

迟防御引发的去同步范围。同时，本节将所对比的

传统度量学习(Metric Learning)方法在与本文方法

相同的实验环境和一致的去同步配置下进行实验。

实验结果如表3所示，随着去同步程度加剧，

恢复密钥所需的迹线数量整体呈上升趋势。在De-
sync=50时，本文方法在ASCAD数据集的AS-
CAD_f(HW)场景下需240条迹线即可实现猜测熵

稳定收敛，优于Metric Learning方法；在AS-
CAD_r(HW)和ASCAD_r(ID)场景以及AES_HD
数据集上，本文方法也表现出较低的迹线需

求。在Desync=100的去同步条件下，传统度量学

习方法与本文方法在AES_HD数据集上均未能在

最大测试迹线数范围内引导猜测熵中位数收敛至1，
但本文方法在ASCAD_f(HW)和ASCAD_r(HW)
场景下仍低于传统度量学习方法所需迹线数量。

 4.5  消融实验

为了深入探究本文所提模块的具体贡献与协同

机制，本节以标准一维CNN为基线模型(Baseline)
在两个数据集上开展消融实验，结果如表4所示。

首先，Baseline在各数据集上均需要大量的攻击迹

线才能实现猜测熵收敛，在ASCAD_r(ID)场景下

甚至超出10 000条仍未收敛。当在基线模型中单独

引入CBAM模块(Baseline+CBAM)或单独引入三

元组损失(Baseline+Triplet)时，所需迹线数量均

显著下降，这分别证明了卷积块注意力机制在时空

去噪和度量学习在特征聚类中的有效性。本文的方

 

 
图 3 ASCAD数据集猜测熵收敛曲线

 

 
图 4 AES_HD 数据集猜测熵收敛曲线

 

表 3  去同步迹线结果

Desync 方法
ASCAD_f ASCAD_r AES_HD

HW ID HW ID HW

50
Metric Learning[22] 251 191 2 251 3 385 4 662

Ours 240 286 1898 3 355 4 521

100
Metric Learning[22] 382 582 6 386 9 932 —

Ours 357 610 6 227 9 973 —

 

表 4  消融实验结果

方法
ASCAD_f ASCAD_r AES_HD

HW ID HW ID HW

Baseline 2 064 506 5 841 >10 000 3 051

Baseline+CBAM 1 534 448 4 926 >10 000 2 656

Baseline+Triplet 153 67 197 276 4 059

Ours_post-pool 157 92 284 360 2 805

Ours_Relu 281 904 825 1 171 4 844

Ours_dim2 >10 000 >10 000 >10 000 >10 000 5 994

Ours_dim128 2 631 357 9 287 4 140 >10 000

Ours 144 61 176 137 1 219
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法(Ours)通过结合两者，在所有测试场景下均达到

了最优性能。这一结果验证了本文方法的协同架构

能够相互促进，从而在复杂噪声环境下最大化特征

提取效率。

此外，实验进一步验证了网络结构中关键组件

设定的合理性。将CBAM移至池化层之后(Ours_
post-pool)会导致性能明显衰退，验证了池化操作

会导致部分空间信息的不可逆丢失，而在池化前进

行注意力加权，能够确保包含关键泄露的重要时间

步在降采样过程中被优先保留；将全层SELU替换

为ReLU(Ours_Relu)后，模型在AES_HD上的迹

线需求增长至4 844条，证明了SELU的自归一化特

性是保障高噪环境下数值稳定、防止模型崩溃的

关键。

针对网络输出的嵌入向量维度，实验对比了

2维、32维以及128维的性能差异。结果显示，过低

的维度(Ours_dim2)会引发严重的特征容量受限与

信息丢失，导致模型在所有ASCAD场景下均完全

失效。反之，过高的维度(Ours_dim128)则容易引

入多余的稀疏特征与计算冗余，极大地增加了模型

在有限建模样本下盲目拟合环境背景噪声的过拟合

风险，导致在AES_HD上无法收敛。相比之下，

最终设定的32维嵌入空间在信息容量与计算效率之

间取得了最佳平衡，确保了模型在各类数据集上的

泛化能力与高效性。

 5    结论

本文提出了一种融合CBAM与三元组损失优化

的深度侧信道攻击方法。该方法通过在CNN中嵌

入通道与空间注意力模块，赋予了网络自适应校准

特征权重的能力，从源头抑制了背景噪声；同时利

用三元组损失约束嵌入空间，强制异类特征分离，

显著增强了特征的判别性。在ASCAD和AES_HD
数据集上的实验表明，该方法在猜测熵收敛速度和

攻击成功率上均优于现有CNN及传统度量学习模

型。去同步实验与消融实验进一步证实了该方法优

异的鲁棒性，并验证了网络核心设计的合理性与协

同效应。

未来的研究工作将从两个方面进一步推进。首

先，将探索更加轻量化的注意力机制，以降低模型

在资源受限嵌入式设备上的部署成本；其次，将重

点提升模型对更剧烈去同步扰动的适应能力。在随

机时间漂移进一步增大时，本文方法可能出现猜测

熵难以稳定收敛的现象。因此，后续研究将重点关

注如何提升模型在更强去同步扰动下的稳定性和鲁

棒性，使其在更复杂的物理设备评估场景中仍能保

持有效的攻击性能；同时进一步拓展该方法在小样

本场景下的应用，为密码芯片安全性分析提供更全

面的技术支撑。
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Abstract:

Objective　Side-channel attack (SCA) constitutes one of the primary threats to the physical security of

cryptographic chips, and leveraging deep learning techniques for key recovery has emerged as a research hotspot

in the field of side-channel attack. However, existing deep analysis methods lack the ability to focus on key

leakage intervals during feature extraction, especially in long-waveform and high-dimensional noise scenarios.

They are easily disturbed by irrelevant background noise, leading to low feature extraction efficiency and slow

guessing entropy convergence. To address these issues, this study proposes a deep side-channel analysis method

integrating the Convolutional Block Attention Module (CBAM) and triplet loss, aiming to enhance the model's

ability to capture weak leakage features in complex noise environments and improve key recovery efficiency.

Methods　The proposed method introduces CBAM into the convolutional neural network (CNN) to construct

an adaptive feature extraction network. CBAM includes two sub-modules: Channel Attention Module (CAM)

and Spatial Attention Module (SAM). CAM adaptively adjusts the weights of different feature channels to

emphasize channels containing high signal-to-noise ratio (SNR) leakage information, while SAM locates key

Points of Interest (POI) in the time domain to suppress background noise in non-leakage intervals. After

feature calibration by CBAM, triplet loss is adopted as the optimization objective to constrain the distribution

of embedded features, forcing similar samples to form compact clusters and different samples to maintain

sufficient separation in the feature space. Finally, a multivariate Gaussian template attack is implemented using

the optimized embedded features to recover the key. The overall framework is shown in (Fig.2).

Results and Discussions　Experiments are conducted on two public benchmark datasets (ASCAD and

AES_HD) with guessing entropy (GE) and the minimum number of traces required for GE convergence to 1

( ) as evaluation metrics. On the ASCAD dataset: (1) In the ASCAD_f (HW) scenario, the proposed

method only needs 144 traces to recover the key, reducing by 51.0% compared with the traditional CNN model;

(2) In the ASCAD_f (ID) scenario, merely 61 traces are required, a reduction of 68.0% from the traditional
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CNN; (3) In the random key setting (ASCAD_r), the method achieves convergence with 176 (HW) and 137

(ID) traces respectively, outperforming mainstream methods such as RL-SCA and Metric Learning (Table 2,

Fig.3). On the low-SNR AES_HD dataset, the method reduces to 1 219 traces, which is lower than MHA and

NLS, and the guessing entropy converges smoothly without obvious fluctuations (Table 2, Fig.4). Furthermore,

the desynchronization experiments demonstrate that even under strong desynchronization noise interference,

the proposed method can still adaptively lock onto effective leakage moments, exhibiting excellent robustness

against time-domain jitter(Table 3). Ablation studies further confirm the positive synergistic effect of the

proposed architecture and thoroughly validate the rationality of core components (Table 4).

Conclusions　This study proposes an effective deep side-channel analysis method by integrating the CBAM

attention mechanism and metric learning. The CBAM module enables the network to actively focus on key

leakage information, solving the problem of insufficient focusing ability in traditional CNN-based methods. The

triplet loss optimizes the discriminability of embedded features, further improving the accuracy of template

matching. Experimental results on ASCAD and AES_HD datasets demonstrate that the method significantly

reduces the number of traces required for key recovery and accelerates the convergence of guessing entropy,

outperforming existing mainstream methods in both fixed and random key scenarios, as well as in low-SNR

environments. Future work will focus on improving the adaptability of the model in scenarios with more severe

synchronization disturbances, and enhancing its generalization ability in small sample scenarios.

Key words: Side-channel attacks; Deep learning; CBAM; Triplet loss; Hardware security
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