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摘   要：在车载网络(VANETs)中，联邦学习(FL)通过协同训练机器学习模型，实现了车辆间的数据隐私保护，

并提高了整体模型的性能。然而，FL在VANETs中的应用仍面临诸多挑战，如模型泄露风险、训练结果验证困难

以及高计算和通信成本等问题。针对这些问题，该文提出一种面向联邦学习的可验证隐私保护批量聚合方案。首

先，该方案基于Boneh-Lynn-Shacham (BLS)动态短群聚合签名技术，保护了客户端与路边单元(RSU)交互过程

中的数据完整性，确保全局梯度模型更新与共享过程的不可篡改性。当出现异常结果时，方案利用群签名的特性

实现车辆的可追溯性。其次，结合改进的Cheon-Kim-Kim-Song (CKKS)线性同态哈希算法，对梯度聚合结果进

行验证，确保在联邦学习的聚合过程中保持客户端梯度的机密性，并验证聚合结果的准确性，防止服务器篡改数

据导致模型训练无效的问题。此外，该方案还支持车辆在部分掉线的情况下继续更新模型，保障系统的稳定性。

实验结果表明，与现有方案相比，该方案在提升数据隐私安全性和结果的可验证性的同时，保证了较高效率。
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1    引言

随着智能交通系统的发展，车载网络(Vehicle
Ad-hoc NETworks, VANETs)成为研究热点。特

别是在全球模型合作训练的背景下，联邦学习(Fede-
rated Learning, FL)作为一种先进的分布式深度学

习框架[1]，在VANETs中的应用备受关注。FL保障

数据本地化的同时，充分利用车辆中的数据资源，

支持复杂的机器学习任务[2]，提升了数据处理的精

度与效率，增强了数据的安全性与隐私保护。

尽管FL在隐私保护方面具有优势，但在模型

更新过程中，仍面临梯度推测敏感数据、恶意客户

端重建数据或注入恶意更新等安全威胁。为应对这

些挑战，研究者提出了差分隐私、安全多方计算和

同态加密等技术，以加强模型更新阶段的隐私和安

全保护。差分隐私通过向数据或模型中添加噪声来

保护隐私，但会影响模型精度[3,4]。安全多方计算

能够有效保护隐私，但其设计复杂且通信开销较大[5]。

相比之下，同态加密技术无需解密即可直接进行计

算，既能保障数据隐私，又减少了频繁的加解密操

作和交互需求，从而显著降低了计算和通信开销，

特别适合高频交互的车载网络环境。通过应用同态

加密技术，Tamilarasi等人[6]为VANETs提供了一

种改进的隐私和安全保护方案，有效解决了用户消

息隐私与安全的关键问题。且该方案优化了密钥生

成过程，显著提升加密计算的整体性能。Wibawa
等人[7]提出的方案结合BFV(Brakerski-Fan-Ver-
cauteren)同态加密，有效降低了VANETs中数据

泄露的风险，同时提升了系统的计算效率。Zhang
等人[8]提出了一种结合分布式选择随机梯度下降与

Paillier同态加密的轻量级隐私保护联邦学习方案，

该方案在降低复杂密码系统计算成本的同时，防止

了本地梯度泄露。

群签名技术在车载网络联邦学习中的隐私保护

中具有显著优势。它不仅确保签名者匿名，防止外

部攻击者识别身份，还具备可追溯性，授权机构可

在争议或恶意行为发生时揭示签名者身份，从而增

强系统安全性。此外，群签名保证了数据完整性，

验证签名是否来自合法成员，有助于在保护隐私的

同时确保数据的可信性和准确性。例如，Wang等
人[9]结合了假名和群签名技术，避免用户直接暴露
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真实身份的问题。An等人[10]采用动态群签名方案，

允许成员匿名签署消息，实现了身份隐私保护。Zhang
等人[11]提出了一种基于可溯源的群签名方案，确保

在信息共享时数据的完整性，并能够追溯恶意车辆

的真实身份。

现有的群签名方案主要用于身份验证，但在大

规模数据聚合的真实性验证方面仍存在局限性，尤

其在分布式环境中，恶意服务器或客户端可能伪造

更新模型，影响全局模型的准确性，威胁系统安

全。此外，VANETs中频繁的车辆掉线或网络中断

问题，进一步挑战了数据聚合过程的稳定性，进而

影响模型训练的可靠性。因此，在VANETs环境

中，构建稳健且持续的FL方案以确保数据聚合和

模型训练的稳定性，变得至关重要。为此，批量聚

合验证成为有效解决方案，它不仅能在保护隐私的

同时验证聚合结果的真实性，防止恶意节点干扰，

还能优化计算和通信开销，提高系统效率。文献[12]

提出了一种基于短群签名的批量聚合验证方案，解

决了因设备数量增加而导致的计算延迟问题。文献[13]

通过非交互式零知识证明和伪随机生成器生成的随

机矩阵，利用两阶段的聚合验证方案以及边缘设

备，有效减少了计算和通信开销。文献[14]通过成

对掩码增强隐私保护，并引入批量聚合验证机制，

确保在不泄露敏感数据的前提下，提高模型训练的

效率。

综上所述，VANETs中FL模型训练面临多重

挑战。首先，现有方案通常需多轮通信，导致聚合

过程复杂，且消耗大量计算资源和带宽。其次，隐

私保护和聚合结果验证机制不完善，可能导致数据

泄露或聚合结果不准确，威胁系统安全。最后，车

辆频繁掉线或网络中断影响聚合稳定性，降低训练

可靠性。针对这些问题，本文提出了一种高效且安

全的可验证批量聚合方案，旨在提高数据隐私保护

并提升系统效率。主要贡献如下：

(1) 高效可验证的批量聚合方案：提出基于双

线性对的BLS动态短群签名方案，简化了群签名生

成过程，利用线性同态哈希验证聚合结果，通过批

量验证聚合梯度更新，显著减少计算负载和通信开

销，提升系统整体效率。

(2) 模型隐私保护：引入改进的CKKS加密技

术，确保车辆数据和训练模型的隐私性，满足选择

明文攻击下的密文不可区分性要求，有效保护数据

安全和训练过程隐私。

(3) 非交互特性：方案允许车辆提交加密信息

后离线，即使部分车辆掉线，依然保障模型更新的

正常进行，确保系统稳定性。 

2    预备知识
 

2.1  改进的CKKS同态加密

CKKS同态加密方案适用于实时数据计算场景。

能够在多次同态运算后保持较高的计算精度，支持

对密文进行加法和乘法运算，确保在加密环境中完

成复杂计算任务。该方案广泛应用于需要保护数据

隐私的场景，满足数据隐私和计算效率的双重需求[15]。

改进后的CKKS方案结合线性同态哈希函数，实现

了对聚合结果的可验证性以及数据隐私的保护。具

体过程如下：

(pa, sa) (pb, sb) pa pb sa

sb

(1) 密钥生成：密钥生成器生成两对公私钥

和 。公钥 和 用于加密，私钥 和

用于解密。此外，通过私钥和随机参数，生成用

于支持同态加法的密钥。

mi = (mi[1],

mi[2], ...,mi[d]) vi = (vi[1],vi[2], ...,

vi[d])

(Ci1, Ci2) Ci1 = Encpa(mi + vi) Ci2 =

Encpb(vi) Hash(mi) =
∏d

j=1
g
mi[j]
j

(2 )  加密算法：给定明文向量

，选择随机向量

，利用公钥对其进行加密，生成相应的密文

和哈希值。其中 , 

，哈希值 。

sa sb (Ci1, Ci2)

mi

(3) 解密：使用私钥 和 和对密文

进行解密，得到对应的明文 。

m1 m2 (C11, C12)

(C21, C22)

(C11, C12) + (C21, C22) = (C11 + C21, C12+

C22) m1 +m2

(4) 同态运算：在改进的CKKS同态加密方案中，

假设两个明文 和 和分别对应的密文为

和 和，则两个密文的和，结果仍然是一

个密文，

，对应的解密结果是两个明文的和 。 

3    系统设计
 

3.1  系统模型

系统模型如图1所示。该系统由3个实体组成：

执法机构(Law Enforcement Authority, LEA)、RSU
和车辆。在该模型中，LEA和RSU充当聚合服务

器。LEA和RSU之间通过有线通道进行通信，而车

辆则采用无线传输技术[16]与LEA和RSU进行通信。

LEA：在本模型中，LEA是一个受信任的管理

中心，生成系统所需的参数，负责为RSU和车辆提

供合法授权和验证，同时验证聚合的掩码模型并更

新全局模型。

RSU：RSU位于道路两侧，根据无线传输范围

将整个辖区划分为多个区域，组织车辆之间的通

信。它配备了具有强计算和存储能力的边缘计算设

备。在该模型中，RSU为半诚实实体，可能对车辆

的信息感到好奇，但不会与敌手合谋。RSU是有权

在发生恶意攻击或检测到恶意车辆时，识别并追踪

其身份的机构。

车辆：在本系统模型中，车辆充当FL的客户

2 电    子    与    信    息    学    报 第 x 卷



端，负责训练本地模型并更新梯度，此外还要执行

对梯度的加密、签名操作。每个客户端将加密后的

模型梯度上传至RSU，以保护其隐私。车辆有诚实

车辆和恶意车辆。诚实车辆利用本地数据集训练模

型，并将本地模型梯度的密文传送给RSU。但是某

些恶意车辆在攻击者的控制下，通过上传恶意的模

型梯度密文发起攻击[17]，从而破坏整个模型的训练

过程。 

3.2  工作流程

SP

(1) 初始化：FL训练开始之前，LEA初始化系

统参数 及其公私钥对，并将其发布给车辆客户

端和聚合服务器RSU。同时，RSU初始化其公私钥

对，车辆则初始化其公私钥及其群成员私钥。

(ψt, SP, T ) ψt T t

SP

(ψt, SP, T )

Vi

G
t+1

i

(2) 本地模型训练：FL训练迭代开始时，LEA
将 转发到RSU。其中 是 时刻在第 轮

的全局模型， 是用于掩蔽模型梯度的公共参数。

随后，RSU向其通信范围内的车辆广播 。

车辆 在每次迭代中自愿加入FL，并基于全局模

型进行多次本地训练，以更新局部梯度 。

Vi

ψt

(3) 全局模型更新阶段：车辆 从RSU下载最

新的全局模型 。随后，车辆更新全局模型并基于

其本地数据完成多次训练迭代。在VANETs的FL

过程中，每次训练迭代具体过程如下：首先，车辆

使用其本地数据集更新本地模型梯度，并对梯度进

行掩码处理，生成相应的哈希验证码。之后，车辆

与RSU共同完成对梯度掩码的签名。接着，RSU接
收并对所有车辆的梯度掩码进行求和，然后对签名

进行聚合。最后，LEA负责解密梯度掩码、验证并

重建全局模型。为防止半可信RSU欺骗，LEA对聚

合结果进行验证，验证通过后，LEA解密梯度掩码

以计算最新全局模型，并将其发送回RSU。RSU随
后将更新后的全局模型广播给各车辆，车辆根据

RSU发送的内容更新其最新的本地模型。 

4    所提方案
 

4.1  系统初始化

µ P

p G GT

e : G×G→ GT

Hash : {0, 1}∗ → G

SP = {G,GT, e, p, P,Hash}

给定安全参数 ，LEA选择一个生成元为 的

阶加法循环群 ，群 是同阶的乘法循环群。定

义双线性映射 ，选择安全的哈希函

数 。然后，LEA发布系统参数

。每个参与者生成如下公

私钥：

Sl ∈ Z∗
p

Pl = SlP

(1) LEA随机选择 作为其私钥，计算其

公钥 。

 

 
图 1 系统模型
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Sr ∈ Z∗
p

Pr = SrP

(2) RSU随机选择 作为其私钥，计算其

公钥 。

Vi ai ∈ Z∗
p

Ai = aiP

(3) 每个车辆 随机选择 作为其私钥，

计算其公钥 。

Vi

假设LEA,RSU和车辆之间的通信是安全的，

车辆 作为合法的群成员，与LEA执行如下协议：

Vi Ai(1)  发送其公钥 给LEA，申请成为群成员。

Vi Sv
li ∈ Z∗

p

i ̸= j Sv
li ̸= Sv

lj Ss
li = (Sl − Sv

li)modp

Sv
li Ss

li Vi

(2) LEA在确定 身份后，随机选取 ，

且当 时， ，并计算 ，

分别发送 和 给 和RSU。
Vi

si = (Sv
li + ai) mod p

(3) 完成该协议后， 成为合法群成员，并计

算其群成员私钥 。 

4.2  本地模型梯度更新及梯度掩码

n V =

{Vi, i ∈ [1, n]}

ψt

ψt

Gt+1
i

假设有 个车辆参与联邦学习训练，定义为

。所有加入的车辆都使用相同的训练

模型，并基于各自的私有数据集进行本地模型训

练。在每一轮的训练过程中，LEA都会通过RSU把
最新得到的全局模型 广播给所有车辆。车辆接收

到 后，利用自己的本地数据集进行训练，并更新

其本地模型梯度 。生成梯度的掩码具体包含

以下几个步骤：

Vi vi = (vi[1],vi[2], ...,vi[d])

Gi =

(Gi[1],Gi[2], ...,Gi[d]) msk{Gi} =

Encpr(Gi + vi) Ci = Encpl(vi)

(1) 车辆 随机选择 ，

利用改进的CKKS同态加密算法对梯度

进行加密，其掩码为

和 。

Vi

Hash(Gi) =
∏d

i=1
g
Gi[j]
j gj

G d Gi Gi[j]

Gi j

(2) 车辆 生成验证聚合结果的哈希值，计算

梯度的哈希值 ，其中 是

群 中的元素， 为 的向量维度， 表示

中第 个元素。

(msk{Gi}, Ci) Hash(Gi)(3) 最后将 和 分别发送

给RSU和LEA。 

4.3  群签名生成

msk{Gi} Vi给定掩码 ， 与RSU合作完成对掩码

模型的签名。

Vi σvi = siHash(msk{Gi}) (σvi ,

Ai)

(1)  计算 ，并发送

给RSU。

(σvi , Ai)

Ai Vi

σsi = Ss
liHash(msk{Gi})

Vi

(2) 当RSU接收到 后，首先根据公钥

确定 是否为合法群成员，如果不合法，则拒绝。

否则计算 ，然后验证式(1)

是否成立。如果不成立，则要求 重签。

e(P, σsi + σvi ) = e(Pl +Ai,Hash(msk{Gi})) (1)

bi ∈ Z∗
p Bi = biP Si =

Ai +Bi αi = biHash(msk{Gi}) σi = σsi + σvi + αi

(σi, Si)

(Ai,Hash

(msk{Gi}), bi)

(3) RSU随机选取 ，计算 , 
,  ,  ，

群签名为 。如果签名有问题，需要获取该签

名者的真实身份进行追溯，RSU需保存

至存储列表。 

4.4  掩码聚合和签名聚合

n Vi msk {Gi}
Ci (σi, Si)

当RSU从 个客户端 接收到掩码 、

和签名 。

(1) 梯度掩码基于同态性质累加计算如式(2)、
式(3)的聚合结果

Ca = Encpr(G1 + v1) + Encpr(G2 + v2) + ...

+ Encpr(Gn + vn)

= Encpr

(
n∑

i=1

(Gi + vi)

)
(2)

Cb = Encpl(v1) + Encpl(v2) + ...+ Encpl(vn)

= Encpl

(
n∑

i=1

vi

)
。 (3)

Sr Ca∑n

i=1
(Gi + vi)

( 2 )   R S U利 用 其 私 钥 对 解 密 得 到

。

Pl

∑n

i=1
(Gi + vi)

Cm = Encpl
(∑n

i=1
(Gi + vi)

)
Encpl

(∑n

i=1
Gi

)
=
∑n

i=1
Encpl(Gi) =

Cm − Cb

(3) 使用LEA的公钥 对 加密，

得到新的密文 ，并计

算聚合掩码

。 ∏n

i=1
σi = σ1σ2...σn(4) RSU聚合签名 。

Msg=

(∏n

i=1
σi,Encpl

(∑n

i=1
Gi

)
,

T, (S1, S2, ..., Sn)

)
T

(5) 返回消息

给LEA，其中 为添加的时间戳

机制，以确保RSU拒绝任何超过指定最大时间限制

的数据。 

4.5  梯度验证

Msg =

(∏n
i=1 σi,Encpl (

∑n
i=1 Gi) ,

(S1, S2, ..., Sn), T

)LEA收到消息

，为了加快梯度验证过程，LEA

支持多个梯度消息验证。

T

Encpl(Gi)

(1) 在检查时间戳 是否最新后，LEA验证式(4)
是否成立，若成立，则单个模型梯度 是

有效的，否则拒绝

e(P, σi) = e(Pl + Si,Hash(msk{Gi})) (4)

Encpl
(∑n

i=1
Gi

)(2) 如果式(5)成立，则接受聚合梯度掩码

作为有效聚合掩码，否则拒绝

e

(
P,

n∏
i=1

σi

)
=

n∏
i=1

e(Pl + Si,Hash(msk{Gi})) (5)
 

4.6  解密并更新全局模型

Encpl
(∑n

i=1
Gi

)
Sl∑n

i=1
Gi

(1) 给定聚合掩码 ，LEA进

行解密计算，使用其私钥 进行解密得到

。
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(2) 为了防止RSU的欺骗，LEA验证式(6)是否

成立

Hash

(
n∑

i=1

Gi

)
= Hash(G1)Hash(G2)...Hash(Gn)

(6)

若成立，则RSU在训练期间传递的聚合结果都

是正确的，LEA使用式(7)计算在本地更新全局模型

ψt+1 =

|kt|∑
i=1

Gt+1
i

|kt|
(7)

|kt| t其中 为迭代第 次的具有有效梯度的客户端数量。

否则，丢弃该聚合值并进入下一轮的迭代训练。 

4.7  正确性分析

(1) 车辆签名正确性验证

e(P, σsi + σvi ) = e(P, Ss
liHash(msk{Gi})

+ siHash(msk{Gi}))
= e(PHash(msk{Gi}), Ss

li + si)

= e(PHash(msk{Gi}), Sl−Sv
li+S

v
li+ai)

= e(P (Sl + ai),Hash(msk{Gi}))
= e(Pl +Ai,Hash(msk{Gi})) (8)

RSU通过式(8)验证车辆签名的正确性，若成立，

则车辆签名是正确的。

(2) 群签名正确性验证：

(σi, Si) Vi msk{Gi}假设 是群成员 对梯度掩码 的

一个群签名，根据式(9)

σi = σsi + σvi + αi

= Ss
liHash(msk{Gi})+ siHash(msk{Gi})
+ biHash(msk{Gi})

= Ss
liHash(msk{Gi})+ (Sv

li + ai)

·Hash(msk{Gi})+ biHash(msk{Gi})
= (Ss

li + Sv
li)Hash(msk{Gi})+ aiHash(msk{Gi})

+ biHash(msk{Gi})
= SlHash(msk{Gi})+ aiHash(msk{Gi})

+ biHash(msk{Gi}) (9)

LEA验证式(10)

e(P, σi) = e(P, SlHash(msk{Gi})
+ aiHash(msk{Gi})+ biHash(msk{Gi}))

=e(P, (Sl + ai + bi)Hash(msk{Gi}))
=e(Pl +Ai +Bi,Hash(msk{Gi}))
=e(Pl + Si,Hash(msk{Gi})) (10)

若成立，则签名是正确的。

(3) 梯度掩码聚合的正确性验证

e

(
P,

n∏
i=1

σi

)
= e

(
P,

n∏
i=1

(σsi + σvi + αi)

)

= e(P,

n∏
i=1

(Ss
liHash(msk{Gi})

+ siHash(msk{Gi})
+ biHash(msk{Gi}))

= e(P,
n∏

i=1

Hash(msk{Gi}))

= e

(
P

n∏
i=1

(Sl + ai + bi),

Hash(msk{Gi})

)

=

n∏
i=1

e(Pl + Si,Hash(msk{Gi})) (11)

若LEA验证式(11)成立，则RSU聚合的梯度掩

码是正确的。

(4)聚合结果验证

Hash

(
n∑

i=1

Gi

)
=

d∏
j=1

gj

n∑
i=1

Gi[j]
=

n∏
i=1

d∏
j=1

gj
Gi[j]

=

n∏
i=1

Hash(Gi)

= Hash(G1)Hash(G2)...Hash(Gn)
(12)

LEA通过式(12)验证聚合结果的正确性，若成

立，则RSU在训练期间传递的聚合结果是正确的。 

5    安全性分析
 

5.1  数据隐私性

定理1　若CKKS同态加密方案是安全的，则

本文的方案也同样是安全。

A ε t

B ε

t A

B

证明　为证明本方案的安全性，假设攻击者

以不可忽略的优势 在一定时间 内攻破CKKS同
态加密算法，则存在一个挑战者 ，使其以 的概

率在相同的时间 内攻破CKKS同态加密算法。 和

进行以下交互游戏。

µ

(Pl, Sl) (Pr, Sr) Pl

Gi msk{Gi}
(Pl, Sl) A B

B (G0,G1, Cω) Cω = Encpr
(Gω),

ω ∈ {0, 1} B Cω G0

G1

系统建立阶段　给定系统参数 ，产生两对公

私钥 和 。使用公钥 对本地模型梯度

加密，得到梯度掩码 ，并将LEA的公

私钥对 发送给攻击者 和挑战者 。给挑战

者 一组密文 ，其中

， 的目的是成功区分 是 的掩码还

是 的掩码。

B vi
′ = (vi

′[1],

vi
′[2], ..., vi′[d]) Cω′1 = Encpr(Gω) + Encpr(v

′) =

挑战阶段　挑战者 随机选择

，计算
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CωEncpr(v
′) Cω′2 = Encpl(v

′) (G0,G1, Cω′)

A

, ，再将 发

送给攻击者 。

A ω′ ∈ {0, 1}
B ω′ Cτ G0 G1

猜测阶段　攻击者 猜测出 ，挑战

者 输出 区分 是掩码后的 还是 。

A t

ε Cω B ε

假设 能够在给定时间 内以不可忽略的优势

正确猜测 ，则表明 可以以 的概率来区分改

进的CKKS同态算法的密文。因为CKKS同态算法

满足选择明文攻击下的密文不可区分性[15]，则本方

案也满足同样的安全性质。

m < n− 1定理2　当存在 个恶意车辆与RSU合
谋时，也无法猜测出其他车辆的隐私信息。

n− 1

Gθ vθ∑n

i=1
(Gi + vi)−

∑n−1

θ=1
(Gθ + vθ)∑n

i=1
(Gi + vi)−

∑n−1

θ=1
(Gθ + vθ)

Encpl
(∑n

i=1
Gi

)
A

∑n

i=1
Gi

证明　在本文方案中，最多有 个恶意车

辆上传梯度模型 和随机向量的 给RSU，则RSU

可获取 ，然而仅通

过 不能推导出诚

实车辆的梯度模型。此外，RSU在掩码聚合算法的

计算过程中得到的是加密后的梯度 ，

因此 不能获取 。基于CKKS同态加密算

法的安全性，本方案满足隐私保护的要求，可有效

抵抗合谋攻击。 

5.2  可验证性

Hash

Gi

Hash(Gi)

∑n

i=1
Gi

(∑n

i=1
Gi

)′(∑n

i=1
Gi

)′
̸=
∑n

i=1
Gi

Hash
(∑n

i=1
Gi

)′
=
∏d

j=1
gj

∑n
i=1 Gi[j]

′

本文的验证过程利用哈希函数 的同态性。

在梯度掩码阶段，车辆将 掩码之后，计算

。LEA在执行验证时，若RSU正确执行

了聚合计算操作且未对梯度进行任何篡改，那么返

回的聚合结果 应为准确的。若RSU未诚实

地进行聚合，而是对聚合结果进行了篡改，则返回

的 篡 改 后 的 聚 合 结 果 ， 将 导 致

， L E A 计 算 哈 希 值

验证失败。

由于哈希函数的抗碰撞特性，式(13)成立

d∏
j=1

gj

n∑
i=1

Gi[j]
=

n∏
i=1

d∏
j=1

gj
Gi[j] =

n∏
i=1

Hash(Gi)

= Hash(G1)Hash(G2)...Hash(Gn)
(13)∏d

j=1
gj

∑n
i=1 Gi[j] =

∏d

j=1
gj

∑n
i=1 Gi[j]

′

G

即 ，这

意味着解决了群 上的离散对数困难问题。然而目

前尚无已知的多项式时间算法能解决此难题，因此

本方案能够验证本地模型更新时梯度聚合结果的准

确性。 

5.3  不可伪造性

Vi

SlHash(msk{Gi})
本方案的签名是由群成员 和RSU合作产生。

具体来说，群签名由3个部分组成：

Vi aiHash(msk{Gi})
Vi biHash(msk{Gi})

为 和RSU共同产生的BLS签名；

为 对梯度生成的BLS签名； 为

RSU随机生成的BLS签名。因此，缺少任何一方的

参与，群签名将不完整，从而本方案满足不可伪造性。 

5.4  匿名性

Vi Vj (i ̸= j) (σi, Si)

(σj , Sj) A

Vi Vj

A

A Vi Vj

(σi, Si) (σj , Sj) A

A G

A (σi, Si)

Vi Vi αi = σi−
β − τi Bi = Si −Ai β = SliHash(msk{Gi})
τi = aiHash(msk{Gi}) Bi Hash(msk{Gi})

G a, b ∈ Z∗
p Bi = aP,

Hash(msk{Gi}) = bP

群签名的匿名性要求任意两个不同的群成员

和 ，对同一消息生成的群签名 和

是不可区分的。假设攻击者 具备一定的攻

击能力，知道LEA, 和 的私钥，同时假设RSU
是安全的，除目标群签名外， 在RSU的帮助下能

够打开任何群签名。通过 提供的消息， 和 生

成群签名 和 。若 能够区分这两个不

同成员的签名，则表明 能够计算群 上的DH
(Diffie-Hellman)问题。假设 知道群签名 来

自 ，并且知道LEA和 的私钥，可计算：

,   ，其中 ,

。因为 和

是群 的元素，所以存在 ，使得

。根据双线性对映射性质得到

式(14)

e(P, αi) = e(P, σi − β − τi) = e(P, σi)e(P, β)
−1

· e(P, τi)−1

= e(Pl + Si,Hash(msk{Gi}))
· e(Pl,Hash(msk{Gi}))−1

· e(Ai,Hash(msk{Gi}))−1

= e(Pl + Si − Pl −Ai,Hash(msk{Gi}))
= e(Bi,Hash(msk{Gi}))
= e(aP, bP ) = e(P, abP ) (14)

αi = abP

A G

G

由双线性对的非退化性可知： ，这表

明攻击者 计算出了群 上的DH问题。然而在群

上计算DH问题是困难的，该困难性保证了群签

名的匿名性，即攻击者无法通过该签名区分不同的

成员。 

5.5  可追踪性

Vi Vi Ai

Hash(msk{Gi}) bi

在本方案中，群签名的产生过程必须在RSU的
帮助下才能完成，因此实现了可追踪性。当群成员

生成群签名时，RSU会储存 的公钥 、掩码的

哈希值 以及随机数 的信息，这些

信息使RSU能在一定情况下揭示签名的具体来源，

从而实现群签名的可追踪性。 

5.6  鲁棒性

(msk{Gi}, Ci)

所提改进的CKKS线性同态加密方案无需客户

端之间进行交互。当车辆掉线时，其对应的加密信

息 不会被传送至RSU，从而避免了错

误聚合结果的生成。该方法不仅降低了对网络稳定

性的依赖，也优化了系统的整体通信效率。 
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6    性能分析

本节从理论和实验两方面对方案的性能进行了

评估。首先，分析了客户端和聚合服务器的计算与

通信成本，并将其与现有方案进行了对比。随后，

对本方案的隐私保护能力进行了量化分析，验证了

其在确保数据安全和隐私方面的性能。最后，基于

德国交通标志识别基准数据集(German Traffic
Sign Recognition Benchmark, GTSRB)，对本方

案进行了性能评估，验证了其在实际环境中应用的

有效性。 

6.1  实验环境

实验环境如下：操作系统为Windows 11(64位
架构)，处理器为Intel Core i9-14900HX，内存为

16GB。实验使用Python编程语言，在Visual Studio
Code上进行模拟实现。同态加密方案采用改进的

CKKS方案，安全参数设置为8 192。各类加密操

作执行1 000次的平均时间如表1所示。 

6.2  计算开销对比

为分析所提方案的计算性能，本文对文献[12,13]
的方案进行分析，表2展示了各方案在客户端和聚

合服务器在不同阶段计算开销。

图2基于表2的数据，进一步展示了随着客户端

数量增加时计算开销的变化趋势。从图2(a)可以看

出，当客户端的数量增加时，所提方案的计算开销

相比于文献[12]平均降低了13.5%。相比文献[13]平
均降低了53.6%。由此可见，所提聚合方案在计算

开销方面相较于文献[12,13]具有明显优势。从图2(b)
可进一步观察到，不同客户端数量下聚合服务器的

计算开销。随着客户端数量增加，所提方案的聚合

服务器运行时间相比文献[12]平均减少了42.4%，

相比文献[13]平均减少了33.8%，这表明所提方案

在聚合服务器的计算效率上也具有明显优势。这种

优势是由于本文采用了BLS动态短群签名，该算法

具有较短的签名长度和公钥长度，并且在单次验证

过程中仅需计算两个双线性对，显著减少了计算时

间。同时，本方案的设计基于同态加法，简化了加

密运算的复杂度，进一步降低了整体方案的计算成

本。相比文献[12]的群签名方案由于包含幂函数运

算，导致客户端计算开销显著增加。而文献[13]中
的方案涉及复杂的零知识证明，结构复杂且计算量

大，增加了客户端的计算负担。 

6.3  通信开销对比

本文对不同方案的客户端与聚合服务器之间的
 

表 1  密码学操作执行时间

符号 描述 运行时间(ms)

Tbp 双线性对操作 1.118 1

Th G映射到 的哈希操作 0.019 3

Tm G下的乘法操作 0.001 1

Ta G下的加法操作 0.000 4

Te Z∗
p下的指数操作 0.065 0

To - enc 一次性密码本加密 0.394 0

To - dec 一次性密码本解密 0.442 0

Tdn - enc DH密钥交换加密 2.761 1

Tdh - dec DH密钥交换解密 0.008 7

Tc - enc CKKS加密 2.350 4

Tc - dec CKKS解密 0.055 8

 

表 2  计算开销对比

方案 客户端计算开销(毫秒) 聚合服务器计算开销(毫秒)

文献[12] n(19Tm + 13Ta + Th + 2Tbp + Te + To - enc) (9n+ 8)Tm + (5n+ 2)Tbp + (9n+ 6)Ta + Th + 2Te + To - dec

文献[13] nTo - enc + n(19Tm + 13Ta + Th + 2Tbp + Te) 24nTm + (4n+ 2)Tbp + 11nTe + 26nTa + (n+ 1)Th

所提方案 n(Tc - enc + Tm + Th) (7n− 1)Tm + (3n+ 1)Tbp + 10nTa + (3n+ 2)Th + nTc - dec

 

 
图 2 计算开销对比
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G Z∗
p

T

通信开销进行了详细的比较和分析，以评估其性能。

具体参数定义为：群 元素大小为65字节， 元素大

小为20字节，时间戳 为4字节，身份ID为10字节。

表3展示了所提方案与文献[12,13]在每轮模型

训练中通信开销的对比情况。图3表明，随着客户

端数量的增加，所提方案的通信开销明显低于文

献[12]。具体来说，所提方案比文献[12]和文献[13]
分别节省了70.7%和66.8%。这种优势主要是由于

所提方案的开销主要来自发送车辆的掩码模型梯

度、哈希值及计算更新全局模型，而文献[12,13]包
含了多轮的消息和会话密钥的传输，导致通信开销

较高。 

6.4  隐私保护性能分析

本节旨在对所提方案的隐私保护性能进行评估

与实验分析。在联邦学习中，数据分布式特性要求

加密算法在模型训练过程中维护整体数据的隐私

性。实验结合深度学习框架和简单加密算术库框

架，通过隐私保护强度测算方法，对数据加密的保

护能力进行了量化评估。具体隐私保护强度测算的

实验分析过程如下：

N(k) = N(0)+

αaddnadd N(0) ≈ 10−6 nadd

αadd = 10−6

k ≥ 100

Nlimit = 10−2

通过噪声模型模拟了不同加法操作次数下噪声

的累积增长情况。噪声累积模型为：

，其中 为初始噪声， 为加

法操作的次数， 为一次加法引入的噪声

增量，当加法操作次数 时，噪声逐渐接近

上限 。

隐私保护强度通过式(15)计算

S =
Nlimit −N(k)

Nlimit
(15)

通过实验得出表4的数据，实验数据显示，即

使在累积噪声逐渐增加的情况下，隐私保护强度略

有下降，但仍维持在较高水平。这表明本方案在联

邦学习的加密操作中具有强大的隐私保护能力，在

保证数据隐私的前提下，实现模型的协同训练，有

效抵御隐私泄露的风险。 

6.5  应用 

6.5.1  数据集和模型设置

本文选择了GTSRB数据集进行实验。该数据

集由交通标志组成，分为43个类别。利用该数据集

执行交通标志识别任务(Traffic Sign Recognition,
TSR)。在这个任务中，使用了GTSRB数据集中的

超过50 000张交通标志图像，这些图像涵盖了43种
常见的交通标志。模型的测试使用了由3个5×5卷
积层的基本卷积神经网络架构，训练过程中使用

39 000张图像进行训练，12 000张图像用于测试。

在每一轮训练中，客户端更新本地模型，学习率为

0.01，批次大小为64。 

6.5.2  聚合服务器的稳定性

本节通过分析聚合服务器与客户端数量和丢失

比例的关系，评估了其稳定性。在该研究中，假设

客户端(车辆)退出协议时，会将梯度发送到附近的

客户端后退出。图4显示，随着客户端数量的增

加，聚合服务器的运行时间几乎保持不变，这表明

本文方案满足非交互性。客户端在发送梯度掩码后

可离线，且即使在运行过程中有部分客户端掉线，

也不会影响运行结果。即本文方案可以容忍客户端

的丢失，客户端的掉线比例不会显著影响聚合结

果。对于TSR任务，RSU每次迭代需要大约40 ms
来执行梯度聚合。 

6.5.3  训练准确性

本节通过对比文献[8,12–14]中方案，评估了所

提方案在联邦学习训练过程中的准确性。如图5所
示，所提方案在相同轮数内更快收敛。文献[8,12]
依赖整数同态加密，不支持浮点运算，导致梯度更

新精度和收敛效率较低。文献[13]虽降低了通信和

计算开销，但多轮通信延迟影响了模型收敛速度。

文献[14]的线性同态哈希验证机制未优化全局更新

方向一致性，导致收敛较慢。而所提方案采用改进

的CKKS线性同态加密算法，支持浮点运算，提升

 

表 3  通信开销对比

方案 客户端与聚合服务器间通信 聚合服务器间通信

文献[12] 7|G|+ 3|Z∗
p |+ |T | 7|G|+ 2|Z∗

p |+ |ID|+ |T |

文献[13] 7|G|+ 2|Z∗
p |+ |T | 6|G|+ 2|Z∗

p |+ |T |

所提方案 7|G|+ |Z∗
p | 7|G|+ |Z∗

p |+ |T |

 

 
图 3 通信开销对比

 

表 4  隐私保护强度数据表

k操作次数 N(k)累积噪声 S隐私保护强度

10 1.1× 10−5 0.998 9

50 5.1× 10−5 0.994 9

100 1.01× 10−4 0.989 9

500 5.001× 10−4 0.949 9
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了梯度更新的精度。并具备非交互式性，加快了训

练速度。经过15轮训练，模型基本收敛，准确率超

过95%。 

7    结束语

本文提出了一种FL的批量聚合方案，以优化

其在VANETs中的应用。本方案结合了改进的

CKKS线性同态加密算法与基于BLS的动态短群签

名技术，在保障客户端非交互性和数据隐私保护的

同时，还实现了聚合结果的可验证性以及模型的隐

私性。并通过批量处理梯度更新，显著减少了聚合

服务器的计算负载。此外，该方案支持车辆在部分

掉线的情况下继续更新模型，从而增强了系统的鲁

棒性和稳定性。实验结果表明，即使在客户端数量

增加的情况下，该方案依然能够保持较低的通信成

本和计算时间，为VANETs中的自动驾驶技术提供

了可靠的数据安全保障，并支持其在实时交通信息

的传播和智能交通系统中的广泛应用。未来的研究

将探讨该方案在更大规模实际环境中的应用，并验

证其在不同网络条件下的表现。
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Abstract:

Objective　Objective In Vehicular Ad-hoc NETworks (VANETs), network instability and frequent vehicle

mobility complicate data aggregation and expose it to potential attacks. Traditional Federated Learning (FL)

approaches face challenges such as high computational and communication overheads, insufficient privacy

protection, and difficulties in verifying aggregation results, which impact model training efficiency and stability.

To address these issues, this study proposes a scheme that integrates the Boneh-Lynn-Shacham (BLS) dynamic

short group signature with an enhanced Cheon-Kim-Kim-Song (CKKS) homomorphic encryption technique.

This approach reduces computational and communication costs, ensures data privacy under chosen-plaintext

attacks, and maintains system stability by allowing vehicles to disconnect after submitting encrypted data. The

proposed framework enhances privacy, verifiability, anonymity, traceability, and robustness, providing a secure

and reliable FL solution for VANETs.

Methods　 A batch aggregation scheme is proposed, integrating an improved CKKS linearly homomorphic

encryption algorithm with a BLS-based dynamic short group signature technique to address key challenges in
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applying FL within VANETs. The improved CKKS linearly homomorphic encryption algorithm mitigates

privacy leakage risks in vehicle data and training models. Data security and training privacy are ensured by

maintaining ciphertext indistinguishability under chosen-plaintext attacks, preventing attackers from inferring

original data from ciphertext and protecting vehicle users’ privacy. Linearly homomorphic hashing verifies

aggregation result correctness while reducing computational load. This approach also allows vehicles to

disconnect after submitting encrypted data, enhancing system robustness and stability. Consequently, model

training continuity and reliability are maintained even in dynamic and unstable vehicular network conditions.

The BLS-based dynamic short group signature technique simplifies group signature generation, improving

aggregation efficiency and reducing computational costs. Combined with batch processing of gradient updates,

this method significantly lowers computational and communication overhead on the aggregation server. These

techniques collectively enhance system efficiency and ensure adaptability to resource-constrained vehicular

environments, providing a practical and effective FL solution for VANETs.

Results and Discussions　 The proposed scheme significantly enhances computational efficiency, reduces

communication overhead, improves privacy protection, and ensures system stability in FL for vehicular

networks. In terms of computational overhead, client-side computation is reduced by an average of 13.5% and

53.6%, while the aggregation server’s computational cost decreases by 42.4% and 33.8%, respectively (Fig. 2a,

Fig. 2b), demonstrating the scheme’s ability to efficiently manage large-scale client environments with minimal

computational burden. Communication overhead is also significantly minimized as the number of clients

increases. By transmitting only masked gradients and hash values, the scheme achieves reductions of 70.7% and

66.8% compared to existing methods, streamlining the aggregation process and eliminating unnecessary data

transmission (Fig. 3). This design ensures applicability in resource-constrained vehicular networks. The scheme

maintains strong privacy protection, even under increasing noise accumulation. Experimental results confirm

that data privacy is safeguarded during training, mitigating the risk of leakage (Table 4). Stability is further

demonstrated as the aggregation server’s performance remains unaffected by client dropouts, regardless of

dropout ratios or the scale of disconnections. Its non-interactive design allows vehicles to go offline after

submitting encrypted gradients, enabling the system to function reliably and maintain stable performance in

dynamic vehicular environments (Fig. 4). This feature is particularly critical in scenarios involving unstable

network conditions or fluctuating client availability. Furthermore, the scheme achieves a convergence rate

exceeding 95% within 15 training rounds (Fig. 5). This rapid convergence is facilitated by the improved CKKS

homomorphic encryption algorithm, which supports floating-point operations and enhances the precision of

gradient updates. By improving gradient accuracy, the scheme enables efficient and stable model training, even

in dynamic network conditions. Collectively, these results demonstrate the scheme’s ability to address critical

challenges in FL for VANETs.

Conclusions　 The FL batch aggregation scheme proposed in this study addresses data privacy and security

challenges in VANETs. By integrating the BLS dynamic short group signature technique with an improved

CKKS linearly homomorphic hashing algorithm, data integrity is preserved during interactions between clients

and Roadside Units (RSUs). The confidentiality and accuracy of gradient aggregation results are ensured,

effectively preventing model training failures due to potential data tampering on the server side. The scheme

also supports model updates despite vehicle disconnections, enhancing system stability. Experimental results

demonstrate improvements in data privacy, security, and result verifiability while maintaining high efficiency.

Additionally, it achieves low communication costs and reduced computation time as the number of clients

increases, demonstrating strong scalability and practicality.

Key words: Privacy preservation; Federated learning; Vehicular Ad-hoc NETworks (VANETs); Verifiable

aggregation; Group signature

第 x期 李亚红等：基于同态加密和群签名的可验证联邦学习方案 11


	1 引言
	2 预备知识
	2.1 改进的CKKS同态加密

	3 系统设计
	3.1 系统模型
	3.2 工作流程

	4 所提方案
	4.1 系统初始化
	4.2 本地模型梯度更新及梯度掩码
	4.3 群签名生成
	4.4 掩码聚合和签名聚合
	4.5 梯度验证
	4.6 解密并更新全局模型
	4.7 正确性分析

	5 安全性分析
	5.1 数据隐私性
	5.2 可验证性
	5.3 不可伪造性
	5.4 匿名性
	5.5 可追踪性
	5.6 鲁棒性

	6 性能分析
	6.1 实验环境
	6.2 计算开销对比
	6.3 通信开销对比
	6.4 隐私保护性能分析
	6.5 应用
	6.5.1 数据集和模型设置
	6.5.2 聚合服务器的稳定性
	6.5.3 训练准确性


	7 结束语
	参考文献

