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摘   要：物理不可克隆函数(Physical Unclonable Function, PUF)作为一种新的硬件安全原语，通过提取工艺偏

差产生唯一的响应序列为计算系统提供可信根。然而现有基于现场可编辑门阵列(Field Programmable Gate Ar-

ray, FPGA)的PUF难以在较宽的温度和电压范围内实现高可靠性。该文提出一种基于自定时环(Self-Timed

Ring，STR)的自适应偏差锁定PUF(Self-adaption Deviation Locking PUF, SDL PUF)，首先利用STR延迟引起

的振荡频率差产生PUF响应；然后通过在初始化阶段自适应配置，有效扩大STR环内的事件到达时间偏差，从而

显著提高PUF的可靠性；最后进一步提出一种对比混淆策略，通过提取工艺偏差自动生成随机比特配置并混淆比

较器，以抵抗侧信道攻击。在Xilinx Virtex-6 FPGA上实验结果表明， SDL PUF在0～80°C的温度范围和

0.85～1.15V的电压范围内误码率为0， 唯一性和均匀性分别为49.29%和49.84%。
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Abstract: As a novel hardware security primitive, Physical Unclonable Function (PUF) extracts process

deviations to generate a unique response sequence, providing a root of trust for computing systems. However,

existing PUFs based on Field Programmable Gate Arrays (FPGAs) cannot maintain high reliability over a

wide range of temperatures and voltages. In this work, we propose a Self-Timed Ring (STR) based Self-

adaption Deviation Locking PUF (SDL PUF). Firstly, the PUF response is generated utilizing the oscillation

frequency difference caused by the STR delay. Secondly, the adaptive configuration in the initialization stage

can effectively expand the deviation of the event arrival time in the STR, substantially enhancing the reliability

of PUF. Finally, a comparator obfuscation strategy is proposed, automatically configuring the comparator by

extracting the process deviation to resist the side-channel attack. The proposed structure is implemented on a

Xilinx Virtex-6 FPGA. Experimental results show that the proposed SDL PUF achieves 0 bit error rate in the

temperature range of 0°C～80°C and the voltage range of 0.85～1.15V, and ensures 49.29% uniqueness and

49.84% uniformity while maintaining high reliability.
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1    引言

物联网是继计算机、互联网和移动通信之后又

一新的信息科学技术，并已深入到工业生产、家居

生活以及军事国防等各个方面。根据IHS预测 [1]，

全球物联网设备的安装基数将从2015年的154亿增

长到2020年的307亿，2025年这一数字更将达到

754亿。

在物联网早期阶段，人们更关注基础理论和应

用研究，然而随着物联网的迅猛发展，安全问题得

以凸显，引起了人们的高度重视。到2025年，全球

物联网安全市场规模预计将达到98.8亿美元，在预

测期内以29.7%的复合年增长率发展[2]。安全问题

已成为制约物联网可持续发展的核心问题之一。在

物联网安全中，密钥和认证是其两大核心关键技

术[3]。密钥系统是安全的基础，是实现感知信息隐

私保护的手段之一。认证则是物联网安全中最直接
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也是最前沿的一道防线。传统的安全机制将密钥存

储在电可擦写可编程只读存储器(Electrically Eras-
able Programmable Read Only Memory, EEP-
ROM)或电池供电的非易失性静态随机存储器

(Static Random Access Memory, SRAM)中，结合

以密码学为理论基础的加密算法，实现信息加解密

和身份认证。但是物联网设备资源通常有限，比如

计算能力弱、存储资源小和能耗有限。传统的密钥

生成和认证技术很难适用于资源受限的物联网环

境，因此开发新的轻量级密钥生成和设备认证机制

成为当前物联网安全研究的热点。

物理不可克隆函数(Physical Unclonable Func-
tion, PUF)作为一种新型轻量级硬件安全原语，已

受到学术界与工业界的广泛研究[4–7]。从技术角度

看，现场可编程门阵列(Field Programmable Gate
Array, FPGA)已经成为热门的主流集成平台，与

专用集成电路(Application-Specific Integrated Cir-
cuits, ASIC)相比，FPGA 成本更低且更为灵活，

并且基于FPGA的PUF具有高唯一性、低开销和灵

活性等优势。然而， FPGA PUF的输出容易受到

温度、电压和老化等因素的影响[8–10]，可靠性问题

已成为制约其产业化最重要的问题之一。

为了提高基于FPGA PUF的可靠性，文献[8]

提出了一种基于NAND SR锁存器的PUF结构，通

过将SR锁存器的配置和复位信号均置0来激励完全

对称的电路，以生成PUF响应，该结构资源开销较

低，在标准工作环境下实现了良好的唯一性和可靠

性，但当电压和温度发生变化时，可靠性会显著降

低。文献[9]提出了一种基于FPGA的RO PUF，该

结构通过LUT的自比较改善唯一性，同时提出一种

实时测量响应稳定性的自适应计数器时间周期调优

方案提高其可靠性。但随着工作温度的升高，其可

靠性仍会出现大幅波动。文献[10] 提出了一种基于

FPGA中XOR门的轻量级RO PUF，利用两个交叉

耦合的XOR门在单个可配置逻辑块(Configurable

Logic Block, CLB)中实现4个PUF响应位，但此结

构的可靠性对于电压变化较为敏感。文献[11]提出

一种基于动态可寻址移位寄存器的可调PUF设计，

通过调整移位寄存器的参数，可以调整PUF内部的

信号延迟，从而在不同环境下生成可靠PUF响应，

但该设计会产生额外硬件开销，且在高温环境中可

靠性下降明显。上述工作均无法在宽温度和电压范

围内保持高可靠性。

本文提出一种基于自定时环(Self-Timed Ring,
STR)的PUF结构(Self-adaption Deviation Lock-
ing PUF, SDL PUF)，能够在初始化阶段自适应地

配置STR的状态，显著偏移由制造工艺导致的频率

差，从而有效提高其在温度、电压等环境条件变化

下的可靠性。本文贡献如下：

(1) 提出一种基于STR的PUF方案，通过提取

STR内由工艺偏差引起的事件到达时间差生成PUF
响应，同时给出了可靠性提升的相关原理分析。

(2) 基于STR PUF提出一种能够自适应重配置

的高可靠性SDL PUF，通过对每个环的事件到达

时间进行自适应配置，从而显著提升不同工作环境

下的PUF可靠性。

(3) 提出一种对比混淆方案，通过提取特定工

艺偏差，为每一对STR提供独特的比较策略以抵抗

侧信道攻击，并对其效果进行了理论分析。

(4) 在Xilinx Virtex-6 FPGA上实现了SDL
PUF，响应结果分别获得了49.29%的唯一性以及

49.84%的均匀性，并且在0.85～1.15V电压范围和

0°C～80°C温度范围内实现0误码，具有良好唯一

性和均匀性的同时表现出对环境变化的高度可靠性。 

2    预备知识
 

2.1  基于延迟的PUF
由于工艺偏差的影响，延迟型PUF利用脉冲信

号在电路中传播速度的不同而生成唯一响应。该类

PUF可靠性高且更为灵活，如仲裁器PUF(Arbiter-
PUF, APUF)[12,13]、毛刺 PUF(Glitch-PUF)[14] 、
环形振荡器(Ring Oscillator, RO)PUF[15–18]，适用

于物联网或嵌入式设备等硬件平台。其中，RO
PUF具有较好的唯一性，且无需严格对称设计，易

于在FPGA中例化实现。我们以RO PUF为实例来

介绍延迟型PUF的工作原理。图1展示了传统RO
PUF[19]的电路结构，由于存在工艺偏差，相同结构

的RO1～ROn振荡频率不一致。因此，多路选择器

(MUltipleXer, MUX)MUX1与MUX2成对地选择其

中两个RO，计数器CNT1与CNT2分别对其频率进

行采集，比较器通过将计数值进行对比而生成二进

制PUF响应位。现有RO PUF研究具有良好的唯一

 

 
图 1 传统RO PUF结构
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性[9,15–18]，但它们对环境变化的抵抗能力较弱，在

不同环境下容易出现误码现象。而在系统认证中，

PUF响应出现一位误码就会导致整个认证过程的失

败。因此，不可靠的PUF会严重影响系统安全。 

2.2  STR

Si

STR作为一种数字熵源，它通过异步握手协议

并根据不同的事件到达时间产生振荡信号[19]。如

图2所示，组成STR基本单元的 由一个穆勒门和

一个反相器组成。

Oi Fi

Ri Fi Ri Oi

Si Oi Oi−1

Si

Oi Oi−1

Si Si+1

Si Si−1

其中，输出 与正向输入 相同，与反向输

入 相反。当 和 相同时， 状态保持不变。

如果 的输出 与前一级的输出 一致，则称

为Bubble(B，用灰色表示)。否则，如果 的输出

与前一级的输出 相反，则称为Token(T，用

黑色表示)。当满足式(1)时，T从 传播到 ，

而B从 传播到 。

Oi ̸= Oi−1, Oi = Oi+1 (1)

根据B和T的分布，STR将处于两种不同振荡

模式，如图3所示。为了实现PUF熵源的高效提

取，通过使T均匀地放置于B中，将STR环置于均

匀振荡模式。值得注意的是，环的传播延迟取决于

两个模拟效应[19]：(1)Charlie效应：Charlie效应与

输入端事件之间的分离时间有关，即事件分离时间

越短，级间传播延迟越长；(2)Drafting效应：输出

事件的时延越短，门级传播延迟越短。Drafting效

应在ASIC中较强，但在FPGA中相对较弱，以至

于可以完全忽略[20]。由此可知，能通过利用事件传

播延迟与B和T的关系来控制频率。当达到最大频

率时满足式(2)

NT
NB

≃ Dff

Drr
(2)

NT NB Dff Drr其中 和 分别为环中T和B的数量， 和

分别为静态正向传播延迟和静态反向传播延迟。因

此，可以通过调整B与T在事件传播链中的分布情

况，在不增加额外硬件开销的情况下实现STR环振

荡频率的偏移。 

3    基于STR的SDL PUF设计

本节首先给出了SDL PUF的总体架构。然后

介绍了基于STR的偏差自锁定方案，并且详细分析

了可靠性提升原理。最后，提出一种对比混淆策略。 

3.1  总体架构和执行过程

图4展示了所提SDL PUF的总体架构。该架构

采用相同结构的STR作为PUF的熵源阵列，以产生

振荡信号并传递给MUX。MUX选择处于均匀振荡

模式的STR对，其振荡信号由计数器模块(CNT)收
集，并记录单位时间内振荡次数。当比较器(CMP)
接收由CNT传入的计数值后，对比选中的两个

STR频率大小，以生成1位响应。由于工艺偏差的

存在，最终的比较结果反映PUF响应值。控制器收

集第1次输出响应R1以混淆比较器。第2次生成的

响应R2用于配置每个相应的STR，以实现自适应

偏差锁定。

SDL PUF的工作流程分为以下3个阶段：首先

是混淆阶段，每个STR环给予相同配置，通过顺序

对比生成响应R1，并且控制器根据第一次生成的

输出R1随机配置CMP，对下一次的响应生成进行

对比混淆；然后为注册阶段，通过控制MUX实现

STR环从顺序对比转换为等间距对比，在对比混淆

方案的作用下生成响应R2，并通过配置器自适应

配置每个STR，以实现频率偏差锁定；最后是执行

阶段，通过输入激励信号使SDL PUF输出高可靠

性的响应数据。后续如需此PUF进行密钥生成或认

证操作，只需重复执行阶段，生成所需PUF响应。

各阶段均需在STR中产生一次均匀振荡信号，每个

阶段的实现细节见本章后续小节。 

3.2  基于STR的自适应偏差锁定

本节首先分析所提可靠性提升原理。延迟型PUF
的可靠性可以用式(3)来表示

 

 
图 2 一个STR的基本结构和真值表

 

 
图 3 在STRs中的非均匀振荡和均匀振荡的传播模式

 

 
图 4 SDL PUF的总体架构
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Reliability = 1− 1

k

k∑
j=1

n∑
i=1

HD(Ri, Ri,j)

n
× 100% (3)

n k HD(Ri, Ri,j)

Ri j Ri,j

HD(Ri, Ri,j) Ri

fi,a fi,b

其中， 为PUF响应的位数， 为样本数量，

是输出 和第 个采样 之间的汉明距离。提高

PUF的可靠性需要降低 。而 的值由

和 之间的关系决定，如式(4)所示

Ri =

{
1, fi,a > fi,b

0, fi,a ≤ fi,b
(4)

fi,a fi,b i

d

HD(Ri, Ri,j)

其中， 和 分别表示用于产生第 次响应的两

个环的振荡频率。我们用 表示每个响应频率偏差

的极值，则 的表达式如下所示

HD(Ri, Ri,j) = HW (di( fi,a−fi,b )⊕di( fi,a,j−fi,b,j ))
(5)

为了有效提升PUF的可靠性，需要使式(5)的值最

小化，其推导如下{
fi,a,j − fi,a − (fi,b,j − fi,b) > −(fi,a − fi,b), Ri = 1

fi,b,j − fi,b − (fi,a,j − fi,a) > −(fi,b − fi,a), Ri = 0

=

{
∆fi,a −∆fi,b < fi,a − fi,b, Ri = 1

∆fi,a −∆fi,b < fi,b − fi,a, Ri = 0
(6)

∆fi,a ∆fi,b

∆fi,a ∆fi,b

其中， 和 分别表示改变外部环境时频率

的变化值。由于 和 不可预测且无法控制，

因此，需要通过增加上述不等式右侧的值，即扩大

环与环之间的频率差，来降低环境波动条件下的误

码率。由于STR具有振荡模式可变性，通过配置STR
的振荡模式偏移事件到达时间来实现频率差的扩大。

R1

基于上述理论分析，本文提出了自适应偏差锁

定方案。图5(a)展示了SDL PUF 的熵源结构，首

先将STR置于均匀振荡模式，即T均匀分布于

B中。由于不同的配置位决定STR中B和T的分布

状态，配置位为1相对于配置位为0，STR具有更

短的事件到达时间，振荡频率更高。为了实现自适

应偏差锁定，如图5(b)所示，首先将所有STR环

的配置位设为0，测试并生成初始PUF响应 。设

定图中上路STR频率大于下路STR时，对应的响应

位输出为1。因此将响应1反馈至上路STR的配置

端，响应0反馈至下路STR的配置端。从而，在不

改变最终响应结果的情况下，该配置方案大幅提升

两环之间的事件到达时间差，从而使最终输出的

PUF响应能够容忍环境变化所引起的频率偏移。因

此，所提自适应偏差锁定方案能够显著提高PUF的
可靠性。 

3.3  对比混淆方案

Si Si+1

Si

r1～rn

在PUF电路中，由制造工艺引起的偏差量越

大，可靠性越高，但也更容易受侧信道攻击。本文

采用的自适应偏差锁定方案能有效提升可靠性，但

显著的频率差异也会使侧信道攻击变得更容易。为

了解决此问题，本文提出了一种对比混淆方案，即

通过随机数据对STR的环级对比进行混淆，并且在

不同阶段采用不同的对比次序，如图6所示。首

先，在混淆阶段，MUX将 与 按顺序逐次对

比振荡频率，其中 表示STR阵列中第i个振荡

环。通过两两对比产生n位响应 ，以此作为

配置数据来重配置CMP实现对比混淆，此时比较

器的具体对比方式如式(7)所示：

Ri =


1, ri = 1, Si > Sn+i

0, ri = 1, Si ≤ Sn+i

0, ri = 0, Si > Sn+i

1, ri = 0, Si ≤ Sn+i

(7)

Si+n

Ri

其中，R i为混淆后输出的第i位响应。在注册阶

段，通过MUX的选取改变对比次序，按照等间距

将Si与 依次进行对比，被混淆的CMP通过对

比振荡频率产生相应的PUF响应 。然后，STR
按照上节所述方案实现自适应偏差锁定。最后，在

执行阶段，通过再次激励SDL PUF，输出已经过

频率偏移的高可靠性响应。通过在注册阶段和执行

阶段采用的对比混淆策略，使得攻击者难以通过侧

信道来预测PUF响应结果，一定程度上提高了PUF
抗侧信道攻击的能力。综上，SDL PUF通过自己

 

 
图 5 SDL PUF 的熵源结构和自适应配置过程
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的特定响应数据作为随机密钥来实现不同PUF实例

之间唯一的混淆对比策略，以实现更高的安全性。 

4    实验结果和分析

我们在Xilinx Virtex-6 FPGA上实现了提出的

SDL PUF，并生成了500个64 bit PUF响应。本节

通过测试和分析唯一性、可靠性和均匀性来对所提

出的PUF进行性能评估，并对该PUF的安全性进

行分析。 

4.1  均匀性

均匀性用于评估PUF响应中0和1的分布。理想

情况下，PUF的每个输出位应具有相同的0/1生成

概率。因此，均匀性越接近理想值50%，PUF的随

机性越强。

为了准确地测试不同PUF电路输出响应的均匀

性，本文提取了PUF电路生成的10组64位输出响应

数据进行统计计算。测试结果如图7所示，对于本

文提出的PUF，‘1’的最大位数是33，最小位数是

31。最终的均匀性结果为49.84%，非常接近50%的

理想值。实验结果表明，本文提出的SDL PUF具
有良好的均匀性。 

4.2  唯一性

唯一性是指将同一组激励输入到不同的PUF电

路中所得到的响应间差异，也称为片间差异。由于

工艺偏差的存在，一般来说，当相同的激励输入到

不同PUF电路时，响应结果应该是不同的，即每个

PUF电路的响应是唯一的。唯一性通常通过计算

PUF不同输出响应之间的汉明距离来衡量，理想值

为50%。我们通过式(8)对其进行评估：

Uniqueness =
2

k(k − 1)

∑k−1

i=1

∑k

j=i+1

HD(ri, rj)
n

× 100% (8)

k ri rj i j

n HD(ri, rj)

i j

其中， 是电路样本数量， 和 分别为第 个和第 个

PUF响应， 为响应序列的长度， 为相同

激励下第 个与第 个PUF响应之间的汉明距离。

我们在常温常压下测试了12组64位SDL PUF
的输出响应，实验结果如图8所示，其中片间汉明

距离呈现高斯分布，平均片间汉明距离为31.546。
因此，SDL PUF的唯一性达到49.29%，接近理想值。 

4.3  可靠性

可靠性是考察PUF响应稳定程度的一种特征指

标。理想情况下，PUF在输入相同激励时，响应应

该完全一致。而在不同环境下，由于温度、电压等

外界条件的改变，会对PUF的可靠性造成一定的影

响。我们通过等式(9)来对可靠性进行计算：

Reliability = 1− 1

m

∑m

j=1

HD(r, rj)
n

× 100% (9)

rj

其中，m为样本数量，r为常温和标准电压下的响

应， 为第j个不同环境下的PUF响应。

我们在温度范围0°C～80°C(步长20°C)和电压

范围0.8～1.2V(步长0.05V)下对SDL PUF, RO PUF
以及未进行偏差锁定的原始STR PUF分别进行了

测试，每种条件下各输出50组64位PUF响应。实验

结果如图9所示，与传统RO PUF以及未进行自适

应配置的STR PUF相比，我们提出的SDL PUF在
0.85～1.15V和0°C～80°C的范围内实现了零误码。当

电压为1.2V时，误码率最高为2.41%。实验结果表明

SDL PUF对温度和电压的变化具有较高的鲁棒性。 

 

 
图 6 对比混淆方案

 

 
图 7 均匀性测试

 

 
图 8 唯一性测试
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4.4  安全性分析

2n

侧信道攻击是一种通过探测电路相关物理特性

来获取PUF响应的攻击方式，我们提出的PUF设
计为了增强可靠性而增大了相互对比的两个STR之

间的频率差，如若采用确定性的对比方式会导致攻

击者通过预测频率偏差来展开攻击，并获取PUF响
应。我们所提出的对比混淆方案通过提取自身工艺

偏差对比较器进行随机配置，从而使攻击者即使获

取了所有STR振荡频率，也无法通过特定的对比来

预测响应结果。这对于n位PUF响应提升了 倍的

攻击难度，因此对比混淆设计使得SDL PUF具有

抗侧信道攻击特性。 

4.5  相关性能对比

为了综合评估所提出的PUF电路，本文在唯一

性、可靠性、是否实现零误码以及熵源面积等方面

与现有设计方案进行对比。如表1所示，文献[6,9, 21]
具有较高的可靠性，而文献[6,16]中的熵源结构采

用了额外的MUX资源，但这些相关工作都无法实

现零误码。相比之下，我们所提出的SDL PUF唯
一性为49.29%，非常接近理想值50%；其熵源面积

只有12个LUT，在不占用额外资源(如MUX)的情

况下，实现了99.84%的高可靠性；并且，该结构在

0°C～80°C和0.85～1.15V的环境变化范围内实现零

误码，在低误码率方面具有显著优势。综上所述，

我们提出的SDL PUF在不占用额外硬件资源的情

况下提高了可靠性，且在较宽环境变化范围内实现

了零误码。 

5    结论

本文利用STR的振荡状态可配置性提出了一种

具有高可靠性的自适应偏差锁定PUF。通过在

PUF初始化阶段自适应地配置STR，增大环级之间

事件到达时间偏差，从而确保其在环境变化的情况

下仍能产生相同的PUF响应。同时，所提对比混淆

方案通过随机配置比较器的方式，为每比特PUF响

应的生成提供唯一的对比策略，使得该结构具备一

定的抗侧信道攻击能力。最终， SDL PUF在Xilinx

Virtex-6 FPGA上得到实现和验证。实验结果表明

该结构唯一性为49.29%，均匀性为49.84%，在电

压范围0.85～1.15V和温度范围0°C～80°C内实现零

误码，在可靠性方面具有显著优势。
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