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摘   要：三模冗余(TMR)作为如今集成电路可靠性领域中最为常用且有效的软错误加固技术，在满足高容错要求

之时，不可避免地牺牲了庞大的硬件损耗。为实现面积、功耗等硬件性能和容错电路加固能力的折中考虑，适应

低成本高可靠性加固的时代需求，针对基于近似计算的三模冗余加固技术(ATMR)进行研究，该文提出一种基于

近似门单元(ApxLib)的动态调整多目标优化框架(ApxLib+DAMOO)。首先，其基本优化框架采用非支配排序遗

传算法(NSGA-II)实现， 通过极性分析与预创建的近似库对电路实现快速近似。随后，该框架提出动态概率调整

和极性扩张两种创新机制，根据可测性分析对遗传算法中门单元的突变概率进行动态更新，对双向门单元进行定

向识别和重构，以实现寻优效率和寻优效果的双重优化。实验结果表明，该文提出的优化框架与传统NSGA-II相

比，在相同硬件损耗下可实现最大10%～20%的额外软错误率(SER)降低，且其执行时间平均降低18.7%。
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Abstract: Triple Modular Redundancy (TMR), as the most prevalent and effective technique for soft error

mitigation technique, inevitably incurs substantial hardware overhead while meeting high fault-tolerance

requirements. To achieve the trade-off between area, power and fault coverage and meet the requirement of

low-cost and high-reliability circuit design, Approximate Triple Modular Redundancy (ATMR) is investigated

and a Dynamic Adjustment Multi-Objective Optimization Framework based on Approximate Gate Library

(ApxLib+DAMOO) is investigated. The basic optimization framework employs Non-dominated Sorting Genetic

Algorithm II (NSGA-II), achieving rapidly approximation through parity analysis and the pre-established

ApxLib. Subsequently, the framework introduces two novel mechanisms: dynamic probability adjustment and

parity expansion. The first mechanism dynamically updates the mutation probability of gates in the genetic

algorithm based on testability analysis, while the second mechanism performs recognition and reconstruction for

binate gates to achieve dual optimization of efficiency and effectiveness in optimization. Experimental results

indicate that the proposed optimization framework achieves an additional Soft Error Rate (SER) reduction of

up to 10%～20% compared to traditional NSGA-II with the same hardware overhead, while reducing 18.7% of

execution time reduction averagely.
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1    引言

近年来，随半导体产业的膨胀式发展，集成电

路技术节点持续推进。纳米级工艺的出现大幅度降

低了晶体管尺寸与供电电压，增进了集成电路的工

作频率与晶体管密度，实现芯片性能的提升，有助

于设计更为复杂且高效的电路系统。然而，这也加

剧了集成电路对辐射现象的敏感程度，对可靠性设

计领域发起严峻的挑战。

其中，由高能粒子辐射引起的单粒子效应

(Single Event Effect, SEE)是导致可靠性故障的主

要原因之一[1]。SEE指高能粒子入射至集成电路敏

感区域时，通过沉积电荷最终在对应节点产生电压

脉冲或毛刺的一种辐射效应[2]。根据高能粒子入射

区域属于时序单元还是组合单元，又可分为单粒子

翻转效应(Single Event Upset, SEU)和单粒子瞬态

效应(Single Event Transient, SET)。由于这两种

辐射效应引发的错误可以纠正恢复，将其统称为软

错误。注意，组合电路中产生的SET可以沿逻辑路

径向下传播，若恰好被触发器等时序单元捕获，最

终转变为SEU。单粒子软错误效应导致了电路的错

误输出和存储单元信息的意外改变，若发生于对可

靠性和安全性要求较高的电路设备中，如航天器操

作控制台，可能引发严重安全事故。因此，近年来

国内外集成电路研究人员提出了多种单粒子软错误

加固技术，包括绝缘体上硅(Silicon on Insulator,
SOI)[3]、纠错码(Error Correcting Code, ECC)[4]和

门尺寸调整(Gate Sizing, GS)[5]等，可按照应用层

级分为工艺级加固和电路级加固。其中，三模冗余

(Triple Modular Redundancy, TMR)[6]因其极高的

故障覆盖率与通用能力成为目前最为流行的电路级

加固技术。图1(a)展示了TMR的电路结构，其对

硬件进行冗余设计，将关键电路复制成3份，并通

过多数表决器得到最终结果。当只有1个副本发生

软错误时，其他2个副本的正确输出和多数表决器

可以锁定最终输出，实现100%的故障覆盖率。

然而，冗余也引入了庞大的硬件损耗，额外电

路面积超过200%。这对于低成本近似轨道卫星等

预算有限的商用领域而言极不友好。实际上，不仅

在可靠性设计领域，随集成电路的飞速发展，根据

摩尔定律，芯片各模块的功耗、延时都呈指数级上

升，难以满足设计需求。针对上述问题，近年来最

为流行的方法之一当属“近似计算”。近似计算的

基本理念是在可接受范围内通过牺牲部分精度进行

电路简化，以实现硬件性能的提升[7]，即追求足够

好的计算结果而不是准确结果。从应用层级角度，

也可以将其分为3类：架构近似，算法近似和电路

近似。其中，电路近似旨在对电路结构或其逻辑函

数进行近似替换，直接简化电路。这为前述三模冗

余加固面临的困境提出了巧妙的解决思路，对复制

副本进行近似，以牺牲一定的故障覆盖率为代价，

换取面积和功耗等硬件成本的降低。

由于工艺尺寸和时钟频率的不断推进，组合电

路中SET被捕获为SEU并引发故障的情况越来越

严重[8]。因此，本文针对组合电路的近似三模冗余

(Approximate Triple Modular Redundancy, AT-
MR)进行研究，并提出一种基于近似库的动态调整

多目标优化框架，对设计过程中面临的面积、功耗

和软错误率进行多目标折中考虑，以图高效生成更

低成本的高可靠性加固方案。基于此，本文第2节
对ATMR的工作原理和现有设计方法进行概述；第

3节详细介绍本文提出的创新优化框架；第4节基于

ISCAS’85基准电路对创新框架与现有方法进行实

验比较与分析；最后，第5节进行总结。 

2    近似三模冗余工作原理与设计方法概述

近似计算作为近年来热门的硬件友好设计理念，

已在可靠性设计领域展现出了良好前景。TMR作

为最常用的电路级加固技术，理所当然成为重点优

化对象。本节对ATMR的电路结构和基本工作原理

进行讲解，并对当下流行的ATMR设计方法进行总

结分析，引出本文提出的创新多目标优化框架及其

重要性。 

2.1  近似三模冗余电路工作原理

如图1(b)所示，ATMR将TMR的两个准确复

制副本替换为近似副本，实现电路简化，降低面积
 

 
图 1 TMR 与 ATMR 电路结构
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等损耗[9]。然而，由于近似副本的存在，即使没有

发生软错误，ATMR的3个副本在某些输入向量下

也可能会产生不同输出。这引出了ATMR的基准法

则：对于任意输入向量，至多只有1个近似副本的

输出结果与原电路不同。这保证了多数表决器的正

确匹配，即ATMR的正确输出。为满足该准则，常

用的ATMR满足

F ⊆ G ⊆ H (1)

其中，G表示原函数，F和H表示近似函数。包含关系

指逻辑函数以最小项之和(Sum of Products, SOP)
形式表达时其最小项集合的包含，如图2所示。F函

数的任意最小项包含于G函数的最小项集，且选取

部分1-最小项翻转为0；H函数的最小项集包含G函

数的所有最小项，且选取部分0-最大项翻转为1。
因此，F函数也称为G函数的向下近似(under-ap-
proximation)或1-近似；相反，H函数为向上近似

(over-approximaion)或0-近似[10]。如F和H函数这类

只对原函数的某一种逻辑值(0 or 1)翻转的近似称

为单向近似，反之则称为双向近似。因此，公式(1)
中两个近似副本朝不同方向进行单向近似，简单有

效地保证了其不会在同一输入向量下同时近似。

此外，图2还阐述了ATMR的容错原理。灰色

区域与白色区域分别表示未近似输入向量空间和近

似输入向量空间。未发生软错误时，未近似输入向

量空间3个副本对应输出相同(F=1, U=0)。此时，

ATMR容错能力与TMR相同，可以通过多数表决

器和冗余副本对单个SET进行100%覆盖。对于白

色区域而言，任一输入向量下，有且仅有1个近似

副本输出与原函数不同。此时，若G电路中产生SET
且导致错误输出，则ATMR无法掩蔽。因此白色区

域也称为非保护子空间(unprotected subspace)。
注意，若SET发生于非保护子空间内当下输入向量

对应的输出近似副本，ATMR仍能成功容错。 

2.2  近似三模冗余电路设计方法概述

ATMR通过近似副本简化电路，降低TMR引

入的庞大硬件损耗。然而，这难免会对其容错能力

造成不良影响。如2.1节所述，ATMR中存在非保

护子空间，不再能对单个SET进行完全覆盖。因

此，在设计过程中，需要对ATMR的硬件节省和加

固能力牺牲进行折中考虑，引入面积、功耗和软错

误率的多目标优化问题。此外，设计效率也应作为

自动化设计的优化考虑目标。文献[11]对目前流行

的ATMR设计方法进行综述报告，本小节选取其中

常见的几种方法进行简介，并分析其优缺点。

文献[12]提出了一种穷尽的近似三模冗余搜寻

算法与改良技术，即布尔分解算法(boolean factor-
ing algorithm)与结构重排序技术(structural re-
ordering technique)。布尔分解算法通过原电路的

布尔函数进行因子分解与重组，按照函数文字量对

重构后的子函数进行分组。随后，按照近似方向筛

选出符合要求的向下近似函数与向上近似函数，对

其进行枚举组合，选取文字量和汉明距离综合考虑

最优的子函数组合作为最终的ATMR加固方案。当

ATMR的副本函数确定后，结构重排序技术针对非

保护子空间的特定输入向量定制化改变电路结构，

通过晶体管重排序和输入重排序操作减小对应的敏

感区域占比，进一步实现软错误率降低。

质蕴涵增减法(PI expansion/reduction)[13]与布

尔分解算法类似，通过修改卡诺图近似原函数，遍

历副本组合进行综合比较。这类方法通常可以得到

预设非保护向量比例阈值内，面积缩减最大化的结

果。然而，它们必须事先提取原电路的精确逻辑函

数，并进行穷尽的整体近似，设计复杂度极高，通

常只能应用于输入数小于15的逻辑电路。

为突破该局限，文献[14]提出近似门单元库

(Approximate gate Library, ApxLib)，包含加固

目标电路中各基本门单元的向上近似和向下近似版

本。通过预建立的近似库，略过电路整体约束，根

据门单元极性直接对其进行局部近似，从而显著降

低了计算复杂度。极性(Parity)于文献[15]中首次出

现在近似加固领域，用以表示电路节点与主输出之

间的近似方向关联性。以逻辑函数为例，若函数

F(x1, x2, ···, xn)以积之和(Sum of Products, SOP)

形式表达时，其内部变量xi只存在原变量(反变量)，

则称xi对于F呈正(负)极性。扩展至电路层面，即

电路内部节点到达主输出的路径上存在偶数或奇数

个反相。注意，对于多输出电路而言，为保证门单

元近似对所有输出影响方向相同，要求正(负)极性

门单元输出节点到所有主输出的所有路径上都存在

偶数(奇数)个反相，否则即为无极性门单元。因

此，根据门单元具体极性和近似需求选择近似库中

 

 
图 2 近似三模冗余副本包含关系

1606 电   子   与   信   息   学   报 第 46 卷



的对应近似版本，若为正极性，则应在相同类型近

似库中进行选择；若为负极性，则应搜寻相反类型

的近似库。图3表示了一个小型电路G的近似库信

息。若对负极性门单元g1近似生成ATMR中的向下

近似副本，则应在与门对应的向上近似库中挑选，

包括line和constant 1。
据此，文献[14]提出一种多目标优化遗传算法

(Multi-Objective Optimization Genetic Algorithm,
MOOGA)，基于近似库与极性分析随机选取门单

元进行近似替换，并通过非支配排序遗传算法

(Non-dominated Sorting Genetic Algorithm II,
NSGA-II)对得到的ATMR进行多目标优化，搜寻

帕累托最优解[16]。帕累托最优是资源分配的一种理

想状态，即对于多目标优化问题而言，存在1组解，

对其中任何一个解而言，在解空间中无法找到另一

个解在其余目标不劣化的前提下实现某一目标的优

化。这组解集即帕累托最优解，也称为帕累托前沿

(Pareto Front, PF)。因此，对于ATMR的多目标

优化就是搜寻面积、功耗和软错误率3个指标的PF。
MOOGA可以对近似三模冗余电路设计进行穷

尽探索，然而，该算法的计算复杂度与种群代数和

容量呈正相关，随电路规模指数增加。实验表明，

数百门单元的电路就需要几周的设计时间。为提升

设计效率，文献[17]基于可测性分析提出启发性算

法(Heuristic)，可以极短时间内生成一系列加固方

案。由于该过程中只涉及可测性1个指标，未进行

多目标优化，最终加固结果较为单一，劣于上述穷

尽算法。

对比发现，目前ATMR设计方法存在的问题本

质为设计效率和优化效果的冲突。因此，受文献[14]
和文献[17]启发，本文在第3节提出一种基于近似库

的动态调整多目标优化框架(Dynamic Adjustment
Multi-Objective Optimization Framework, DA-
MOO)，根据可测性动态调整门单元的近似概率，

并定向检测和近似双向门单元，以图实现设计效率

和寻优结果的双重优化。 

3    基于近似库的动态调整多目标优化框架

图4展示了基于近似库的动态调整多目标优化

框架的基本流程。首先，对综合得到的原始电路网

表进行电路分析，匹配近似库与极性信息，并通过

随机近似生成初代种群。随后，使用基于28 nm标

准单元工艺库构建的Python模拟器评估ATMR的

性能指标，本文中为面积、功耗和软错误率。为实

现3个指标的高效多目标优化，快速迭代收敛至帕

累托前沿，DA-MOO在传统NSGA-II的基础上，

新增极性扩张和动态概率调整两种全新机制，称为

动态调整优化NSGA-II(Dynamic Adjustment Op-
timized NSGA-II, DAON)。DAON的其余进化与

选择操作与NSGA-II相似，如快速非支配排序(fast
non-dominated sort)和拥挤度计算(crowding dis-
tance calculation)等具体算法可参考文献[16]，本

节主要介绍两种新增机制。 

3.1  极性扩张

如第2节所述，基于近似库的ATMR设计方法

可以基于近似库对有极性门单元实现快速近似。换

言之，若一个电路中无极性门单元比例过高，则近

似选择受限，难以朝低成本高可靠性的ATMR进行

探索。图5(a)表示一个小型电路G，按照极性定

义，门单元g1的输出节点到主输出的路径上似乎不

存在反相，视为正极性。因此，为得到原电路G的

向下近似副本，从近似库中选择与非门的向下近似

单元反相器替换g1，近似电路如图5(b)所示。对比

近似前后电路输出逻辑，发现近似同时引起了两个

逻辑方向的翻转，不满足设计要求。这实际上是由

于异或门g3的输入节点到输出存在两条极性相反的

内部路径，导致其扇入门单元g1与g2呈现无极性。

因此，我们把异或门和同或门等这类内部存在多条

极性相反的路径的门单元称为“双向门单元”

(Binate Gate)。
为缓解双向门对近似解空间的限制，DA-MOO

 

 
图 3 小型电路G的近似库信息

 

 
图 4 基于近似库的动态调整多目标优化框架的流程图

第 5期 李  炎等：面向商业航天卫星成本效益的三模冗余软错误防护技术：近似计算的实践 1607



在每次近似前对双向门单元进行识别标记，并对其

导致的无极性门单元进行计数。根据设计要求，设

定无极性门占比阈值K1，当遗传算法对个体进行

突变操作时，若该个体无极性门占比高于阈值

K1，则不再随机选取门单元进行近似，而是选取

已标记的双向门单元，将其替换为近似库中满足近

似方向的单向门单元。替换后，该个体电路中可进

行近似的有极性门单元增加，可产生的子代空间扩

张，因此本文将这个操作命名为“极性扩张”。为

方便进行上述识别与替换，本框架在预设近似库时

增添信息说明各类门单元是否为双向门单元。对

图5(a)所示电路G进行极性扩张得到图5(c)所示电

路，异或门近似为或门，3个门单元均变为正极

性，近似选择空间同比提升300%。 

3.2  动态概率调整

传统的遗传算法包含突变、交叉和选择3种进

化操作，其中突变是产生新个体的主要途径。以

ATMR为载体，突变指随机选择ATMR近似副本

的对应门单元进行近似，产生新的电路组合。基于

随机近似，遗传算法可以近乎穷尽地对优化空间进

行探索，但同时也极大程度降低了寻优效率。因

此，DAON选择可测性作为评估指标，在每次迭代

前动态调整门单元的突变概率，以实现快速收敛。

可测性分析通常被应用于阻塞故障检测。如果

一个门单元发生阻塞故障的可测性很低，则说明该

故障仅在极少输入向量下影响电路正确输出[15]。应

用于近似加固领域，即低可测性门单元通过近似实

现硬件性能提升时，对整体输出逻辑的准确度，即

故障覆盖率牺牲很小，应具备更高的突变概率

Pm(gfi ) =

β

test(gfi ) + α
n∑

k=1

1∑
f=0

β

test(gfk ) + α

(2)

其中，f表示阻塞类型，α和β表示拟合参数。每次

迭代后，由于各ATMR电路拓扑结构改变，其可测

性也需重新计算。而高精度的可测性分析算法通常

意味着高复杂度，有违DA-MOO效率优化初衷。

实际上，概率调整仅需各门单元可测性的相对关

系，绝对精度要求较低，因此，DAON基于COP

算法[18]提出一种高效可测性分析算法，包含可控性

估算(controllability estimation)和可观察性估算

(observability estimation)两个步骤。

首先，对于逻辑门单元而言，其输入逻辑值可

分为控制值(controlling value)与传递值(sensitiz-
ing value)。输入控制值可以锁定逻辑门单元的输

出，例如与门的控制值为0，或门的控制值为1。相

反，控制值的反变量为传递值，即该输入不影响逻

辑门单元输出，而是由其他输入取值决定。因此，

评估某个门单元发生阻塞故障的可测性概率，其故

障节点应为对应阻塞故障相反值；该节点到主输出

路径上的所有旁路输入均为传递值，保证故障在主

输出可测。据此，定义可控性为电路节点取特定逻

辑值的概率，可观察性为该节点逻辑值传递至主输

出的概率。为满足高效计算需求，在推导过程中假

设信号独立，可测性概率即可控性与可观察性之

积。注意，下文中可控性默认为取逻辑值1的概

率，0-可控性为其互斥概率。

组合逻辑电路通常呈树状结构，默认主输入可

控性为0.5，主输出可观察性为1。因此，本文的可

测性分析通过广度优先算法两次遍历电路估算各逻

辑门单元的可控性概率与可观察性概率，如图6所

示。可控性估算以电路主输入作为遍历起点，率先

估算出仅由主输入控制的门单元的输出可控性，并

沿逻辑路径向后传播。当某门单元所有输入的可控

性概率计算完毕时，其输出可控性可根据门单元逻

辑计算。依次类推，直至整个电路所有门单元的输

出节点可控性计算完毕。随后，可观察性估算选取

主输出为遍历起点，假设信号独立，门单元某输入

节点的可观察性可近似为其余输入取传递值的可控

 

 
图 5 极性扩张示例

 

 
图 6 可测性算法示意图
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性与其输出节点可观察性之积。最后，再次遍历整

个电路，通过可控性概率和可观察性概率估算各门

单元在两种阻塞故障下的可测性概率。

以图7所示电路为例，设式(2)中参数α=0.001，
β=1。表1为其动态概率调整得到的可测性与突变

概率结果，其门单元近似方向分别对应两种阻塞故

障。分析表1，发现门单元朝对应方向的近似突变

概率与发生阻塞故障的可测性概率呈反相关，范围

在0.043～0.461。此时，根据突变概率选择门单元

近似，则选择低可测性门单元产生低成本高可靠性

子代的概率远大于原NSGA-II，寻优速率显著提

升。注意，门单元的近似方向受极性限制。如要求

得到图7所示电路的向上近似副本，则正极性门单

元g1不能进行向下近似，其突变概率应从0.461修正

为0。为避免违例，动态概率调整在生成突变概率

表时考虑门单元极性，仅计算满足电路近似要求的

门单元近似选项，则最终按概率选取的门单元一定

符合近似要求。表2为改进后图7所示电路的向上近

似突变概率查找表，选择门单元g1向上近似或g2向

下近似突变的概率最大，为0.439，最小突变概率

g3向上近似为0.122。 

4    实验结果

为验证创新框架的设计意义与优势，本文算法

基于Python代码实现，选取面积、功耗和软错误

率作为性能指标对一组常用的ISCAS’85基准电路

进行多目标优化，以文献[14]提出的基于近似库的

NSGA-II算法为基准分析其执行时间和设计结果优

化。随后选取其中一组ATMR加固方案纵向分析各

性能指标的变化趋势与折中关系。硬件性能指标经

由Design Compiler综合分析得出，软错误率则使

用基于蒙特卡罗方法的定制化Python故障注入仿

真器进行评估。表3展示了实验电路Verilog门级描

述文件的部分信息。 

4.1  寻优结果横向对比

首先，如图8所示，以c432和c880电路为例详

细分析DA-MOO与NSGA-II的优化结果，比较相

同硬件损耗下可实现的软错误率降低。为方便对比，

图中的性能指标数值基于未加固电路归一化。其横

坐标表示额外面积损耗比例(包含多数表决器)，纵

坐标表示额外软错误率比例(负值代表软错误率降

低)。由于组合电路功耗与面积近似呈正相关，其

大小通过颜色深浅表示，实现3目标数据降维。

对c432电路而言，当额外面积损耗相对较小时

(小于150%)，DA-MOO显著优于NSGA-II，即更

高可靠性加固，于面积为48%处可实现28%的最大

软错误率额外降低，且功耗降低5%。当硬件损耗

进一步增大时，两种框架优化效果贴近，相比未加

固电路软错误率降低80%以上。图8(b)中变化趋势

与(a)相似，DA-MOO相比NSGA-II几乎实现了全

面积范围内的软错误率优化，平均降低5%，于面

积损耗为193%时实现8%的最大软错误率额外降低。

随后，由于多目标优化框架生成的ATMR为一

系列Pareto最优解，为满足高可靠性设计目标，选

取软错误率降低范围为70%～80%的ATMR为最终

加固方案，探索面积和功耗的最大缩减。表4列出

了各性能指标相对于未加固电路的变化值，即硬件

性能损耗增加值和软错误率降低值。基于ISCAS’85
基准电路，DA-MOO展现出极好的优化效果，以

140%的额外面积损耗和141.4%的额外功耗损耗为

代价实现了73.5%的软错误率加固。在相近加固能

力下，面积与功耗相比原NSGA-II算法分别节省

5.3%和6%。此外，与表中TMR超过200%的庞大

硬件损耗相比，DA-MOO通过近似冗余技术在可

接受软错误率牺牲下实现了平均87.6%的面积缩减

和89%的功耗缩减，符合低成本设计预期。

 

 
图 7 动态概率调整示例电路

 

表 1  可测性分析与突变概率转换表

近似选项 可控性 可观察性 可测性 突变概率

g1_under_apx 0.250 0 0.25 0.062 5 0.461

g2_under_apx 0.375 0 0.50 0.187 5 0.155

g1_over_apx 0.750 0 0.25 0.187 5 0.155

g2_over_apx 0.625 0 0.50 0.312 5 0.093

g3_under_apx 0.312 5 1.00 0.312 5 0.093

g3_over_apx 0.687 5 1.00 0.687 5 0.043

 

表 2  图7所示电路的向上近似突变概率表

近似选项 突变概率

g2_under_apx 0.439

g1_over_apx 0.439

g3_over_apx 0.122

 

表 3  基准电路信息

基准电路 #输入数量 #输出数量 #门单元数量

c432 36 7 160

c499 41 32 202

c880 60 26 383

c1355 41 32 546
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为验证DA-MOO的高效性与可扩展性，图9展
示了上述4组基准电路的执行时间。以传统NSGA-
II为基准，DA-MOO执行时间平均降低18.7%，对

于大规模电路而言优势明显。 

4.2  最终加固方案分析

至此，DA-MOO的高效性与有效性得到验证。

本小节进一步选取c880基准电路为对象，分析DA-
MOO最终加固方案在各性能指标间的多目标折中

关系，并与未加固电路和TMR作比较，结果如表5
所示。除面积、功耗与软错误率绝对值外，表中还

特别列出了各近似三模冗余电路的非保护输出占

比。观察4列数据纵向变化趋势，发现随ATMR的

近似比例升高，额外面积和功耗损耗降低，软错误

率与非保护输出占比相应增高，呈此消彼长之势，

满足多目标权衡折衷的预期。这也体现了高效近似

加固设计方法的重要性，即在牺牲更少故障覆盖能

力或满足软错误率阈值前提下，实现硬件性能的最

大优化。此外，非保护输出占比与软错误率呈强正

相关，符合2.1节的理论假设，在迭代过程中可根

据非保护输出占比比较ATMR个体容错能力。本文

设计的创新优化框架可辅助设计人员自动生成如

表5所示的一系列ATMR，其最终加固方案根据具

体应用场景与设计要求选取。若要求c880容软错误

电路相对未加固电路软错误率降低80%以上，则应

选择ATMR6作为最终加固方案，相比TMR实现

36%的面积节省与47.3%的功耗节省，软错误率为

17.1%，保护输出占比达88.2%。 

 

 
图 8 DA-MOO 与 NSGA-II 寻优结果比较

 

表 4  基准电路加固结果比较(%)

电路
DA-MOO NSGA-II TMR

面积(+) 功耗(+) 软错误率(–) 面积(+) 功耗(+) 软错误率(–) 面积(+) 功耗(+) 软错误率(–)

c432 128.2 138.0 71.9 130.4 138.4 73.7 220.8 237.5 100

c499 158.3 159.3 78.3 153.8 164.2 75.7 231.7 221.1 100

c880 141.8 153.7 70.3 163.4 169.8 71.8 226.0 243.0 100

c1355 131.8 114.4 73.6 133.6 117.1 72.3 231.7 220.0 100

均值 140.0 141.4 73.5 145.3 147.4 73.4 227.6 230.4 100

 

 
图 9 优化方法执行时间比较

 

表 5  c880应用DA-MOO的最终加固方案(%)

ATMR电路
额外面积

损耗

额外功耗

损耗
软错误率

非保护

输出占比

未加固电路 0 0 100.0 100.0

ATMR1 46.9 37.4 53.6 52.1

ATMR2 83.3 90.6 36.9 34.6

ATMR3 125.9 125.6 32.6 15.8

ATMR4 152.4 167.6 26.2 13.9

ATMR5 179.5 179.1 17.1 11.8

ATMR6 190.0 195.7 10.5 7.3

ATMR7 201.9 214.1 6.4 4.9

ATMR8 211.5 229.6 2.5 2.3

TMR 226.0 243.0 0 0
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4.3  设计方法总览

最后，对目前常用的ATMR设计方法进行总结，

如表6所示，额外补充文献[19]所提出的ATMR设

计方法，其通过预先规定的逻辑函数形式直接对原

三模冗余电路的两个副本进行修改，设计效率极

高，计算时间为毫秒级；然而，其设计的ATMR相

比未加固电路只能实现50%的软错误率覆盖，加固

能力远低于其余方法，应用场景有限。

分析表6其余方法的性能指标，当用于可靠性

要求极高且预算充足时，如应用于高可靠航天卫

星，多目标优化框架和布尔分解算法等为最佳选

择。反之，当设计周期和成本占重要地位时，启发

性算法能在极短时间内生成硬件性能与容错能力较

好的ATMR，如民用电器等。而本文所提出的DA-
MOO框架对上述两种情况进行折中，在保证高加

固能力的前提下有效降低了设计复杂度与ATMR硬

件损耗，适用于低成本近地轨道卫星等要求较高可

靠性和低成本的领域。

注意，图8与表5所示的最终加固方案与未加

固电路相比仍具有较高的面积和功耗损耗，这是

由TMR加固技术本身对电路进行三重冗余的特点

引起的。如前文所述，本文选择TMR为优化载体

的原因为其通用性与有效性。然而，本文提出的优

化框架独立于TMR，普遍适用于存在硬件性能与

加固能力多目标问题的电路加固技术。此外，该优

化框架除容软错误加固外，还可应用于其他多目标

可靠性优化问题，如老化缓解问题等，极具应用

前景。 

5    结束语

本文主要针对近似三模冗余软错误加固进行了

详细研究，基于近似库、NSGA-II与可测性分析等

技术，融合创新了一种抗辐照组合电路加固的多目

标优化框架，可以高效地提供一组低成本高可靠性

的帕累托最优解供设计人员权衡选择最终优化方

案。本次研究工作的主要内容有：

(1) 对辐射效应对集成电路的软错误影响进行

了调研与分析，点明了软错误加固技术的重要性，

并以三模冗余加固为例，指出当前抗辐照电路加固

技术的普遍问题，即为满足容错目的引入的庞大硬

件性能牺牲，如面积、功耗和延时等。据此引入近

年来流行的新兴技术——近似计算，分析其功能与

在容软错误电路上应用的可能性，实现容软错误率

与其他硬件性能的折中考虑，肯定了时代背景下基

于近似计算的容软错误电路研究的实际价值与本文

意义。

(2) 从电路加固技术与设计方法学两个角度对

ATMR进行讨论，提出了一种基于近似库的动态调

整多目标优化框架，其基本架构采用 NSGA-II算法，

通过近似库实现近似替换，并提出极性扩张与动态

概率调整两种创新机制。通过对双向门单元及进行

定向检测与替换，以及基于可测性的突变概率调整，

实现寻优效果与效率的双重优化。最终选择ISCAS’85
基准电路进行实验，本文优化框架相比原NSGA-II
在相同硬件牺牲下软错误率最大多降低10%–时间

平均降低18.7%。若选取软错误率阈值为20%，最

终加固方案相比TMR 实现平均87.6%的面积缩减

和89%的功耗缩减，证明了近似三模冗余软错误加

固的有效性与本文创新框架的优越性。此外，该优

化框架普遍适用于其余资源密集型电路加固技术，

具高通用性与应用前景。
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