
基于双路射频指纹卷积神经网络与特征融合的雷达辐射源个体识别

肖易寒①      王博煜①      于祥祯②      蒋伊琳*①

①(哈尔滨工程大学   先进船舶通信与信息技术工业和信息化部重点实验室   哈尔滨   150000)
②(上海无线电设备研究所   上海   201100)

摘   要：为实现雷达辐射源个体识别不受信号参数、调制方式的影响，该文提出基于双路射频指纹卷积神经网络

(Dual RFF-CNN2)和特征融合的雷达辐射源个体识别方法。首先从接收的射频信号中提取原始I/Q(Raw-I/Q)信

号；其次分别对Raw-I/Q两路信号进行轴向积分双谱(AIB)和围线积分双谱(SIB)降维以构建双谱积分矩阵；最后

将Raw-I/Q信号及双谱积分矩阵共同送入Dual RFF-CNN2网络并进行特征融合以实现雷达辐射源个体识别。实

验结果表明，该方法具有较高的识别准确率，提取的“指纹特征”具备稳定性、鲁棒性。
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Abstract: In order to achieve identification of radar emitter unaffected by signal parameters and modulation

methods, a method based on Dual Radio Frequency Fingerprint Convolutional Neural Network(Dual RFF-

CNN2) neand feature fusion is proposed in this paper. Firstly, Raw-I/Q signals are extracted from the received

radio frequency signals. Secondly, Axially Integral Bispectrum(AIB) and Square Integral Bispectrum (SIB)

dimensionality reduction are performed separately on Raw-In-phase/Quadrature(Raw-I/Q)signals to construct

the bispectrum integration matrix. Finally, both the Raw-I/Q signals and the bispectrum integration matrix are

fed into the Dual RFF-CNN2 network for feature fusion to achieve identification of radar emitter. Experimental

results demonstrate that this method achieves high identification accuracy, and the extracted "fingerprint

features" exhibit stability and robustness.
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(Dual RFF-CNN2); Feature fusion; Fingerprint feature; Raw-In-phase/Quadrature (Raw-I/Q) signal

 

1    引言

现代海陆空日益复杂的电磁环境越来越考验雷

达信息对抗的能力与技术，雷达电子战对抗的核心

之一就是雷达信号识别。雷达信号识别通常包括雷

达信号调制识别、辐射源个体识别、威胁等级确定

以及识别可信度估计，其中雷达辐射源个体识别是

保证雷达对抗侦察的重要基础。了解雷达辐射源的

身份可以增强态势感知，深入了解潜在对手的能

力、意图和行动。这种信息能够让军事指挥官做出

明智的决策，并有效应对威胁。

从广义上讲，雷达辐射源个体识别与通信辐射

源个体识别并称为辐射源个体识别，又称为“特定

辐射源识别(Specific Emitter Identification,
SEI)”[1,2] 。本质上是通过对接收到的辐射源信号

提取 “指纹特征”进行个体识别的技术，因此还

被称为“辐射源指纹识别”。“指纹特征”是辐射

源设备所固有的，具有不可伪造、难以改变、不可

避免等特点[3]。对“指纹特征”的提取并准确地分

类识别是电子战制胜的关键，在当今雷达电子战与

对抗中具有重大意义。从信号处理的角度，“指纹

特征”的提取可以从时域、频域以及时频域进行。

 

 

收稿日期：2023-11-07；改回日期：2024-xx-xx

*通信作者： 蒋伊琳　jiangyilin@hrbeu.edu.cn

第 x卷第 x期 电    子    与    信    息    学    报 Vol. xNo. x

xxxx年x月 Journal of Electronics & Information Technology Apr. xxxx

http://radars.ie.ac.cn/CN/10.11999/JEIT231236
mailto:jiangyilin@hrbeu.edu.cn


常见的时域特征有：无意调相曲线[4,5]、瞬时频率

曲线[6]以及包络高阶矩；频域特征包括1.5维谱、傅

里叶变换以及循环双谱；时频域特征的提取通常需

要用到诸如短时傅里叶变换[7]、 Choi-Williams 分
布[8]、小波变换[9]以及Wigner-Ville分布[10]等时频分

析工具。

“指纹特征”还可以从信号分解的角度进行提

取。文献[11]提出了一种基于变分模态分解(Vari-
ational Mode Decomposition, VMD)和谱特征的辐

射源个体识别方法，首先将信号进行VMD分解，

其次构建VMD熵和累积量作为“指纹特征”，最

后进行分类识别。文献[12]首先用麻雀搜索算法优

化VMD分解的超参数，其次利用最优VMD分解参

数分别对信号提取能量熵与样本熵并作为特征向

量，最后将特征向量输入轻量的梯度提升机(Light
Gradient Boosting Machine , LightGBM)模型中

进行分类识别。

2× 128

近年来，基于原始I/Q(Raw-In-phase/Quad-

rature, Raw-I/Q)信号的辐射源个体识别研究获得

了众多学者的广泛关注，也即利用神经网络强大的

特征提取能力直接从Raw-I/Q信号中对“指纹特

征”进行提取，这种方式更多地是将辐射源“指纹

特征”形成的过程当成是“黑盒子”，具有自动学

习特征、可扩展性好、部署灵活等特点 [13,14]。文

献[15]提出了一种基于卷积神经网络的无线电分类

优化(Optimized Radio Classification Through

Convolutional Neural Networks, ORACLE)模型，

该模型的输入为 的Raw-I/Q信号，特征提取

部分由两个卷积层和两个全连接层所组成，全连接

层分别使用Dropout层以及正则化技术防止模型出

现过拟合现象，最终实现了对16台通用软件无线电

外设(Universal Software Radio Peripheral , US-

RP)设备的识别。文献[16]提出了一种多采样卷积

神经网络(Multi-Sampling Convolutional Neural

Network, MSCNN)模型，该模型分为下采样、局

部卷积以及全连接3部分，通过下采样来提取信号

中反应局部变化的细微特征，局部卷积用来挖掘出

各支路更深层次的特征信息，最后使用全连接层进

行分类识别，在54个CC2530模块组建的数据集上

进行实验，取得了不错的效果。

本文在理论上首先对“指纹特征”进行分析，

其次将Raw-I/Q信号及其双谱积分矩阵分别作为

(Dual Radio Frequency Fingerprint-Convolution
Neural Network2, Dual RFF-CNN2)网络的输入进

行特征提取，最后将各部分提取到的特征进行融合

并分类识别。实验结果表明，本方法具有较高的识

别准确率，提取的“指纹特征”不受信号参数以及

调制方式因素影响，具有一定的鲁棒性。 

2    理论分析
 

2.1  相位噪声模型

振荡器是频率源的核心部件，在雷达发射机内

部起着至关重要的作用。在高频振荡器产生高频信

号以及功率放大器进行高功率放大的过程中，容易

造成信号频率的不稳定，导致了信号的周期发生偏

移，最终会使信号的相位附加上一定的噪声，这个

相位噪声就是辐射源的“指纹特征”。不同型号发

射机对发射信号所附带的相位噪声不同，即使是同

一型号发射机发射同参数的信号，所附带的相位噪

声也有细微差异。

fc x(t) =

A cos(2πfct), 0 ≤ t ≤ T

假设发射机发射频率为 的单频信号

，由于相位噪声附加的作

用，使得实际发射的信号表达式为：

x(t) = A cos(2πfct+ φ(t)), 0 ≤ t ≤ T (1)

φ(t)其中， 为振荡器的非线性特性所附加到发射信号

上的相位噪声，学术界普遍认可的相位噪声模型[17]为

φ (t) =

∞∑
m=1

Mm sin (2πfmt) (2)

fm Mm其中， 代表单频相位噪声的频率值， 代表其

强度。将式(2)带入式(1)可得

x (t) = A cos (2πfct+Mm sin (2πfmt)) (3)

由第1类贝塞尔函数的泰勒级数展开式可得

cos[Mm sin(2πfmt)] = J0(Mm) + 2J2(Mm)

· cos(4πfmt) + 2J4(Mm) cos(8πfmt) + ...

sin[Mm sin(2πfmt)] = 2J1(Mm) sin(2πfmt)

+ 2J3(Mm) sin(6πfmt) + 2J5(Mm)

· sin(10πfmt) + ...


(4)

其中

J0(Mm) = 1−
(
Mm

2

)2

, Jn(Mm) =
1

n!

(
Mm

2

)n

,

n ≥ 1, 0 ≤ Mm ≤ 1 (5)

将式(4)带入式(3)中可得
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x (t) =AJ0 (Mm) cos (2πfct) +A

{
+∞∑
n=1

J2n1
(Mm)

· [cos (2πfct+ 2n · 2πfmt)

+ cos (2πfct− 2n · 2πfmt)]

}
−A

{
+∞∑
n=1

J2n−1 (Mm) [cos ((2n− 1) · 2πfmt

−2πfct)−cos ((2n− 1) · 2πfmt+ 2πfct)]
}
(6)

Mm fm

实际中，相位噪声可以看作是由多个不同的

和 构成的，则含相位噪声的信号模型可以表

示为

x (t) = I (t) cos (2πfct)−Q (t) sin (2πfct) (7)

其中

I (t) = A

∞∑
m=1

J0 (Mm) + 2A

∞∑
n=1

∞∑
m=1

J2n1 (Mm)

· cos (2n · 2πfmt)

Q (t) = 2A

∞∑
n=1

∞∑
m=1

J2n1−1 (Mm)

· sin ((2n− 1) · 2πfmt)


(8)

[0,π]
π

[0, 2π]

单路信号中相位信息的范围通常是在  之

间，当相位达到 后，相位会出现折叠。而与单路

信号相比，Raw-I/Q信号不仅包含幅度信息，还包

含更多的相位信息，相位信息的范围可以在

之间，不会出现相位折叠。并且由于进行下变频处

理，此时信号中更多体现的是无意调制特征(相位

噪声)。综上所述，本文将使用Raw-I/Q信号作为

Dual RFF-CNN2网络原始输入特征的一部分。 

2    基于Dual RFF-CNN2网络的辐射源个
体识别算法

2020年，Elmaghbub等人[18]设计了基于Raw-

I/Q信号的RFF-CNN2模型。本文在该网络基础上，

结合特征融合的思想，提出了基于Dual RFF-CNN2
网络和特征融合的雷达辐射源个体识别算法。算法

将Raw-I/Q信号及其双谱积分矩阵分别送入双路

RFF-CNN2网络即Dual RFF-CNN2网络进行特征

提取，然后将各支路提取的特征进行拼接，最后对

拼接后的特征进行融合实现辐射源个体识别。基于

Dual RFF-CNN2网络和特征融合的辐射源个体识

别示意图如图1所示，主要分为以下几个步骤进行：

[−1, 1]

(1) Raw-I/Q信号获取：首先对脉内信号进行

下变频处理，使其中心频率降至于基带，其次进行

200倍率的抽取，然后进行FIR低通滤波，提取出

基带的Raw-I/Q信号，最后将提取Raw-I/Q信号归

一化至区间 。

(2) 双谱积分矩阵获取：分别对Raw-I/Q信号

进行双谱变换，并且分别计算Raw-I路信号以及

Raw-Q路信号的轴向积分双谱(Axially Integral
Bispectrum, AIB)以及围线积分双谱(Square Integ-
ral Bispectrum, SIB)，将其进行纵向拼接，最终形

成双谱积分矩阵。

(3) 特征提取：将Raw-I/Q信号及其双谱积分

矩阵送入Dual RFF-CNN2网络中进行特征提取。

(4) 特征融合：将双路网络提取到的特征进行

纵向拼接，对拼接后的特征进行融合并进行横向均

值池化降维处理提取出辐射源的“指纹特征”。

(5) 分类识别：对Dual RFF-CNN2网络提取

出的特征输入全连接层以及Softmax层进行分类识

别，最终得到辐射源个体识别结果。 

3    实验结果与分析

为了验证本文方法的有效性，有针对性地设计

了6个实验。其中实验1是指纹特征可视化分析实

验，将本文模型提取到的“指纹特征”进行可视化

演示并分析。实验2是验证不同抽取倍率下，本文

提出方法的识别准确率变化情况。实验3是鲁棒性

实验，用于验证本文方法不受信号参数以及调制方

 

 
图 1 基于Dual RFF-CNN2网络的辐射源个体识别示意图
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式影响，具有一定的鲁棒性。实验4是特征融合对

比实验，用于分析本文方法不同分支对实验结果造

成的影响。实验5是将本文方法与基于基本参数信

息(稳态、暂态特征)进行识别的方法进行对比。实

验6是性能对比实验，分别从不同信噪比条件下识

别准确率变化情况、模型参数大小以及浮点数运算

量3个角度与其它方法进行对比。

SNR

本文在做不同信噪比下识别准确率对比实验时，

使用的噪声只是理想高斯白噪声，信噪比 的定

义为

SNR = 10 lg
(
Ps

Pn

)
(9)

Ps Pn其中， 为信号平均功率， 为理想高斯白噪声平

均功率。

实验共采用5台辐射源，分别为Tektronix
AWG70001, Agilent E4438C，两台同型号的Agi-
lent N5172B EXG X以及1台Agilent N5182B EXG
X。实验采用型号为Agilent DSOX91604A的示波

器对发射信号进行采集，采样频率设置为20 GHz，
采集时将信号源的输出直接连接到示波器上进行显

示以及保存。每部辐射源发射的线性调频信号

(Linear Frequency Modulation, LFM)与二相编码

(Binary Phase Shift Keying, BPSK)信号参数如表1
所示

数据集共12 300个样本，其中70%用作训练

集，30%用作测试集。实验操作系统为Ubuntu
18.04.6，基于Pytorch框架实现神经网络，采用

NVIDIA GeForce RTX 3 060显卡进行训练。训练时，

Batch Size设为32，损失函数使用适用于分类任务

的交叉熵损失，采用Adam优化器对模型参数进行

优化。学习率设置为1e-4，共训练100个epoch。 

3.1  指纹特征可视化分析实验

从不同参数、不同调制类型的信号数据中随机

抽取10%样本输入至Dual RFF-CNN2网络中，将

特征融合后的特征矩阵进行全局均值池化处理，得

到模型所提取到的“指纹特征”。图2为Dual

RFF-CNN2网络提取的5台辐射源的可视化特征热

力分布图。其中，颜色的深浅表示提取“指纹特

征”值的大小，颜色越深表明特征更多聚集于此。

为了便于可视化分析，将热力图归一化至[0,1]的范

围内。图2中横坐标中的E1～E5分别代表辐射源

AWG70001, E4438C，两台同型号的N5172B以及

N5182B，纵轴代表特征融合后向量维度，共64维。

其中前32维代表Dual RFF-CNN2网络从Raw-
I/Q信号中提取出的特征，后32维代表Dual RFF-
CNN2网络从Raw-I/Q信号的双谱积分矩阵中提取

出的特征。从图2中可以明显地看出，AWG70001
和E4438C与其它型号的辐射源具有明显的“指纹

特征”差异，而两台同型号的N5172B以及同类型

的N5182B的“指纹特征”比较相似。 

3.2  抽取倍率影响实验

N D

本文方法是将下变频后的Raw-I/Q信号及其双

谱积分矩阵送入神经网络中训练与识别，信号长度

实际和降采样的抽取倍率息息相关，因此不同的抽

取倍率会导致网络输入的尺寸不同，降采样后信号

长度 与抽取倍率 之间的关系为

N =
Fs

D
T (10)

Fs T

10 µs

其中， 代表采集设备的采样率，即20 GHz， 代

表脉宽，在本文实验数据集中，该值恒定为 。

将信噪比仅设置成5 dB, 15 dB, 25 dB，实验结果

如图3所示。

 

表 1  信号参数设置

调制方式 参数 取值

LFM

中心频率(GHz) 0.5,1,2

带宽(MHz) 10,20,30

µs脉宽( ) 10

调频斜率 +/–

BPSK

中心频率(GHz) 0.5,1,2

巴克码序列长度 13

µs脉宽( ) 10

 

 
图 2 指纹特征可视化热力图

 

 
图 3 不同抽取倍率下识别准确率变化曲线

4 电    子    与    信    息    学    报 第 x 卷



从结果可以看出，识别准确率与抽取倍率并非

严格递增或递减，在5 dB, 15 dB以及25 dB信噪比

条件下最高识别准确率分别为：87.1%, 94.3%,
95.8%。在高信噪比条件下，不同抽取倍率间识别

准确率最多不超过0.03%，说明本文方法在高信噪

比条件下对抽取倍率并不敏感。 

3.3  鲁棒性实验

为了验证本文方法具有一定的鲁棒性，首先将

5台信号源发射LFM信号的70%作为训练数据集，

剩余的30%作为测试数据集，分类识别结果作为结

果1，其次5台信号源分别发射LFM和BPSK 两种

信号，仍然是70%作为训练数据集，剩余的30%作

为测试数据集，分类识别结果作为结果2，最后将

两种结果进行对比可以得到本文方法即使新增加不

同调制方式的信号，依旧可以达到较高的识别准确

率，对5台信号源进行准确识别，实验结果如图4
所示。

从图4中可以看出，本文方法在信噪比为20 dB
仅识别LFM信号的条件下识别准确率达到97.7%，

而在相同信噪比下添加BPSK信号进行整体识别，

其识别准确率仅仅降低了1%左右，说明本文方法

不受调制类型的约束，具有一定的鲁棒性。 

3.4  特征融合对比实验

将本文提出的网络拆解成两部分，一部分是是

将Raw-I/Q信号送入单路RFF-CNN2网络进行辐射

源个体识别，另一部分是将Raw-I/Q信号的双谱积

分矩阵送入单路RFF-CNN2网络进行辐射源个体识

别。通过对比验证本文提出基于Dual RFF-CNN2
网络和特征融合的辐射源个体识别算法效果最好。

图5给出了在25 dB信噪比条件下3种识别算法的识

别准确率以及损失迭代曲线，其中“Dual RFF-
CNN2”是本文提出的算法，“RFF-CNN2+围线

积分”以及“RFF-CNN2+Raw-I/Q”分别是将

Raw-I/Q的双谱积分矩阵和Raw-I/Q信号作为

RFF-CNN2网络进行辐射源个体识别的算法。从

图5中可以看出本文提出的算法相较于其它两种方

法提升了2.4%，对于Raw-I/Q信号而言，采用双谱

积分矩阵用于辐射源识别的收敛速度快，效果更

优。这是在双谱积分矩阵中进行了2次特征提取，

其中包含有更加丰富的关于辐射源指纹信息。 

3.5  基于暂稳态特征的辐射源个体识别对比实验

由于发射机内部非线性器件的作用，使得辐射

源在发射脉冲信号时，在其脉冲包络上体现为丰富

的非线性特征，使波形附带特定发射机个性化的特

征。脉冲包络的上升沿中也包含有丰富的“指纹”

信息，然而这种信息持续时间短，不易捕捉，受高

斯白噪声影响很大，称之为辐射源的暂态特征。而

脉内相位特征同样可以反映出各辐射源之间的细微

差异，并且这种特征较为稳定，受高斯白噪声影响

较小，称之为稳态特征[19]。选取五部辐射源发射的

载频为500M，带宽20M的负调频LFM信号，提取

其暂态与稳态特征，结果如图所示。从图6中可以

看出，3台同一型号系列的辐射源暂态特征很相

似，而不同型号系列之间的暂态特征差异很大。

在信噪比为25 dB的条件下，将本文提出的方

法分别与基于暂稳态的辐射源个体识别算法进行对

比，结果如图7所示。其中“LSTM+暂态特征”是

将信号包络上升沿作为LSTM网络输入进行辐射源

个体识别的方法，“ResNet1D+稳态特征”是将

 

 
图 4 鲁棒性实验结果

 

 
图 5 损失与识别准确率迭代曲线
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信号脉内相位特征作为1维残差网络ResNet1D输入

进行辐射源个体识别的方法。从图7中可以看出，

本文提出的方法具有最快的收敛速度以及最高的识

别准确率。由于不同型号的辐射源之间暂/稳态特

征较为明显，而同一型号的辐射源之间暂/稳态特

征难以区分，不便于识别。因此将信号暂/稳态特

征作为输入进行辐射源个体识别的效果较差。 

3.6  性能对比实验

分别对原始信号添加高斯白噪声，在不同信噪

比下将本文方法与其它辐射源识别算法进行性能对

比，图8为平均识别准确率随信噪比变化曲线。

从图8中可以看出，本文提出的方法在5 dB信
噪比的条件下依旧具有85%以上的识别准确率，说

明在信噪比较低的条件下，本文提出的方法可以学

习到辐射源的“指纹特征”，并且该方法在不同参

数、不同调制类型条件下可以保持较高的识别准确

率，这说明该方法提取的“指纹特征”具有一定的

稳定性。随着信噪比的升高，各算法识别准确率总

体呈现上升趋势。图中“RFFCNN2+原始信号”

是将原始数据作为网络输入进行辐射源个体识别，

从图8中可以看出其识别效果要明显低于采用Raw-
I/Q信号作为网络输入的识别效果。这是因为原始

信号相较于Raw-I/Q信号而言存在相位折叠的问

题，并且缺少一个维度的信息，而卷积运算可以将

Raw-I/Q矩阵进行加权融合。 图中“IQCNet+

Raw-I/Q”是将Raw-I/Q信号输入IQCNet网络中

进行辐射源个体识别的方法 [ 20 ]，“CNN+1.5维
谱”是将信号的1.5维谱输入卷积神经网络中进行

辐射源个体识别的方法，“MapEn”是先提取信

号多维近似熵，后用KNN分类器进行分类识别的

方法[21]，从结果中可以看出该方法受高斯白噪声影

响较大，信噪比低时识别效果较差。图中“DRN+
Raw-I/Q”是将Raw-I/Q信号输入深度残差收缩网

络中进行辐射源个体识别的方法[22]，从图中可以看

出，该方法在信噪比大于等于10dB的条件下识别

准确率几乎不变，说明深度残差收缩网络具有一定

 

 
图 6 5部辐射源发射信号的暂稳态特征图

 

 
图 7 损失与识别准确率迭代曲线

 

 
图 8 不同算法识别正确率随信噪比变化曲线对比图
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抗高斯白噪声的能力，总体而言基于Raw-I/Q信号

进行辐射源识别的算法明显优于其它方法。综上所

述，采用本文提出的基于Dual RFF-CNN2网络和

特征融合的辐射源个体识别算法效果最好，因为算

法将Raw-I/Q信号及其双谱积分矩阵分别送入Dual
RFF-CNN2网络的两路进行特征提取，然后将各支

路提取的特征进行拼接，最后对拼接后的特征进行

融合实现辐射源个体识别。

表2给出了在25 dB信噪比条件下各算法的平均

识别准确率、模型参数占用内存大小以及浮点运算

量。从表2中可以看出本文提出的方法平均识别准

确率最高，相较于RFF-CNN2网络模型而言，模型

占用内存大小几乎是其两倍，并且以牺牲浮点数运

算量为代价提高了其平均识别准确率。
  

表 2  不同算法的性能对比

网络模型
平均识别

准确率(%)

模型大小

(KB)

浮点运算

量(M)

DualRFF-CNN2 95.8 40.37 10.65

RFF-CNN2+积分矩阵 93.4 20.18 2.41

RFF-CNN2+Raw-I/Q矩阵 90.3 20.18 8.24

IQCNet+Raw-I/Q矩阵 89.5 25.69 12.06

ORACLE+Raw-I/Q矩阵 92.3 133.67 0.58

ResNet1D+稳态特征 87.1 8.86 0.79

RFF-CNN2+原始信号 82.1 20.18 8.24

CNN+1.5维谱 66.5 10.94 1.36

LSTM+暂态特征 78.8 468.61 18.88

DRN+Raw-I/Q 90.9 17.25 2.76

  

4    结论

本文首先介绍了辐射源相位噪声的数学模型，

并以单载频信号为例，推导出含相位噪声的单载频

信号解析表达式，分析了Raw-I/Q信号具有的优

点。其次，由于双谱分析可以有效地提取不同辐射

源之间存在的细微差异，因此分别对Raw-I/Q两路

信号进行轴向双谱积分和围线双谱积分以构建双谱

积分矩阵。最后，提出了基于Dual RFF-CNN2网
络和特征融合的雷达辐射源个体识别，将Raw-I/Q
信号及双谱积分矩阵共同送入Dual RFF-CNN2网
络的两路进行特征提取并融合实现雷达辐射源个体

识别。通过与其它雷达辐射源个体识别算法进行对

比，验证了本文的方法所提取的“指纹特征”不受

信号参数、调制类型等因素影响，并具有很好的鲁

棒性。
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