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摘   要：作为一种比较理想的指定验证者签名，变色龙签名(CS)通过在签名算法中嵌入变色龙哈希函数(CHF)对

消息进行散列，更简便地解决了签名的2次传递问题。在获得不可传递性的同时，变色龙签名还要求满足不可伪

造性、签名者可拒绝性以及不可抵赖性等特性。针对基于大整数分解或离散对数等传统数论难题的CS无法抵御量

子计算机攻击，以及随机预言机模型下可证明安全的数字签名方案在实际具体实现中未必安全的问题，该文给出

了标准模型下基于格的变色龙签名；进一步地，针对签名者可拒绝性的获得需要耗费其较大的本地存储的问题，

给出了标准模型下基于格的无需本地存储的变色龙签名，新方案彻底消除了签名者对本地签名库的依赖，使得签

名者能够在不存储原始消息与签名的条件下辅助仲裁者拒绝任意敌手伪造的变色龙签名。特别地，基于格上经典

的小整数解问题和差错学习问题，两个方案在标准模型下是可证明安全的。
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Abstract: As an ideal designated verifier signature, Chameleon Signature (CS) can solve the problem of
signature secondary transmission more subtly by embedding an efficient Chameleon Hash Function (CHF) into

the signing algorithm. In addition to non-transferability, CS also should satisfy unforgeability, deniability, non-

repudiation for the signer, and so on. To solve the problems that cryptosystems based on the traditional

number theory problems, such as the large integer factorization or discrete logarithm cannot resist quantum

computing attacks, and the schemes that provably secure in the random oracle model may not be secure in a

practical implementation, a lattice-based CS scheme in the standard model is proposed; Furthermore, to solve

the problem of requiring a significant local storage to obtain deniability for the signer, a lattice-based CS

scheme without local storage in the standard model is proposed, the new scheme completely eliminates the

signer's dependence on the local signature library, and enables the signer to assist an arbitrator to reject a

forged signature of any adversary without storing the original message and signature. Particularly, based on the

hardness of the small integer solution problem and learning with errors problem, both schemes are proved

secure in the standard model.
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1    引言

传统的数字签名往往是公开可验证的，无法

阻止不诚实的验证者对签名者所签署的敏感消息

进行2次传播，即任意获得签名的用户都能够对

消息的真实性进行验证，并对消息和签名进行无

限制的2次传递。为避免上述行为，多种具有不可

传递性的数字签名原语被相继提出。1989年，

Chaum等人[1]提出了不可否认签名(Undeniable Sig-
nature, US)，其通过控制签名的验证解决该问

题，但在验证环节要求签名者必须全程在线参与，

且不可避免地涉及到繁重的零知识证明。1996年，

Jakobsson等人[2]提出了指定验证者签名(Designated
Verifier Signature, DVS)，签名者和指定验证者被

赋予同等级的签名权限，任意第三方(即签名者和

指定验证者之外)无法确认消息的签名是由签名者

真实生成还是由指定验证者模拟，但在消息的可信

度出现争议时无法提供有效的仲裁机制。1998年，

Krawczyk等 [3]创造性地提出了变色龙签名(Cha-
meleon Signature, CS)，更简便地解决了签名的

2次传递问题。

CS在签名算法中嵌入一个有效的变色龙哈希

函数(Chameleon Hash Function, CHF)来对消息

进行散列。对指定验证者而言，其利用秘密持有的

陷门来计算CHF的碰撞是可行的，即能够在哈希值

不变的条件下随意更换消息，从而使得2次传递的

消息在任意第三方面前失去可信度；相反地，对不

拥有陷门的用户，CHF仍保持抗碰撞性。相较于

US, CS不依赖复杂的交互式协议和零知识证明，

而是采用“哈希-签名”范式来实现离线验证。相

较于DVS，对于指定验证者的伪造，CS中的签名

者能够对其“证伪”，即满足签名者可拒绝性。具

体地讲，签名者向仲裁者出示一个与争议组合“消

息-随机数-签名值”有着相同变色龙哈希值的新

3元组，由于签名者无法计算CHF的碰撞，其出示

的3元组可被判定为消息的真实签名，由此证明争

议为指定验证者伪造。显然地，CS在云医疗、电

子选举和数字版权保护等应用场景中尤为适用[4–7]。

近年来，格密码在诸多抗量子计算的密码体

制[8,9]中脱颖而出。2008年，Gentry等人[10]设计出

格上原像采样算法，并基于小整数解(Small Integer
Solution, SIS)难题假设，给出了随机预言机模型下

基于格的强不可伪造的签名。2010年，Cash等人[11]

创造性地设计出基于格的CHF。2013年，基于文

献[10,11]的工作，谢等人[12]宣称构造了第1个基于

格的CS方案，缺陷是任意第三方可伪造签名和签

名者无法拒绝指定验证者伪造的签名。2016年，采

用文献[11]的CHF, Noh等人[13]给出了标准模型下基

于格的强指定验证者签名方案，缺陷是签名必须携

带大尺寸密文，且无法解决签名的争议问题。2017
年，Xie等人[14]提出了同态CHF的概念，并宣称构

造了基于格的有限级数的全同态签名方案，缺陷是

同态CHF的设计存在天然的计算错误。2021年，

Thanalakshmi等人[15]构造了基于哈希的CS方案，

缺陷是签名者和指定验证者必需各自存储一个复杂

的有向无环图，且签名的生成过程比较繁琐。2023
年，结合基于身份的密码体制，张等人[16]给出了两

个随机预言机模型下可证明安全的格上基于身份的

CS方案。

随机预言机模型下数字签名方案的安全性规约

证明往往需要将哈希函数替换为一个理想化的随机

预言机，即要求敌手不能利用哈希函数的弱点对方

案进行攻击。而在现实中，并不存在完美的哈希函

数，随机预言机模型下可证明安全的签名方案在实

际具体实现中未必是安全的。进一步地，现有的CS
在解决签名争议时往往遵循“谁主张，谁举证”的

原则，即签名者在对指定验证者的伪造进行“打

假”时，需要向仲裁者出示真实的消息和签名，因

此，签名者往往需要在本地存储所有签署过的消

息、签名以及相应的指定验证者身份信息，以耗费

较大的本地存储来应对指定验证者的签名争议。

本文提出了标准模型下基于格的CS方案，安

全性证明完全不依赖于针对哈希函数的随机预言机

假设。在此基础上，给出的CS方案2彻底消除了签

名者对本地签名库的依赖，使得签名者能够在不存

储原始消息与签名的条件下辅助仲裁者拒绝任意敌

手伪造的签名。假设平均情况下的SIS问题和差错

学习(Learning With Errors, LWE)问题是困难的，

在标准模型下严格证明了两个方案满足抗自适应性

选择消息攻击下强不可伪造性、签名不可传递性、

签名者可拒绝性以及不可抵赖性。 

2    预备知识
 

2.1  格
q,m, n A ∈ Zn×m

q

u ∈ Zn
q Λ⊥

q (A)

定义1　设 为正整数，给定 和

，定义格 及其陪集

Λ⊥
q (A) = {e ∈ Zm : A · e = 0modq} ,

Λu
q (A) = {e ∈ Zm : A · e = umodq} (1)

m c ∈ Rm s ∈ R+

Λ c s

定义2　设 为正整数，给定 和 ，

定义格 上以 为中心， 为参数的离散高斯分布为

DΛ,s,c (x) = ρs,c (x)

/∑
x∈Λ

ρs,c (x) (2)

ρs,c (x) = exp
(
−π∥x− c∥2

/
s2
)

c = 0其中， 。若 ，
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DΛ,s,c DΛ,s则 可简写为 。

q A ∈ Zn×m
q β > 0

SISq,m,β

A · e = 0modq e ∈ Zm

0 < ∥e∥ ≤ β

定义3　给定素数 ,  和实数 ，

问题的定义为：求解齐次线性方程组

的小尺寸非0整数解 ，满足

。

m β n

q ≥ β · ω
(√

nlog2n
)

γ ≥ β·

Õ (
√
n) SISq,m,β

SIVPγ

引理1[10,17]　设整数 和实数 是关于 的多项

式函数，素数 和因子

，则平均情况下的 与最差情况下的

最短独立向量组问题 的难度是等价的。

q Z

χ LWEn,q,χ b = AT · s+
emodq ∈ Zm

q s ∈ Zn
q

A ∈ Zn×m
q e ∈ χ

定义4　给定整数 ，整数环 上的差错分布

， 问题的定义为：求解

中隐藏的秘密向量 ，其中

,  。

m = poly (n) β ≥
√
n·

ω (log2n) q χ β

γ ≥ Õ (nq/β)

LWEn,q,χ SIVPγ

引理2[18]　设整数 ，实数

， 是一个素数幂， 是一个上界为 的差

错分布和因子 ，则平均情况下的

与最差情况下的 的难度是等价的。

q A0,A1 ∈ Zn×m
q

s >
∥∥∥T̃A1

∥∥∥ · ω
(√

log2n
)

CHF (µ, r) = A0 · µ+

A1 · rmodq SISq,m,2s
√
m

µ ∈ {0, 1}m r ∈ DZm,s

引理3 [ 11 ]　给定素数 , 和参数

， 则

的抗碰撞性与 的难度是等价

的，其中 ,  。

q ≥ 2 m ≥ 2nlog2q

TrapGen q n m

A Λ⊥
q (A) TA A

Zn×m
q

引理4[19,20]　设素数 和整数 ，

存在概率多项式时间(Probabilistic Polynomial

Time, PPT)算法 ，输入 ,  和 ，输出

和 的一组陷门 ，其中 统计接近

上的均匀分布。

q ≥ 2 m ≥ 2nlog2q

SamplePre Λ⊥
q (A)

TA u ∈ Zn
q s >

∥∥∥T̃A

∥∥∥ · ω
(√

log2m
)

DΛu
q (A),s e ∈ Zm

u = A · emodq

引理5[10]　设素数 和整数 ，存

在 P P T算 法 ， 输 入 的 陷 门

, 和高斯参数 ，输

出统计接近 的短向量 ，且满足

。 

2.2  变色龙签名

M R
S

S V J

令消息空间为 ，随机数空间为 以及签名值

空间为 。一个标准的变色龙签名[3]主要包括3个参

与方：签名者 ，指定验证者 以及仲裁者 ，且由

以下6个多项式时间算法构成：

Setup：

λ pp

由系统运行的概率性算法。输入安全

参数 ，输出公共参数 。

KeyGen：

pp S V (pkS,skS) (pkV,skV)

由系统运行的概率性算法。输入参

数 ，输出 与 的公私钥对 和 。

Sign： S

pp S (pkS,skS) V pkV
µ ∈ M r ∈ R σ ∈ S

由签名者 运行的概率性算法。输入参

数 ， 的公私钥对 ， 的公钥 以及消

息 ，输出随机数 和签名值 。

Verify： V

pp S pkS V pkV

由指定验证者 运行的确定性算法。

输入参数 ， 的公钥 ， 的公钥 ，消息

µ ∈ M r ∈ R σ ∈ S，随机数 以及签名值 ，输出1或0。
Forge V

pp S pkS V (pkV,skV)

S Sign (pp,pkS,skS,pkV,µ)

µ ∈ M r ∈ R σ ∈ S
µ′ ∈ M r′ ∈ R Verify (pp,pkS,pkV,

µ′, r′, σ) → 1

：由指定验证者 运行的概率性算法。

输入参数 ， 的公钥 ， 的公私钥对

以及由 运行算法 生成的

，随机数 和签名值 ，输出新消息

和随机数 ，满足

。

DenialPro S J

S pkS V

pkV V J (µ′, r′, σ) ∈
M×R× S S J (µ, r, σ) ∈ M×R× S

J (µ′, r′, σ) S V

：由签名者 和仲裁者 共同执行的

一个公开的拒绝协议。给定 的公钥 ， 的公钥

以及 提交给 的一个争议签名

， 向 提交碰撞 ，

最终， 判定争议组合 为 真实生成或 伪造。

一个安全的CS方案满足以下性质：

A
AdvunforgeabilityCS,A

定义5　若任意PPT的敌手 赢得以下游戏的

优势 是可忽略的，则称CS是抗自适

应性选择消息攻击下强不可伪造的。

Setup C Setup KeyGen

pp S V

C skS
skV (pp,pkS,pkV) A

：挑战者 运行算法 和算法

生成系统公共参数 ，签名者 和指定验证者 的

公私钥对(pkS,skS)和(pkV,skV)。 秘密持有 和

，并将 发送给敌手 。

Sign query：A σ ∈ M
C (µ, r, σ)

自适应性地询问任意消息

的签名， 返回 。

Output：A (µ∗, r∗, σ∗)∈M×R×S
A

输出一个伪造 ，

则 赢得游戏的前提是以下条件成立：

Verify (pp,pkS,pkV,µ∗, r∗, σ∗) → 1(1)  ；

(µ∗, r∗, σ∗) Sign query(2)  不是 的返回。

A
Advnon−transferability

CS,A

定义6　若任意PPT的敌手 赢得以下游戏的

优势 是可忽略的，则称CS是不可

传递的。

Setup： C Setup KeyGen

pp S V

(pkS,skS) (pkV,skV)

A

挑战者 运行算法 和算法

生成系统公共参数 ，签名者 和指定验证者 的

公私钥对 和 ，并将其全部发送给

敌手 。

Challenge：C µ0 ∈ M
Sign (pp,pkS,pkV,skS,µ0) r0 ∈ R σ ∈ S

Forge (pp,pkS,pkV,skV,µ0, r0, σ)

µ1 ∈ M r1 ∈ R b ∈ {0, 1}
(µb, rb, σ)

随机选取消息 ，运行算

法 生成 和 ；运

行算法 生成新消息

和 ；随机选取 ，并返回

。

Output：A b∗∈{0, 1} b∗ = b A输出 。若 ，则 获胜。

(µ′, r′, σ) ∈ M×R× S
V S J

(µ′, r′, σ) ∈ M×R× S S

S

J DenialPro

定义7　若 为指定验证

者 伪造，且签名者 有能力说服仲裁者 拒绝该签

名，则称CS满足签名者可拒绝性；相反地，若

为 真实生成，且其无法否认，

则称CS满足签名者不可抵赖性。上述性质可由 与

之间的一个公开的拒绝协议 来保证：

V J (µ′, r′, σ) ∈ M×对于 向 提交的争议签名

第YU期 张彦华等：标准模型下基于格的变色龙签名方案 3



R× S S J (µ, r, σ) ∈ M×R× S， 向 提交碰撞 ：

µ ̸= µ′ Verify (pp,pkS,pkV, µ, r, σ) → 1

J (µ′, r′, σ) S V

(1) 若 ，且 ，

则 可断定 非 生成，而是由 伪造；

J (µ′, r′, σ) S(2) 否则， 判定 为 生成。 

3    标准模型下基于格的变色龙签名
 

3.1  方案构造

Setup
(
1λ

)
→ (pp)： λ

n = poly (λ) q = Õ
(
n3

)
m ≥ 2nlog2q

s = Õ (n) M = {0, 1}m

R = DZm,s S = DZm,s

输入安全参数 ，令整数

，素数 ，整数 ，

高斯参数 ，消息空间 ，随机

数空间 以及签名值空间 。系

统执行以下操作：

A ∈ Zn×m
q v0 ∈ Zn

q n

v1,v2, ...,vn ∈ Zn
q

(1) 随机选取 , 和 个线性独

立的 ；

H：{0, 1}∗ → {0, 1}n(2) 选取抗碰撞哈希函数 ；

pp = (A,v0,v1, ...,vn,H)(3) 输出公共参数 。

KeyGen (pp) → (pkS,skS,pkV,skV)

pp

：输入公共参

数 ，系统执行以下操作：

TrapGen (q, n,m) AS

Λ⊥
q (AS) TAS AV Λ⊥

q (AV) TAV

( 1 )  运行 两次，生成 和

的陷门 以及 和 的陷门 ；

S (pkS,skS) = (AS,TAS)

V (pkV, skV) = (AV,TAV)

(2) 输出 的公私钥对 和

的公私钥对 。

Sign (pp,pkS,pkV,skS,µ) → (µ, r,σ)

pp S (pkS,skS) = (AS,TAS) V

pkV = AV µ ∈ {0, 1}m S

：输入公共

参数 ， 的公私钥对 ， 的

公钥 以及消息 ，签名者 执行

以下操作：

(pkV,

µ, r,σ)

(1) 首先查找本地签名库是否存储

，若存在，执行(5)，否则执行(2)～(5)；

r ∈ R µ

y = CHF (µ, r) = A · µ+AV · rmodq
(2) 随机选取 ，计算关于 的变色龙哈希

值 ；

h = (h1, h2, ..., hn) = H (pkS,pkV,y)

v = v0 +
∑n

i=1
hi · vimodq

(3) 令 ，计

算 ；

SamplePre (AS,TAS ,v, s)

σ ∈ Zm (pkV,µ, r,σ)

(4) 运行 ，生成签名

值 ，并存储 于本地签名库；

(µ, r,σ)(5) 输出 。

Verify (pp,pkS,pkV,µ, r,σ) → (1 or 0) :

pp S pkS = AS V pkV = AV

µ ∈ M r ∈ R σ ∈ S
V

输入公

共参数 ， 的公钥 ， 的公钥 ，

消息 ，随机数 以及签名值 ，指

定验证者 执行以下操作：

0 < ∥r∥ , ∥σ∥ ≤ s
√
m(1) 验证 是否成立；

y = CHF (µ, r) = A · µ+AV · rmodq
h = (h1, h2, ..., hn) = H (pkS,pkV,y) ∈ {0, 1}n

(2) 计算 ,

；

AS · σ = v0 +
∑n

i=1
hi · vimodq(3) 验证 是否成立；

1 0(4) 若以上条件全部成立，输出 ，否则输出 。

Forge (pp,pkS,pkV,skV,µ, r, σ) → (µ′, r′,σ)：输入

pp V (pkV,skV) = (AV,TAV)

S pkS = AS S (µ, r,σ) ∈ M×
R× S V

公共参数 ， 的公私钥对 ，

的公钥 以及由 生成的

，指定验证者 执行以下操作：

y = CHF (µ, r) = A · µ+AV · rmodq(1) 计算 ；

µ′ ∈ {0, 1}m SamplePre

(AV,TAV ,y −A · µ′, s) r′ ∈ R
(2) 选取新消息 ，运行

，生成随机数 ；

(µ′, r′,σ)(3) 输出 。

DenialPro (pp,pkS,pkV,µ′, r′,σ) → (S or V) :

pp S pkS V pkV
V J (µ′, r′,σ) ∈ M×R× S

S J

输

入公共参数 ， 的公钥 ， 的公钥 以及

提交给 的一个争议组合 ，

签名者 和仲裁者 执行以下操作：

S J (µ, r,σ) ∈
M×R× S

(1)  查找本地签名库，向 提交碰撞

；

J Verify µ ̸= µ′

(µ′, r′,σ) V S

(2)  执行算法 ，若输出为1，且 ，

则判定 为 伪造；否则判定为 真实生成。 

3.2  安全性分析

SISq,m,2s
√
m SISq,2m,2s

√
m定理1 假设 和 是困难

的，则本方案满足抗自适应性选择消息攻击下强不

可伪造性。

A

ε C SISq,m,2s
√
m

A∗ · e∗ = 0modq SISq,2m,2s
√
m (A |AV ) ·

e∗ = 0modq A∗,A,AV ∈ Zn×m
q

C A

证明 假设 为向本文方案发起自适应性选择

消息攻击的PPT敌手，且能够以不可忽略的优势

伪造签名， 为试图求解 难题实例

或 难题实例

的挑战者，其中 。

挑战者 与敌手 之间的交互游戏如下：

Setup:C模拟以下环境：

A

H：{0, 1}∗ → {0, 1}n
(1) 令 为构造变色龙哈希函数CHF的公共矩

阵，选取抗碰撞哈希函数 ；

n+ 1 σ0,σ1, ...,σn ∈
DZm,s′ s′ = s/(n+ 1)

(2) 随机选取 个短向量

，其中 ；

v0 = A∗ · σ0modq vi = A∗ · σimodq

i ∈ {1, 2, ..., n} v1,v2, ...,vn

σ1,σ2, ...,σn ∈ DZm,s′

(3) 令 和 ，

其中 (需注意：若 不是线

性独立的，重新选取 )；
S pkS = A∗

V pkV = AV

(4) 令签名者 的公钥 ，指定验证者

的公钥 ；

(A,v0,v1, ...,vn,H,A∗,AV) A(5) 将 发送给 。

Sign query：A µ ∈ M C输入任意消息 ， 执行以

下操作：

(pkV,µ, r,σ)

(µ, r,σ) ∈ M×R× S
(1) 查找本地签名库，若存在 ，

直接返回 ；

r ∈ R µ

y = CHF (µ, r) = A · µ+AV · rmodq
(2) 否则，随机选取 ，计算关于 的变色

龙哈希值 ；

h = (h1, h2, ..., hn) = H (pkS,pkV,y) ∈
{0, 1}n σ = σ0 +

∑n

i=1
hi · σi ∈ Zm

(3) 令

，计算 ；

(µ, r,σ) A (pkV,µ, r,σ)(4) 将 发送给 ，并存储

于本地签名库。
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Output A (µ∗, r∗,σ∗)∈M×R×S： 输出一个伪造 ，

满足：

Verify (pp,A∗,AV,µ
∗, r∗,σ∗) → 1(1)  ；

(µ∗, r∗,σ∗) Sign query(2)  不是 的返回。

A (µ∗, r∗,σ∗) ∈
M×R× S C y∗=CHF (µ∗, r∗)=A · µ∗+AV·
r∗modq h∗ = (h∗

1, h
∗
2, ..., h

∗
n) = H (pkS,pkV,y

∗)

A∗ · σ∗ = v0 +
∑n

i=1
h∗
i · vi = A∗ · (σ0+∑n

i=1
h∗
i · σi

)
modq

当 输 出 一 个 有 效 的 伪 造

， 计算

，令 ，

易 知

。

分以下两种情况进行讨论：

H (pkS,pkV,A · µ∗ +AV · r∗) = H (pkS,

pkV,A · µ+AV · r) (µ, r,σ) ∈ M×R× S
A Sign query A · µ∗+

AV · r∗ = A · µ+AV · rmodq

(1) 若

，其中 为

的某个 的返回。显然地，

，又分两种情况讨论：

µ∗ ̸= µ r∗ ̸= r (µ∗, r∗)

(µ, r) C AdvunforgeabilityCS,A ≈ ε

SISq,2m,2s
√
m e∗ =

(
µ∗ − µ
r∗ − r

)
∈ Z2m (A |AV ) · e∗ = 0modq 0 < ∥e∗∥ ≤
2s
√
m

(a)  或 ，则输出CHF的碰撞

和 。由引理3可知， 以优势

输出 难题的一个有效解

，即满足 ，且

。

µ∗ = µ r∗ = r A
(µ∗, r∗,σ∗)

Sign query σ∗ ̸= σ0 +
∑n

i=1
h∗
i · σi

(b)  且 ，则由于 赢得游戏的条

件是输出一个有效的强伪造签名，即 不

是 的返回，因此， 。

H (pkS,pkV,A · µ∗ +AV · r∗) ̸= H (pkS,

pkV,A · µ+AV · r) (µ, r,σ) ∈ M×R× S
A Sign query σ = σ0 +

∑n

i=1
h∗
i · σi

∥σ∥ ≤ (n+ 1) · s′
√
m = s

√
m

(2) 若

，其中 为

的任意 。令 ，显

然地， ，又可知

A∗ · σ = v0 +

n∑
i=1

h∗
i · vimodq = A∗ · σ∗ (3)

fA∗ (e∗) = A∗ · e∗modq e∗ ∈ DZm,s

ω (log2n) σ∗ ̸= σ

1− 2−ω(log2n)

进一步地，由最小熵性质[10]可知，给定原像采

样函数 ，短向量

的最小熵为 。因此， 以压倒性概率

成立。

σ∗ ̸= σ0 +
∑n

i=1
h∗
i · σi C

fA∗ (e∗) = A∗ · e∗modq
(σ∗,σ) C AdvunforgeabilityCS,A =(

1− 2−ω(log2n)
)
· ε SISq,m,2s

√
m

e∗ = σ∗ − σ ∈ Zm A∗ · e∗ = 0modq

0 < ∥e∗∥ ≤ 2s
√
m

综上可知，若 ，则 可

求得原像采样函数 的一个

有 效 碰 撞 ， 即 以 优 势

输出 难题的一个有效

解 ，即满足 ，且

。

定理2　本文方案满足签名不可传递性、签名

者可拒绝性和不可抵赖性。

证明　与文献[16]中定理2和定理3的证明思路

相同，鉴于篇幅原因，将不再详细赘述。 

4    标准模型下基于格的无需本地存储的变
色龙签名

S V

J

S

V

V

S

J S

B ∈ Zn×m
q Setup KeyGen

大多数CS方案在解决签名争议，即 在对 的

伪造进行“打假”时，需要向 出示真实的消息和

签名，因此， 往往需要在本地存储所有签署过的

消息、签名以及 的公钥，以耗费较大的存储来应

对 的签名争议。本节给出无需本地存储的CS方

案，使得 能够在不存储原始消息与签名的条件下

辅助 拒绝任意敌手伪造的签名，彻底消除了 对

本地签名库的依赖。除了增添一个随机选取的

，算法 和算法 与已给出的

标准模型下基于格的CS方案中完全相同，将不再

赘述，重点介绍新的算法设计细节。 

4.1  方案构造

Setup
(
1λ

)
→ (pp) : λ

pp = (A,B,v0,v1, ...,vn,H)

输入安全参数 ，输出公共

参数 。

KeyGen (pp) → (pkS,skS,pkV,skV) :

pp S V (pkS,skS) (pkV,skV)

输入公共参

数 ，输出 和 的公私钥对 和 。

Sign (pp,pkS,pkV,skS,µ) → (µ, r,σ, b0, b1, b2) :

pp S (pkS,skS) = (AS,TAS)

V pkV = AV µ ∈ M S

输

入参数 ， 的公私钥对 ，

的公钥 以及消息 ，签名者 执行

以下操作：

r ∈ R µ

y = CHF (µ, r) = A · µ+AV · rmodq
(1) 随机选取 ，计算关于 的变色龙哈希

值 ；

s1 ∈ Zn
q e0, e1 ∈ R b0 = AT

S ·
s1 + e0modq b1 = BT · s1 + e1 + µ · ⌊q/2⌋modq

(2) 随机选取 和 ，计算

和 ；

s2 ∈ Zn
q b2 = AT

S · s2 + rmodq(3) 随机选取 ，计算 ；

h = (h1, h2, ..., hn) = H (pkS,pkV, b0, b1,

b2,y) ∈ {0, 1}n v = v0 +
∑n

i=1
hi · vimodq

(4 )  令

，计算 ；

SamplePre (AS,TAS ,v, s)

σ ∈ Zm

(5) 运行 ，生成签名

值 ；

(µ, r,σ, b0, b1, b2)(6) 输出 。

Verify (pp,pkS,pkV,µ, r,σ, b0, b1, b2) → (1 or 0)

pp S pkS = AS V pkV = AV

µ ∈ M r ∈ R (σ, b0, b1, b2) ∈
S ×

(
Zm
q

)3
V

：

输入参数 ， 的公钥 ， 的公钥 ，

消息 ，随机数 以及签名

，指定验证者 执行以下操作：

0 < ∥r∥ , ∥σ∥ ≤ s
√
m(1) 验证 是否成立；

y = CHF (µ, r) = A · µ+AV · rmodq
h = (h1, h2, ..., hn) = H (pkS,pkV, b0, b1, b2,y) ∈ {0, 1}n

(2) 计算 ,

；

AS ·σ=v0+
∑n

i=1
hi · vimodq(3) 验证 是否成立；

1 0(4) 若以上条件全部成立，输出 ，否则输出 。

Forge(pp,pkS,pkV,skV,µ, r,σ, b0,b1,b2)→(µ′, r′

σ, b0, b1, b2) pp S pkS = AS

V (pkV,skV) = (AV,TAV) S

,

：输入参数 ， 的公钥 ，

的公私钥对 以及由 生成的
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(µ, r,σ, b0, b1, b2) ∈ M×R× S ×
(
Zm
q

)3
V， 执 行

以下操作：

y = CHF (µ, r) = A · µ+AV · rmodq(1) 计算 ；

µ′ ∈ M SamplePre

(AV,TAV ,y −A · µ′, s) r′ ∈ R
( 2 )  选取新消息 ，运行

，生成随机数 ；

(µ′, r′,σ, b0, b1, b2)(3) 输出 。

DenialPro (pp,pkS,pkV,µ′, r′,σ, b0, b1, b2)→(S or V)

pp S pkS V pkV V

J (µ′, r′,σ, b0, b1, b2) ∈ M×R×
S ×

(
Zm
q

)3
S J

:
输入参数 ， 的公钥 ， 的公钥 以及 提

交给 的一个争议组合

，签名者 和仲裁者 执行以下操作：

S SamplePre (AS,TAS ,B, s)

E ∈ Zm×m µ =
[(
b1 −ET · b0modq

)
· 2/q

]( 1 )   运行 ，生成

，并计算 ；

S r = T−T
AS

·
(
T T
AS

· b2
)

T−T
AS

T T
AS

(2)  计算 ，在这里，

是 的逆矩阵；

S J (µ, r,σ, b0, b1, b2)(3)  向 提交碰撞 ；

J Verify

µ ̸= µ′ (µ′, r′,σ) V S

( 4 )   执行算法 ，若输出为 1，且

，则判定 为 伪造；否则判定为 真实生成。 

4.2  安全性分析

SISq,m,2s
√
m SISq,2m,2s

√
m

LWEn,q,DZm,s

定理3 假设 问题、 问

题和 问题是困难的，则本文方案满足

抗自适应性选择消息攻击下强不可伪造性、签名不

可传递性、签名者可拒绝性以及不可抵赖性。

证明　与已给方案1的安全性证明思路相同，

鉴于篇幅原因，将不再详细赘述。 

5    效率分析

本文提出的两个标准模型下基于格的CS方案

与其他抗量子攻击的不可传递性签名方案在功能、

存储与传输成本方面的对比，如表1所示。

S V

S V

从功能方面看，本文提出的方案1结合了抗量

子计算攻击的格密码体制和标准模型下可证明安全

方案强的安全性保证，避免了文献[12]中任意第三

方可伪造签名和签名者 无法拒绝指定验证者 伪

造的签名的安全性漏洞；解决了文献[13]中 与 关

于签名的争议问题；弥补了文献[16]中标准模型下

S

J

可证明安全的基于格的CS的空缺。方案2采用了对

消息和随机数的随机编码策略，在签名算法中对真

实消息和随机数进行基于LWE难题假设的保密认

证，解决了方案1在仲裁阶段对本地签名库严重依

赖的问题，使得 能够在不存储原始消息与签名的

条件下辅助仲裁者 拒绝任意敌手伪造的签名，进

而获得无需本地存储的签名者可拒绝性。特别地，

本文提出的方案1和2虽未获得文献[16]中方案2的抗

消息暴露安全性，但是对消息的随机分割策略很容

易迁移到本文方案，构造细节不再赘述。

S

r ∈ R σ ∈ S
Zn×m
q

Zn
q n+ 1

n

µ ∈ M DZm,s

µ ∈ M
r ∈ R

µ ∈ M DZm,s Zm
q

S

从存储和传输成本方面看，本文提出的方案1
与张等人[16]给出的随机预言机模型下可证明安全的

格上基于身份的CS类似，将最终签名中的随机矩

阵作为系统的公共参数，不再由 每次选取后与随

机数 和签名值 一起发送，降低了文献[12]
中签名的传输代价；公共参数仅包含 上的一

个随机矩阵、 上的 个随机向量和一个输出

为 长比特串的抗碰撞哈希函数，最终的签名仅包

含一个消息 和 上的两个短向量，减少

了文献[13–16]中公共参数的存储成本，提高了签名

的传输效率。方案2的签名过程采用了基于LWE难
题假设的随机编码策略，对消息 进行公钥加

密和对随机数 进行随机编码、一次变色龙哈

希计算和一次高斯原像采样，最终的签名仅包含一

个消息 , 上的两个短向量以及 上的

3个随机向量，即签名长度有所增加，但渐进复杂

度仍与方案1相同；特别地，彻底消除了文献[12–16]
和方案1中签名者 对本地签名库的依赖，较大地节

约了本地存储成本。

Sign

Forge Verify

为了更直观地比较本文的两个方案与现有基于

格的可证明安全的CS方案[16]在签名生成算法 、

签名模拟算法 和签名验证算法 中的运行

时间，进行了6次仿真实验，分别采用不同的系统

参数，如表2所示。

ST SamplePre为便于表述，用 表示原像采样算法

 

表 1  效率分析

方案 公共参数长度 签名长度 不可伪造性 不可传递性 可拒绝性 不可抵赖性 无需本地存储 安全模型

文献[12] Õ
(
n2

)
    Õ

(
n2

)
    ×

√
×

√
× 随机预言机

文献[13] Õ
(
n3

)
Õ

(
n2

) √ √
×

√
× 标准

文献[14] Õ
(
k0 · n2

)
Õ

(
n2

) √
× − − − 标准

文献[15] Õ
(
n2

)
Õ (k1 · n)

√ √ √ √
× 随机预言机

文献[16] Õ
(
n2

)
Õ (n)

√ √ √ √
× 随机预言机

本文方案1 Õ
(
n2

)
Õ (n)

√ √ √ √
× 标准

本文方案2 Õ
(
n2

)
Õ (n)

√ √ √ √ √
标准

k0 k1 ×
√

−注： 表示同态计算的数据集尺寸， 表示有向无环图的内部顶点数； 表示不满足， 表示满足， 表示不考虑。
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MT的运行时间， 表示矩阵向量乘法的运行时间。

在这里，所有算法的运行均以操作系统Windows
10，处理器Intel(R) Core(TM) i7-8565U 1.80 Ghz，

内存8 GB的主机，密码开源库PALISADE以及

MATLAB 2023b为实验环境得出，如表3和图1
所示。

 
 

表 2  参数设置

参数
设置号

1 2 3 4 5 6

n 128 136 192 214 256 320

q 14 680 063 17 608 247 56 623 093 78 402 743 134 217 803 294 912 113

m 6 144 6 528 9 984 11 556 13 824 17 920
 
 

表 3  不同方案的运行时间

方案 Sign Forge Verify

文献[16]方案1 ST+ (2m+ 2)MT ST+ (m+ 3)MT (2m+ 3)MT

文献[16]方案2 ST+ (2m+ 4)MT ST+ (m+ 3)MT (2m+ 5)MT

本文方案1 ST+ 2MT ST+ 3MT 3MT

本文方案2 ST+ 5MT ST+ 3MT 3MT

 
 

 
图 1 各方案耗时比较

 

S

综上所述，本文提出的两个方案在功能方面更

加全面，获得了抗自适应性选择消息攻击下强不可

伪造性、签名不可传递性、签名者可拒绝性以及不

可抵赖性，抗消息暴露安全性也可通过简单的方案

调整获得，且标准模型下的安全性证明完全不依赖

于针对哈希函数的随机预言机假设，在实际具体实

现中获得了更强的安全性保证；在存储和传输成本

方面，减少了公共参数的存储成本与签名生成和传

输的开销，较大地节约了签名者 的本地存储成

本，更适用于低存储的轻量级设备生成不可传递性

的数字签名；进一步地，运行耗时更少，计算效率

有较好的优势，因而方案整体效率更高。 

6    结束语

通过结合抗量子计算攻击的格密码体制和标准

模型下可证明安全方案强的安全性保证，本文提出

了标准模型下基于格的变色龙签名方案，弥补了标

准模型下可证明安全的基于格的变色龙签名的空

缺；进一步地，针对签名者需要耗费较大的本地存

储来应对指定验证者的签名争议的问题，提出了标

准模型下基于格的无需本地存储的变色龙签名方

案，通过对消息和随机数进行保密认证，使得签名

者完全消除了对本地签名库的依赖。在小整数解难

题和差错学习难题假设下，本文在标准模型下严格

证明了两个方案满足抗自适应性选择消息攻击下强

不可伪造性、签名不可传递性、签名者可拒绝性和

不可抵赖性，以及第2个方案的无需本地存储的签

名者可拒绝性。此外，给出的两个变色龙签名方案

也具有轻量级的数字签名适配性，可满足相应的实

用性需求。
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