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摘   要：侧信道能量分析攻击技术以其计算复杂度低和通用性强等优势，给各类密码产品带来了严峻的安全挑

战。抗能量分析攻击能力的评估已经成为密码产品安全性测评的重要环节。测试向量泄漏评估(TVLA)是一种基

于假设检验的能量信息泄漏评估方法，具有简单高效和可操作性强等特点，目前被广泛应用于密码产品的安全性

评估实验中。为全面把握TVLA技术机理及研究现状，该文首先对TVLA技术进行了概述，阐述了其实现原理并

介绍了其实施过程，紧接着对特定和非特定两种TVLA的优势与不足进行了对比，随后参考已有研究，对

TVLA的局限性进行了深入分析和归纳，在此基础上重点介绍并分析了已有的TVLA的改进方法，最后对

TVLA未来可能的发展方向进行了展望。
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Abstract: The side-channel power analysis attack technique, with its advantages of low computational

complexity and high generality, poses a critical security challenge to all kinds of cryptographic implementations.

The assessment of resistance to power analysis attacks has become an essential aspect of cryptographic product

security evaluation. Test Vector Leakage Assessment (TVLA) is a power information leakage evaluation

method based on hypothesis testing techniques, which is highly efficient and operable, and is now widely used

in security evaluation experiments of cryptographic products. In order to have a comprehensive understanding

of the mechanism of TVLA technology and the current status of research, this paper begins with an overview of

TVLA technology, including an explanation of its implementation principles and a description of its

implementation process, followed by a comparison of the advantages and disadvantages of both specific and

non-specific TVLA. The limitations of TVLA are then analyzed and summarized in depth with reference to

existing studies, based on which existing approaches for improving TVLA are highlighted and analyzed, and

finally the possible future directions of TVLA are prospected.
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1    引言

1999年Kocher等人[1]通过收集密码设备运行过

程中的能量消耗获取了密码算法密钥等信息，该研

究催生了新的密码攻击形式——侧信道能量分析攻

击。自此之后，经过20余年发展，能量分析攻击已

经发展成为包含差分能量分析(Differential Power
Analysis, DPA)、简单能量分析(Simple Power
Analysis, SPA)和相关能量分析(Correlation Power

Analysis, CPA)等多种形式的密码分析技术，对各

类密码产品的机密性和其中的数据完整性构成了严

重的现实威胁[2,3]。为应对这些威胁，将针对能量

分析攻击的防护措施整合到密码产品上已成为必

然，因此对能量信息安全性和防护措施有效性的评

估已经逐渐成为密码学领域的关注热点之一。目前

为止，任何评估方法都无法保证检测出所有类型的

能量信息泄漏，抗能量分析攻击评估实验的目的是

判断密码产品或模块中是否存在能量信息泄漏，或

是否能够提供与所需安全级别相称的防护能力。一

个合格的能量信息泄漏评估方案应满足有效性(评
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估结果应是可重复实现的)和简易性(不应消耗过多

的评估时间或要求评估人员掌握过于专业的技能

等)两方面要求[4,5]。

在ANSSI和BSI等机构定义的标准[6]中，通过

实施能量分析攻击的方式对待测设备抗能量分析攻

击的能力进行评估，若攻击成功，则根据攻击所消

耗的时间等资源对待测设备的安全级别进行评定。

但是这种基于攻击的评估策略所需时间成本较大且

通用性较差：在密码产品的使用过程中，任何一种

能量分析攻击方法都可能被用于对其发起攻击，因

此为确保评估的全面性，应尽可能地遍历更多的能

量分析攻击方法，同时兼顾密码算法的各个中间值

以及各种能量模型。然而，即使只尝试个别已知的

攻击方法，密码算法中大量的中间值和可供选择的

不同能量模型仍会使得评估过程相当耗时，且由于

保密的能量分析攻击方法的存在，仍无法保证评估

结果的全面性。当密码算法被攻破时，也不能保证

该攻击方法即是最有效的攻击手段，因此难以建立

一个客观的安全级别的标准。同时，基于攻击的评

估策略对评估人员的要求较高，一方面要掌握尽可

能多的能量分析攻击方法，另一方面，实施攻击时

能量模型的选择很大程度上取决于评估人员的专业

知识和经验，如果因能量模型选择不当导致攻击没

有成功，存在安全隐患的设备就会被误判为安全[7]。

随着新型能量分析攻击方法不断被提出，这种评估

策略的实施成本变得越来越大，局限性变得越来越

突出。因此，当前评估人员更加倾向于标准化的评

估程序，通过实施较为固定的步骤对泄漏情况进行

评估。

与其寻找针对特定待测设备的最佳攻击方法并

以攻破设备所需的资源消耗量来衡量设备的安全级

别，可以利用假设检验的统计手段，先对待测设备

的泄漏情况作出假设，然后通过分析采集的能耗数

据的统计特征来决定是否接受该决定。这种策略不

必确定如何利用或量化这些泄漏，可用于决策待测

设备是否能够通过某项安全性测评，但不可用于破

获明文或密钥等秘密信息。基于这一思路，Goodwill
等人[8]在2011年美国国家标准技术研究院主办的研

讨会上针对AES算法提出了一种评估泄漏的新方

法，使用一组预先指定的输入明文作为测试向量执

行加密操作，然后对收集的能耗数据执行假设检验

测试并计算得到置信度，对该置信度的数值设置阈

值以建立一个明确的失败/通过标准从而判定是否

存在泄漏。Cooper等人[9]对该方法进行了整理并将

其命名为测试向量泄漏评估(Test Vector Leakage
Assessment, TVLA)，TVLA将泄漏评估与不断发

展的能量分析攻击技术分离开来，将复杂的泄漏检

测问题转化为简捷的数理统计步骤，使用固定的统

计步骤来捕获能量信息泄漏。TVLA不需要评估人

员掌握过多的密码算法或能量分析攻击知识，且可

以通过修改测试向量等方法来捕捉能量信息泄漏，

并根据所需的安全要求调整阈值，具有简单高效等

优势。

目前，TVLA已被广泛应用于对后量子密码等

各类密码实现的泄漏评估中。Wang等人 [10]利用

TVLA对ARM Cortex-M4单片机上实现的SABER
KEM的解密过程进行了评估，结果表明该实现中

的增量存储步骤可能导致密钥信息的泄漏。Saa-
rinen等人[11]讨论了TVLA在KEM的硬件实现上的

实施并指出，由于后量子密码的各密钥对间的紧密

联系，用固定密钥和随机密钥实施的非特定

TVLA的效果不理想，实施TVLA前需对测试向量

进行谨慎的选择。Krausz等人[12]针对后量子密码提

出了一个基于多项式反演的掩码方案，并通过实施

TVLA证明了其有效性。此外，TVLA还被用于其

他平台上不同密码体制的安全性测评实验中[13–16]。

本文以TVLA为研究对象，对其研究现状进行

归纳总结。首先在第2节对TVLA技术进行了概述，

对TVLA的实现机制进行了介绍，并对特定和非特

定两种TVLA进行了对比分析。然后在第3节根

据已有文献中的研究对TVLA的局限性进行了分析

和归纳。接着在第4节对TVLA的研究现状进行了

归纳整理，对现有的各类TVLA的优化和替代方法

的优势与不足进行了阐述和深入分析，最后在第

5节对本文进行了总结并对TVLA的发展前景进行

了展望。 

2    TVLA概述
 

2.1  TVLA实现机理

在各种能量分析攻击中，攻击者尝试设计各种

数学公式以捕捉由明文或密钥的变化等因素造成的

能耗数据的统计学差异，进而破解密码算法。因

此，设备能耗中任何的由所处理数据变化引起的显

著性的统计学差异都可能会被攻击者加以利用，故

当密码算法的明文或敏感中间值等操作数发生变化

时，若设备的能耗也随之发生显著性变化，即说明

能耗中有攻击者可利用的信息，即存在泄漏。TVLA
正是基于这样的原理，对能量信息泄漏进行评估。

TVLA使用Welch's t检验[17]来确定操作数和密

码设备能耗间是否存在依赖关系，Welch's t检验是

针对不同样本量和不同方差的student t检验的扩展

形式。具体地，在实施TVLA时，根据操作数将能

耗数据分为两组，并通过检验两组能耗数据之间的
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均值差异来判断是否存在泄漏。检验的零假设是两

组能耗数据均值相同(即相应的操作数对设备能耗

没有影响，不存在泄漏)，备择假设是两组能耗数

据均值不同(即相应的操作数对设备能耗有影响，

存在泄漏)。TVLA的检验统计量t值的计算如式(1)

t =
µ0 − µ1√

S0
2/n0 + S1

2/n1

(1)

(n0, µ0, S
2
0) (n1, µ1, S

2
1)其中， 和 分别为两组能耗数

据的样本量、样本均值和样本方差。TVLA需要对

能量迹中的采样点逐个实施检验，Welch’s t检验

则用于判断所采集的能耗数据是否提供了足够的证

据来拒绝零假设，检验统计量t出现高正值或负值

表明零假设不正确的置信度较高，任一处采样点处

的t值超出阈值即可判定待测设备或算法存在能量

信息泄漏。

对t值选择不同的阈值C可以使得t>C或t<–C

的概率对应于零假设被拒绝的不同置信度。选择一

个较大的阈值可以使犯假阳性(实际无泄漏却判定

存在泄漏)误判错误的可能性较小，但大阈值会增

加犯假阴性(实际有泄漏却判定不存在泄漏)误判错

误的概率，因此为平衡泄漏检测的需求，同时控制

假阳性和假阴性错误出现的概率，阈值不能过大也

不能过小，TVLA可以实施两次相互独立的实验，

只有在两次实验中检验统计量t在同一方向上均超

过阈值(均大于C或均小于–C)，才能判定存在泄

漏。如果能量迹的某个采样点处存在能量信息的泄

漏，那么在两次独立测试实验中t值均应大于C或

均小于–C；而如果检验统计量t在某采样点处因噪

声等偶然因素超过了阈值，那么这种偶然情况在另

一次独立实验中几乎不可能再次出现。 

2.2  TVLA分类及对比

根据对能耗数据分组依据的不同，TVLA可分

为特定TVLA和非特定TVLA，其中特定TVLA根

据密码算法中间值进行分组，非特定TVLA根据输

入明文或密钥对能耗数据进行分组。

特定TVLA选择密码算法中间值的某一位或几

位作为分组判定位，根据判定位的值是否等于检测

前设置的数值将能耗数据分为两组。特定TVLA判

定位的设置和DPA等常见的能量分析攻击的形式

较为相似，因此其针对这些常见攻击形式的测试效

果较好。然而，由于可选择的密码算法中间值数目

庞大，特定TVLA所需耗费的成本非常大。以AES-
128算法为例，在仅考虑圈密钥加、字节置换、行

移位和列混合4种密码操作的情况下，在第1轮加密

中就可以进行4×128种位测试，4×16×256种字节

测试，或更多种判定位数为其他值的测试。因此，

特定TVLA同基于攻击的测试方法一样，难以保证

评估的全面性。

根据输入明文的不同，非特定TVLA又可分为

“固定-固定”和“固定-随机”两种，其中前者的

两组输入明文(密钥)均为固定值，后者两组能耗对

应的输入明文(密钥)分别为固定值和随机值。在

“固定-固定”非特定TVLA中，评估人员事先选

定两个固定的测试向量，并以随机交错的方式输入

密码设备中进行加密，得到两组能耗数据。在“固

定-随机”非特定TVLA中，评估人员事先选定一

个固定测试向量，并以随机交错的方式依次将该固

定和随机测试向量输入密码设备进行加密，得到两

组能耗数据。在非特定TVLA中，选择不同的输入

向量可能导致非特定TVLA结果不同，为保证评估

结果的可靠性，应选择不同的测试向量重复实施

TVLA。表1是特定和非特定TVLA的对比情况。 

3    TVLA的局限性分析

TVLA的局限性主要体现在以下方面：

(1) TVLA只考虑了1阶原点矩(均值)和单变量

(针对能量迹中的单个采样点)泄漏，其可能对存在

高阶或多变量泄漏的待测设备作出“假阴性”误判
[18,19]。

X E(X)

D(X) P{X = xk} = pk, k = 1, 2, ...

一方面，以2阶中心矩(方差)上存在泄漏的情

况为例，设某采样点能耗 的均值为 ，方差为

，分布律为 ，有

D(X) =E(X2)− [E(X)]2

=
∞∑
k=1

x2
kpk − [E(X)]2 (2)

由式(2)可知，即使两个采样点处能耗数据的

1阶矩相同，其2阶矩仍可能存在差异。结合式(1)
分析可知，TVLA检验统计量t值的构造形式为能

耗数据的1阶矩，因此当两组能耗数据间的统计差

异只体现在高阶矩上时，TVLA无法探测到存在的

泄漏。

表 1  特定和非特定TVLA的对比

优势 不足

特定TVLA 针对DPA等常用攻击的测试效果较好
对能耗数据分组时需计算算法中间值；可供选择的算法中间值过多，难以保

证测试的全面性

非特定TVLA 对能耗数据的分组较为简便，测试结果较为全面 所选择的测试向量对结果影响较大，需使用不同的测试向量重复实施评估
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(GX1, GX2) (GY 1, GY 2)

(G1, G2)

另一方面，以信息泄漏以积的形式分散在两个

采样点上的情况为例，设对这两个采样点实施TVLA
得到的能耗分组分别为 和 ，

积运算后对该“组合”采样点实施TVLA得到的两

个能耗分组为 ，则结合TVLA的分组原理

可知

E(G1) =E(GX1 ·GY 1)

=E(GX1) · E(GY 1) + Cov(GX1, GY 1) (3)

E(G2) =E(GX2 ·GY 2)

=E(GX2) · E(GY 2) + Cov(GX2, GY 2) (4)

E(GX1) = E(GX2) E(GY 1) = E(GY 2)

Cov(GX1, GY 1)

Cov(GX2, GY 2) E(G1) ̸=
E(G2)

当 且 时 ，

TVLA会判定不存在泄漏，而实际上泄漏是存在

的：由式(3)和式(4)可知，由于 与

不一定相等，仍可能出现

。因此当对加掩码防护措施或对串行运行的

软件密码产品实施泄漏检测时，各个共享因子产生

泄漏的时刻可能不同，需要利用覆盖所有共享因子

泄漏时刻的组合能耗来确定是否有泄漏，而TVLA
只针对单个采样点的能耗，会导致漏检。

(2) 根据TVLA的t值仅能判断待测设备是否存

在泄漏，而不能进一步解释泄漏的具体情况或量化

能量信息泄漏的多少，对后续攻防的参考意义有限[20,21]。

v

f (t, v) p

完整的TVLA中，求得t值后，还需根据式(5)—
式(7)分别求得自由度 ，t分布的概率密度函数

和t检验中零假设成立的概率

v =

(
S0

2/n0 + S1
2/n1

)2(
S0

2/n0

)2
/(n0 − 1) +

(
S1

2/n1

)2
/(n1 − 1)

(5)

f (t, v) =
Γ ((v + 1)/2)√

πvΓ (v/2)

(
1 + t2/v

)− v+1
2 (6)

p = 2

∞∫
|t|

f (t, v) dt (7)

p p

综合分析式(5)—式(7)以及TVLA的完整过程

可知，t值和 值是相互对应的，t值越大或 值越小

仅能表示零假设成立的概率越小。因此TVLA的结

果并不能用于量化侧信道能量信息泄漏，检验统计

量t值的大小不能代表能量信息泄漏的多少，其与

能量分析攻击的成功率之间也无确定性关系。即使

TVLA判定待测设备存在泄漏，能量分析攻击仍不

一定能够攻破设备，导致将实际安全的密码设备判

定为存在泄漏而造成资源浪费。

(3) TVLA对能耗数据的信噪比要求较高，噪

声较大时TVLA评估效果会受到显著影响[18,22]。

密码设备的能耗依赖于其中执行的密码操作和

Pop

Pda

Pno Pco

Pto

处理的操作数，将能耗中的操作依赖分量记为 ，

数据依赖分量记为 ；同时，能耗中不可避免地

含有与执行的密码操作和处理的中间值无关的随机

噪声 ，以及由漏电流等产生的常量部分 。据

此可用式(8)刻画密码设备的总能耗

Pto = Pop + Pda + Pno + Pco (8)

Pop

Pco

Pda Pno Pno Pda

TVLA中，评估人员对多条能量迹中相同采样

点处的能耗值进行分析，相同采样点对应的密码操

作相同，故各能耗值中的 相等。根据定义，各

能耗值中的 同样相等。可知不同能耗值间的差

异是由 和 造成的。 较大时会掩盖 中存

在的统计差异导致漏检，因此实施TVLA前需进行

对齐和降噪等预处理步骤。

(4) TVLA只关注了在能量迹的单个采样点处

能耗值和设备中操作数的依赖关系，这导致TVLA
整体犯误判错误的概率随能量迹中采样点数量的增

加而变大[23,24]。

l

α

1− (1− α)l

l

设能量迹中采样点数量为 ，单次t检验犯假阳

性误判错误的概率为 ，则一次完整的TVLA犯假

阳性误判错误的概率为 ，犯假阴性误判

错误的情况同理。因此采样点数量 越大，TVLA犯

误判错误的概率越大。当能量迹中的采样点数量非

常庞大时，TVLA很难避免犯误判错误。

(5) TVLA仅将能耗数据分为两组，只能发现

这两个能耗分组之间表现出的统计差异性，而无法

检测到能耗数据更一般的分布差异，导致泄漏可能

被隐藏在其中的一个分组中[19,24]。

在TVLA中选择不同的输入测试向量时，能耗

数据的分组情况不同，当所选测试向量不正确时，

存在差异的能耗数据可能被分至同一分组中，导致

存在的统计差异被隐藏。 

4    TVLA的优化研究

本节根据第2节所归纳的TVLA的各项局限性，

对已有具代表性的各类TVLA的改进方法进行介绍

和分析。

(1) 针对TVLA对高阶多变量的泄漏检测效果

不佳的问题

文献[25]提出一种基于Hotelling’s T2检验的泄

漏检测方法，Hotelling’s T2检验本质上是t检验由

单变量向多变量的扩展形式，利用其代替Welch’s
t检验，能够显著提高泄漏信号分散在多个能量迹

采样点时的泄漏检测率。然而由于需要对能耗数据

的协方差矩阵进行求逆运算，Hotelling’s T2检验的

计算复杂度随能量迹中采样点数量的增加呈指数增

长，当能量迹中的采样点数量非常大时，Hotelling’s
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T2检验在计算上可能具有不可实现性。因此该文中

又对Hotelling’s T2检验进一步改进，提出对角检验

以提升检测效率，对角检验的计算复杂度随采样点

数量的增加呈线性增长，但其对多变量泄漏的检测

性能低于Hotelling’s T2检验。

文献[26]通过增量算法将泄漏检测的统计矩由

1阶扩展到了任意阶，由单变量扩展到了任意变量，

使TVLA可以检测任意变量和任意阶的泄漏。增量

算法使得泄漏检测过程能够同时进行能耗数据的采

集和检验统计量的计算，当检验统计量超过阈值时

即可终止整个评估过程，因此可以提升泄漏检测的

效率，并减小评估所需成本。

文献[27]针对两组能耗数据在1阶矩上统计差异

较小时TVLA存在漏检的问题，提出对两组能耗

数据的1阶原点矩均值与2阶中心矩方差进行综合

差异评估，当能耗数据均值间的差异大于方差间的

差异时实施多分类F检验，当样本均值间的差异小

于方差间的差异时实施Bartlett检验。由于一般的

能量信息泄漏主要分布在能耗数据的低阶矩上，因

此该方案能够有效控制TVLA犯假阴性误判错误的

概率。

文献[28]提出一种基于KS检验的泄漏检测方法。

该文证明了KS检验可作为一种基于信息论的泄漏

检测工具对任意变量的泄漏进行检测，并提出了基

于直方图的快速实现方法提升了KS检验的效率。

与TVLA的对比实验结果显示，当实验参数等设置

不同时，KS检验的鲁棒性明显强于TVLA。该文

指出，KS检验可作为TVLA的补充方案对泄漏进

行检测。

此外，文献[29]提出一种基于统计直方图的泄

漏检测方法，该方法仅需在初始化时访问能耗数据

集，对每个能量迹采样点建立各能耗分组的直方图，

并在检测过程中不断对直方图进行更新。由于直方

图携带了大量能耗分布的信息，因此该方法可直接

对任意阶的统计矩和检验统计量等参数进行统计。

由于无需重复访问整个能耗数据集，该方法能够有

效提升泄漏检测过程中数据统计的效率。

(2) 针对检验统计量t值的参考意义有限的问题

文献[30]推导并证明了TVLA和能耗数据信噪

比之间的等价关系，并参考文献[31]中的成果，用

TVLA的结果估计了能量分析攻击成功率的理论界

限，从而建立了TVLA结果、信噪比和能量分析攻

击成功率之间的联系。由此，由TVLA结果即可得

到相应的能量分析攻击的成功率。实验结果表明，

这种端到端方法的预测结果与实际攻击结果能较好

地吻合。

文献[32]将泄漏检测过程转换为建立一个依赖

于密钥的回归模型的过程，当该模型能够对大部分

的能耗数据作出解释时，说明能耗数据和密钥间存

在依赖关系，此时应判定存在泄漏。同时，根据回

归模型的具体情况即可量化泄漏的可利用性，并构

造出攻击向量。该方法将泄漏检测的结果与密钥联

系了起来，可以回答TVLA所检测出的泄漏是否可

以利用的问题。

(3) 针对TVLA对能耗数据的信噪比依赖性较

强，需进行降噪和对齐等预处理的问题

通过时域频域结合分析的方法能够减小能量迹

在时域上未对齐对TVLA的影响，基于该原理，文

献[22]提出先通过快速傅里叶变换将采集到的能耗

数据从时域变换到频域进行频谱分析；然后对频谱

的每个频率分量实施t检验评估是否存在泄漏。文

献[33]指出，能耗中存在信息泄漏的部分是由设备

所处理的数据和运行的密码操作引起的，而噪声部

分是由环境和元器件间的相互影响等不确定因素引

起的，因此将能耗信息由时域转换至频域时，泄漏

分量和噪声分量分布在不同的频率分量上。据此，

该文提出了多源时频融合信息泄漏检测方案，综合

利用多个信道的时域信息及频域信息对泄漏进行检

测。该方案无需对能耗数据进行对齐和降噪等预处

理，可以提高泄漏检测效率，同时有利于发现单信

道检测中的漏检。

文献[34]提出一种基于配对的t检验方案，对密

码算法相邻的两次加密进行配对，由于实际中执行

1次加密的时间非常短，可以近似地认为相邻的两

次加密是在相同的外界环境下进行的，因此在配对

时做差即可减小环境噪声对能耗的影响，进一步得

到更加稳定的检验统计量，从而提高泄漏检测的准

确性。文献[35]对配对t检验方案进行了优化研究，

该文指出，文献[34]中的方法没有考虑到配对的能

量迹组间采样点的相关性对配对t检验的影响，当

两者间呈负相关关系时采取配对的方法不仅会导致

检测效率下降，还可能导致犯误判错误。因此，应

该先对该相关系数进行判断，当其大于0时方可实

施配对t检验，否则只能实施Welch’s t检验。

文献[36]提出将深度学习技术应用于泄漏评估

中，通过有监督学习的方法用训练集构造出一个卷

积神经网络，并将其作为待测数据集的区分器。当

该区分器对待测能耗数据进行分组的正确率和随机

地对待测能耗数据分组的正确率存在显著性区别

时，说明训练过程获取了能量信息，故应判定存在

泄漏。深度学习中卷积神经网络的特点使得评估人

员不必考虑能量迹是否对齐和泄漏的统计矩阶数等
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问题，且涵盖了多变量的泄漏情形，大大简化了泄

漏检测的预处理步骤。但深度学习检测方法由于需

要对神经网络进行训练，所需时间成本较大，训练

过程中参数的设置对最终的泄漏检测效果影响较

大，并且存在概率适应性和过拟合等问题。

(4) 针对TVLA犯误判错误的概率随能量迹中

采样点数量增加而增大的问题

文献[37]中实施了一个“随机-随机”的TVLA
实验，实验过程中将同一明文总体中的全部明文随机

地分成两组并据此对采集的能耗数据进行分组，因

此t检验的零假设是正确的。在能量迹中设置5×106

万个采样点，多次重复迭代实施TVLA，得到的最

大的t值的绝对值为5.608 8。考虑到该实验中采样

点数量过大，该文提出将t值的阈值设置为5。但这

种通过设置检验统计量阈值来控制误判错误的方法

具有一定的片面性，大阈值会导致假阴性错误的概

率增加，反之，小阈值会导致假阳性错误的概率增加。

文献[38]提出一种基于HC(Higher Criticism)检
验的TVLA方案，对TVLA得到的各采样点处的

p值实施HC检验，通过比较p值在无泄漏情况下预

期的分布和实际检验得到的p值的分布之间的差异

对泄漏情况进行判断，当该差异较为显著时即可判

定存在泄漏。该方法综合利用能量迹中全部采样点

处的能耗数据的统计特征，而非仅根据单个采样点

的t值判定泄漏情况，能够有效控制TVLA犯误判

错误的概率。

(5) 针对能量信息泄漏可能被隐藏在能耗数据

的某个分组中的问题

文献[39]提出用卡方检验结合TVLA进行泄漏

检测，卡方检验将泄漏检测自然而然地扩展到了多

个能耗分组上，有效控制了因分组数过小造成的假

阴性误判错误。同时卡方检验可以捕获多个统计矩

中的泄漏，而非只关注某一个统计矩。然而，实验

结果显示，当信噪比较低时，t检验的效果优于卡

方检验的效果，因此该文提出卡方检验可以和TVLA
技术结合使用以提高评估的准确性。

上述各TVLA改进方法的简要情况如表2。 

5    总结与展望

侧信道能量分析攻击以其通用性强、计算成本

低和成功率高等优点，目前已被广泛应用于对密码

算法的破解中，各类密码产品面临着严峻的安全性

挑战。因此，对密码产品的抗侧信道能量分析攻击

能力进行评估已经成为密码设计过程中不可或缺的

环节，该评估用于判断是否存在能量信息的泄漏，

也可以对施加的防护措施的安全等级进行评定。评

估可以通过实施攻击的方式来实现，也可通过统计

测试的方式实现，由于具体攻击方法的种类繁多，

攻击型评估难以保证全面性，因此统计测试方法已

成为主流的评估形式。TVLA是目前为止最为常见

的一种统计测试型评估方法，本文首先对TVLA的

原理进行了分析，对其实现过程进行了介绍，然后

表 2  TVLA改进方法汇总表

所针对问题 对应文献 主要方法 优缺点(研究意义)

TVLA对高阶和多变量信息

泄漏容易产生漏检

[25] Hotelling’s T2检验 能够提高多变量泄漏的检出率，但计算复杂度高

[26] 增量算法 适用于多变量和高阶泄漏，效率较高

[27] 多分类F检验和Bartlett检验 2阶以内的泄漏检测准确率较高

[28] KS检验 鲁棒性较强

[29] 统计直方图 效率较高，但初始化较繁琐

TVLA检验统计量t值的

参考意义有限

[30] 理论推导和实验验证结合 建立了TVLA结果、信噪比和能量分析攻击成功率之间的联系

[32] 回归模型 回答TVLA所检测出的泄漏是否可以利用的问题

TVLA对能耗数据的信噪

比要求较高

[22] 快速傅里叶变换 减小了能量迹未对齐对TVLA结果的影响

[33] 多源时频信息融合 避免了对齐和降噪的预处理步骤，检测效率和准确率较高

[34] 配对t检验 统计结果较稳定准确

[35] 相关关系 进一步优化了文献[34]中的方法

[36] 深度学习

不必考虑能量迹是否对齐和泄漏的统计矩阶数等问题，

且涵盖了多变量的

泄漏情形；但所需时间成本较大，存在过拟合等问题

TVLA犯误判错误的概率随能量迹

中采样点数量增加而增大

[37] 将t值的阈值设置为5 导致犯假阴性误判错误的概率增加

[38] HC检验
能够有效控制TVLA因仅依赖于单个采样点的

t值而犯误判错误的概率

泄漏可能被隐藏在TVLA的

某个分组中
[39] 卡方检验 可以和t检验结合使用以提高评估的准确性
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对特定和非特定两种TVLA的优点和缺点分别进行

了归纳和对比，接着根据目前已有研究中的观点对

TVLA的局限性进行了剖析和分类，针对这些不同

方面的局限，对各TVLA改进方法的优缺点分别进

行了分析。

后期，TVLA可能向以下方向和领域发展延伸：

(1)更加广泛地用于对后量子密码算法的安全

性进行评估。鉴于量子攻击的巨大潜在威胁，发展

后量子密码体制机制的需求已十分迫切，TVLA可

用于对后量子密码算法及其实现过程中的安全性进

行评估。

(2)基于深度学习技术的TVLA不断发展，实现

准确性更高，耗时更短的评估。泄漏检测的本质在

于分类，深度学习技术一经提出就成为分类器的一

个很好的选择。深度学习效果的好坏主要取决于神

经网络的训练效果，而目前神经网络的训练过程迭

代次数较多，所引入的参数较复杂，仍有对其进行

优化的必要。

(3)与人工智能技术结合实现智能化泄漏评

估。近年来人工智能技术的迅猛发展催化了包括密

码学在内的各学术领域的深刻变革，将人工智能技

术应用于密码产品的安全性评估中已是可以预见的

发展趋势。
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