
基于相关性分离的逻辑电路敏感门定位算法

蔡   烁*①      何辉煌①      余   飞①      尹来容②      刘   洋③

①(长沙理工大学计算机与通信工程学院   长沙   410114)
②(长沙理工大学汽车与机械工程学院   长沙   410114)
③(中通服咨询设计研究院有限公司   南京   210019)

摘   要：随着CMOS器件特征尺寸进入纳米量级，因高能粒子辐射等造成的电路失效问题日益严重，给电路可靠

性带来严峻挑战。现阶段，准确评估集成电路可靠性，并以此为依据对电路进行容错加固，以提高电路系统可靠

性变得刻不容缓。然而，由于逻辑电路中存在大量扇出重汇聚结构，由此引发的信号相关性导致可靠性评估与敏

感单元定位面临困难。该文提出一种基于相关性分离的逻辑电路敏感门定位算法。先将电路划分为多个独立电路

结构(ICS)；以ICS为基本单元分析故障传播及信号相关性影响；再利用相关性分离后的电路模块和反向搜索算法

精准定位逻辑电路敏感门单元；最后综合考虑面向输入向量空间的敏感门定位及针对性容错加固。实验结果表

明，所提算法能准确、高效地定位逻辑电路敏感单元，适用于大规模及超大规模电路的可靠性评估与高效容错设计。
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Abstract: With the feature size of CMOS device entering the nanoscale, the circuit failure issue caused by high-

energy particle radiation is becoming more and more serious, which brings severe challenges to the circuit

reliability. At present, it is urgent to accurately evaluate the reliability of the integrated circuit and reinforce

the fault tolerance of circuit, so as to improve the reliability of the circuit system. However, due to the large

number of fan-out reconvergence structures in the logic circuit, the resulting signal correlation causes difficulties

in reliability evaluation and critical gates location. This paper proposes critical gates location algorithm for

logic circuit based on correlation separation. First, the circuit is divided into multiple Independent Circuit

Structures (ICS); second, taking ICS as the basic unit to analyze fault propagation and signal correlation; Then,

the circuit module after correlation separation and the reverse search algorithm is used to accurately locate the

circuit critical gates; Finally, critical gates location and targeted fault tolerance reinforcement for the input

vector space are comprehensively considered. The experimental results show that proposed algorithm can

accurately and efficiently locate the critical gates of logic circuit, and it is suitable for reliability evaluation and

efficient fault-tolerant design of large-scale and super-scale circuits.
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 1    引言

随着互补金属氧化半导体(Complementary
Metal Oxide Semiconductor, CMOS)器件特征尺

寸持续缩小，电路规模不断增大，芯片的速度、功

耗等性能得到稳步提升。但与此同时，工艺扰动、

环境噪声和粒子辐射等造成的芯片失效率问题日益

严重，给电路可靠性带来严峻挑战[1–3]，尤其是因

空间高能粒子辐射引发的软错误所带来的影响最为

严重。依据国际半导体技术发展蓝图(Internation-
al Technology Roadmap for Semiconductors,
ITRS)对集成电路的预测，电路制造工艺由45 ns缩
减至12 ns时，电路软错误率可增加10个以上数量

级。因此，在设计阶段对电路失效率进行有效评估

并采取合理容错与加固设计以提高产品可靠性变得

刻不容缓[4]。

电路可靠程度可用电路失效率衡量。准确、高

效地评估电路失效率是指导高效容错设计的前提[5]。

逻辑电路失效率评估方法一般可分两类：基于模拟

的方法与基于信号概率分析的方法。蒙特卡罗

(Monte Carlo, MC)方法是典型的基于模拟的方法，

其准确性与模拟次数密切相关[6]。由于要模拟多次

才能保证准确性，MC方法往往耗时较长。概率转

移矩阵(Probability Transition Matrix, PTM)与概

率门模型(Probabilistic Gate Models, PGM)方法

都可通过准确分析电路的输入输出关系评估电路整

体失效率。PTM方法通过建立基本门电路的输入

与输出关系评估电路可靠性，是一种能准确计算电

路整体失效率的概率分析方法，其缺点是算法的空

间复杂度太大[7,8]。PGM方法利用条件概率计算不

同类型扇出重汇聚结构的节点信号概率，具有线性

的空间复杂度，但在扇出重汇聚处的指数级时间复

杂度未能得到有效解决。基于PGM的估算方法则

假设所有逻辑门的输入信号相互独立，通过逐个门

迭代计算输出节点概率，虽然计算过程简单，但因

忽视了信号相关性影响，仅能得到近似结果[9–11]。

文献[12]表明三模冗余技术是目前使用最广泛的缓

解FPGA软错误的电路加固技术，可以有效提高电

路可靠性。文献[13]提出的关键信号算法(Critical
Score Algorithm, CSA)可快速计算特定输入下的

电路失效率，其复杂度与电路规模呈线性关系，但

也因其没有考虑信号相关性而导致准确性不高。当

前关于电路信号相关性的研究仍无法做到在保证计

算精度的情况下解决耗时问题，难以应用于超大规

模电路的评估与计算。

精准定位敏感目标且针对性地容错加固能以最

小代价降低电路失效率[14,15]。在容错设计中，人们

关注的是那些对电路输出端有直接影响的门，即敏

感门。敏感门与输入激励向量及电路拓扑结构有关[16]。

文献[17]结合信号传播特点，通过深度优先搜索递

归算法对敏感单元进行标识，但因其重复计算扇出

节点而影响了准确性。文献[18]考虑了扇出源节点

与敏感门的关系，并通过从电路原始输出端向前迭

代获取潜在敏感门集合，再逐一验证集合中的门单

元。然而，潜在敏感门集获取方法是基于关键信号

的，没有准确考虑信号相关性影响的情况下，潜在

敏感门集本身存在误差。综上，由于电路规模增大

和信号相关性影响，目前的方法很难既准又快地评

估超大规模电路失效率[19]；也很难精准、高效地定

位对电路失效率影响较大的敏感单元。

本文提出一种相关性分离方法用于准确、快速

地计算特定向量激励下的电路失效率；在此基础

上，利用相关性分离后的电路模块和反向搜索算法

精准定位电路敏感单元；再综合考虑多输入激励的

情况，确定最优容错目标，实现以低容错成本提高

电路可靠性的目的。

本文第2节详细介绍相关性分离方法(COrrela-
tion SEparation Approach, COSEA)；第3节提出

基于相关性分离的逻辑电路敏感门定位算法；第4节
对一系列电路的实验结果进行分析；最后是结论。

 2    相关性分离方法

本文提出一种充分考虑信号相关性的逻辑电路

失效率计算方法，该方法将电路划分为多个独立电

路结构(Independent Circuit Structure, ICS)，并

以这些独立电路结构为基本计算单元，分析它们的

出错率及故障在电路中的传播情况，以此计算电路

失效率。下面介绍此方法的原理与计算过程。

 2.1  ICS分类与计算

逻辑电路中普遍存在大量扇出重汇聚结构。上

游电路的故障信息会在扇出节点处沿扇出分支传

播，若扇出支路重汇聚，则汇聚路径包含相关的故

障信息，导致信号具有相关性。可在扇出支路上标

记故障来源，根据分支标记溯源故障信息。以扇出

节点为间隔将电路划分为不同电路模块。每个模块

包含多个输入节点和一个输出节点，其中，输入为

电路扇出节点或原始输入信号，输出为扇出节点或

原始输出。每个电路模块代表的电路结构都不同，

模块失效率相互独立，将这些模块称为独立电路结

构。根据ICS输出节点的不同，将其分为两类：输

出节点为扇出节点的ICS称为扇出相关电路CFR，

其对应的失效率PFR通过扇出源传播；输出为非扇

出节点的ICS称为扇出无关电路CFI，其失效率PFI
表示以该节点为输出的ICS失效率。

第 1期 蔡  烁等：基于相关性分离的逻辑电路敏感门定位算法 363



对于非扇出节点j，以该节点为输出的ICS类型

为CFI，其对应失效率PFI计算如式(1)所示：

PFIj = FPG+

t∑
i=1

PFIi (1)

其中，t为其关键信号个数，PFIi为第i个关键输入

信号的PFI。
实际上，CFI可转化为CFR。转化后CFR的失效

率PFR等于转化前PFI的失效率，与此同时，

CFI(b)的PFI变为0，计算过程如式(2)所示：

CFR(b) ← CFI(b)

CFI(b) ← ∅ ,
PFR(b) = PFI(b)

PFI(b) = 0

}
(2)

式(2)表明，在检测到b点为扇出节点后，以b点为

输出的CFI(b)即转化为CFR(b)。

 2.2  节点信息定义与计算

CFR1 CFR2

CFRm CFIj

CFIj CFIj

电路节点的出错率受该节点输入锥中逻辑门的

影响。将电路划分为不同的CFR和CFI，节点j的出

错率可表示为EPNj = function( , , ···,
, )。其中，m为节点j的输入锥中CFR的

个数， 为以节点j为输出的CFI。 对节点j的

影响是必然的；而对于CFR，其故障可能被屏蔽，

也可能被传播至目标节点j，对该节点的出错率产

生影响。因此，节点j的出错率EPNj可表示为

EPNj = PFIj +
nc∑
j=1

PFRj (3)

CFRj CFIj

其中，nc为对节点j出错率有影响的CFR的数目，

PFRj为 的失效率，PFIj为 的失效率。

影响目标节点出错率的CFR可能有多个，用U表

示影响该节点的CFR集合；影响目标节点的CFI只有

一个。通过以下节点信息可计算整个电路失效率：

节点逻辑值LV、节点PFI、影响节点出错率的CFR

集合U。T表示此3类信息集合，即T={LV, PFI,
U}。节点逻辑值LV由门输入信号和门类型决定；PFI
可利用CSA方法计算，随着目标节点的变化，CFI

可转化为CFR。

接下来介绍如何计算集合U。CFR的故障信息

通过其输出节点(扇出源)传播，当扇出分支在同一

节点汇聚，由于故障信息已保存，在计算该节点出

错率时可充分考虑到CFR间的相关性。目标节点前

驱逻辑门的输入信号中，若多个输入信号中存在相

同的CFR，则说明它们源于同一个CFR。

Pn1 TP1 TP2 TPn1

LVPi
PFIPi UPi

Qn0 TQ1 TQ2

TQn0
TQi

LVQi
PFIQi UQi

UPi
CFRPi(1)

CFRPi(2) CFRPi(kPi)

UQi
CFRQi(1) CFRQi(2) CFRQi(kQi)

图1描述了n输入与门输出节点的CFR集合U的

计算过程。设与门输入信号中‘1’的个数为n1，‘0’的

个数为n0，n1+n0 = n。输入为‘1’的信号记为P1，

P2, ···, ，对应节点信息为{ , , ···, }，

其中TPi={ , , }；输入为‘0’的信号记

为Q1, Q2, ···, ，对应节点信息为{ , , ···,

}，其中， ={ , , }。第Pi个

‘ 1 ’信号节点信息的C F R集合  =  { ,

, ···, }，第Qi个‘0’信号节点信息的

CFR集合  = { , , ···, }，

图1中各信号线上所列即为输入信号所对应的U。

输出端的节点信息Tout = {LVout, PFIout, Uout}。

针对不同输入，分情况讨论输出节点的CFR集

合U的计算方法，表1列出了与门输出节点信息。

同理，或门及非门的输出节点信息的计算方法与门

类似，不再赘述。

Uout =
n1∪
i=1

UPi

(1) n1 = n, n0 = 0。如图1(a)所示，与门的所

有输入都为1，其正常输出为1。此时，任意输入信

号的CFR出错，都将导致与门输出出错。因此，输

出节点的U即为输入节点的U之并集，即

；

CFRQi(kQi)

CFRQi(kQi) CFRQi(kQi)

(2) n1 = n–1, n0 = 1。如图1(b)所示，与门输

入中存在一个0信号，其正常输出为0。输入信号

Qi上的 出错，将导致与门输出出错；但

若 也存在于其他输入1信号中，则

出错将使输入1信号变为0，导致与门输出仍为0。
因此，只有存在于输入0且不存在于任意输入1上的

CFR出错，才会导致与门输出出错。此时，输出节

 

 
图 1 与门输出节点的集合U计算过程
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Uout = UQ1
−

n1∪
j=1

UPj

点的U为输入0信号的U减去所有输入1信号的U之

并集，即 ；

Uout =
n0∩
i=1

UQi
−

n1∪
j=1

UPj

(3) 1<n0<n, n1=n–n0。如图1(c)所示，与门

输入中存在多个 0信号，其正常输出为 0。与

图1(b)情形类似，只有存在于所有输入0信号且不

存在于任意输入1信号上的CFR出错，才能导致门

输出出错。所以输出节点的U为所有输入0信号的

U之交集减去所有输入 1信号的U之并集，即

。

 3    敏感门定位算法

敏感门(Critical Gates, CG)指那些若发生故障

便将直接导致电路失效的逻辑门。CG的故障不会

被下游电路逻辑屏蔽，而是被传至电路原始输出

端，或被下游存储单元捕获，从而导致电路失效。

本节提出基于COSEA的敏感门定位算法，包括单

个输入向量激励下电路的敏感门定位方法和多输入

向量激励的敏感门定位方法(Vector Critical Gate

Location Algorithm, VCGLA)。
 3.1  向量敏感门定位算法

在单个特定向量激励下，若逻辑门故障导致电

路失效，则称此逻辑门为向量敏感门(Vector Critical
Gate, VCG)。对特定电路而言，不同输入向量对应

不同的VCG集合。本节介绍如何计算电路的VCG集合。

类似地，将那些若发生故障便会导致电路失效

的ICS称为敏感ICS，否则为非敏感ICS。显然，所

有以电路原始输出节点为输出的CFI都是敏感ICS。
电路中的CFR是否为敏感ICS则取决于电路的拓扑

结构和当前输入向量。由于非敏感ICS的故障不会

导致电路失效，所以该结构内部的逻辑门都不是向

量敏感门；而敏感ICS结构内部的逻辑门也并非都

是向量敏感门，可使用关键信号定位敏感ICS内部

的向量敏感门。

VCGLA首先对输入的电路网表进行解析，针

对每个单独的输入向量调用COSEA计算电路所有

原始输出的节点信息T；其次，对所有输出节点的

集合U进行分类，得到对电路输出有影响的敏感

ICS集合；最后，对得到的ICS进行敏感门定位，

使用反向搜索算法从ICS的输出向上游迭代，通过

关键信号定位每个能影响到此ICS输出的逻辑门，

将它们加入至敏感门集合。具体过程如算法1所示。

 3.2  示例说明

本文以图2电路为例说明VCGLA具体计算过程。

CFR(S1) CFR(S4) CFR(S1)

CFR(S4) CFR(S5) Uout1

Uout2 CFR(S1) CFR(S4) CFR(S5) CFI(out1)

CFI(out2)

步骤1　根据COSEA方法计算示例电路原始输

出Out1和Out2的节点信息分别为Tout1 ={1, FPG,
{ , }}和Tout2={1, 4FPG, { ,

, }}，则输出节点的UCFR = ∪

 = { , , }, UCFI = { ,

}。电路节点信息的具体计算过程如表2所

示，其中No表示该节点处不需要进行CFI和CFR之

间的转化。

 

表 1  与门输出节点信息

输入向量 LVout PFIout Uout

n1=n, n0=0 1 PFIP1 PFIPn−1
+···+ +FPG UP1

UP2
UPn1∪ ∪···∪

n1=n–1, n0=1 0 PFIQ1 +FPG UQ1 UP1
UPn1 – ∪···∪

n0≥2 0 FPG UQ1
UQn0 UP1

UPn1∩···∩  – ∪···∪

 

算法1 VCGLA算法

　输入：电路网表文件，输入向量

　输出：向量敏感门

UCFR =
m1∪
i=1

Ui

　1. 通过COSEA算法计算电路所有节点的T

　2. 计算CFR集合的输出：  //m1表示电路中CFR的

　　数量

UCFI =
m2∪
i=1

CFIi　3. 计算CFI集合的输出: //m2表示电路中CFI的

　　数量

　4. 创建VCG.set用于存储向量敏感门

　5. FOR i =1 to n //n为UCFR中的CFR数量和UCFI中的CFI数量

　　之和

　6. 　Locate output gate of independent circuit structure

　7.　Node number are added to VCG.set

　8. 　Calculate the number of critical inputs of the node: k

　9. 　　IF k == 0

　10. 　　　GO to 5.

　11. 　ELSE

　12. 　　FOR j = 1 to k

　13. 　　　IF the critical gate j is the primary input or fanout

　　　　　  node

　14. 　　　　GO to 12.

　15. 　　　ELSE

　16. 　　　　GO to 7.

　17. 　　　END IF

　18. 　　END FOR

　19. 　END IF

　20. END FOR

　21. END
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CFR(S4)

步骤2：定位每个敏感ICS内的向量敏感门，

在此以CFR(S4)为例。CFR(S4)为UCFR中的敏感ICS，
首先找到输出节点G6，将G6加入向量敏感门集

合；然后，向前追溯G6的输入信号“10”，由于

G6是或门，所以输入‘1’为G6的关键信号，该信号

的前驱逻辑门为G4，故将G4添加至向量敏感门集

合；最后，G4的前驱为扇出节点S2，停止此次迭

代。因此， 的向量敏感门为G4和G6。分析

所有敏感ICS可知，在输入向量为“1 110”时，电

路的向量敏感门集合为{G1, G4, G6, G7, G8, G9}。
 3.3  电路敏感门定位算法

电路中被多数向量甚至所有向量都定位为向量

敏感门的逻辑门，被称为电路敏感门(Circuit
Critical Gate, CCG)，它们是容错设计的重点，对

该部分逻辑门进行容错，能够大幅度提高电路可靠

性。本节我们提出一种电路敏感门定位算法(Cir-
cuit Critical Gate Location Algorithm, CCGLA)，
如算法2所示。

若逻辑门G为输入向量V的向量敏感门，则向

量V为逻辑门G的敏感向量。定义逻辑门的敏感向

量数占总输入向量空间的比值为该逻辑门的敏感度

GS。设定敏感度阈值Th，认为电路敏感门即电路

中敏感度超过阈值Th的逻辑门。例如，某电路的

原始输入数为w，其输入向量空间大小为2w。计算

 

 
图 2 示例电路

 

表 2  示例电路节点信息计算过程

节点 输入 LV CFI→CFR PFI U T

G1 11 1 No PFIG1=FPG UG1={Ø} TG1={1, FPG, Ø}

S1 1 1 PFRS1 PFIG1= =FPG PFIS1 =0 US1
UG1

CFR(S1) CFR(S1)= ∪ ={ } TS1
CFR(S1)={1, 0, }

G2 10 0 No PFIG2 =FPG UG2 ={Ø} TG2 ={0, FPG, Ø}

G3 1 0 No PFIG3 =FPG UG3
US1

CFR(S1)= ={ } TG3
CFR(S1)={0, FPG, }

S2 0 0 PFRS2 PFIG3= =FPG PFIS2 =0
US2

UG3
CFR(S2) CFR(S1)

CFR(S2)

= ∪ ={ ,

}
TS2

CFR(S1) CFR(S2)={0, 0, { , }}

G4 0 1 No PFIG4 =FPG UG4
US2

CFR(S1) CFR(S2)= ={ , } TG4
CFR(S1) CFR(S2)={1, FPG,{ , }}

G5 01 0 No PFIG5 =2FPG UG5
US2

US1= – ={CFR(S2)} TG5
CFR(S2)={0, 2FPG, }

G6 10 1 No PFIG6 =2FPG UG6
UG4

UG5
CFR(S1)= – ={ } TG6

CFR(S1)={1, 2FPG, }

S3 0 0 PFRS3 PFIG2= =FPG PFIS3 =0 US3
UG2

CFR(S3) CFR(S3)= ∪ ={ } TS3
CFR(S3)={0, 0, }

S4 1 1 PFRS4 PFIG6= =2FPG PFIS4 =0
US4

UG6
CFR(S4) CFR(S1)

CFR(S4)

= ∪ ={ ,

}
TS4

CFR(S1) CFR(S4)={1, 0,{ , }}

G7 10 1 No PFIG7 =3FPG
UG7

US4
US3

CFR(S1)

CFR(S4)

=  – ={ ,

}
TG7

CFR(S1) CFR(S4)={1, 3FPG, { , }}

S5 1 1 PFRS5 = PFIG7=3FPG PFIS5 =0
US5

UG7
CFR(S5) CFR(S1)

CFR(S4)

= ∪ ={ ,

, CFR(S5)}

TS5
CFR(S1) CFR(S4)

CFR(S5)

={1, 0,{ , ,

}}

G8 11 1 No PFIG8 = FPG
UG8

US4
US5

CFR(S1)

CFR(S4)

= ∩ ={ ,

}
TG8

CFR(S1) CFR(S4)={1, FPG,{ , }}

G9 10 1 No PFIG9 =4FPG
UG9

US5
US3

CFR(S1)

CFR(S4) CFR(S5)

= - ={ ,

, }

TG9
CFR(S1) CFR(S4)

CFR(S5)

={1, 4FPG, { , .

}}

Out1 1 1 No PFIOut1 PFIG8= =FPG UOut1 UG8
CFR(S1) CFR(S4)= ={ , } TOut1 CFR(S1) CFR(S4) ={1, FPG,{ , }}

Out2 1 1 No PFIOut2 PFIG9= =4FPG
UOut2 UG9

CFR(S1) CFR(S4)

CFR(S5)

= ={ , ,

}

TOut2 CFR(S1) CFR(S4)

CFR(S5)

={1, 4FPG, { , ,

}}
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所有输入向量空间的敏感门集合分别为VCG1 ,
VCG2, ···, VCG2

w，若逻辑门Gi出现在其中ki个向

量敏感门集合中，则Gi的敏感度为ki/2w。随着输

入数和电路规模的增大，计算所有输入向量的敏感

门集合变得非常困难，因此，通常只选取部分向量

计算对应敏感门。设N为选取的向量个数，ki为第

i个逻辑门Gi的敏感向量数，则Gi的敏感度为

GSGi =
ki
N

(4)

算法2为CCGLA算法总体框架，包含3步：

(1)选取N个向量，计算这些向量对应的向量敏感门

集合：VCG1, VCG2, ···, VCGN；(2)计算电路中每

一个逻辑门的敏感度；(3)设定阈值参数Th，比较

逻辑门的敏感度与阈值Th的大小，超过阈值的门

添加至电路敏感门集合。

 4    实验结果及分析

 4.1  VCGLA效果验证

模拟实验在配备3.0 GHz微处理器和8 GB内存

的计算机上进行。VCGLA, CCGLA和CGC方法都

是基于MATLAB 2014a平台。ISCAS-85,89系列电

路应用于文献[16–18,20]进一步验证提出的方法的

准确性，其中文献[17,18]提出的CGC方法被广泛应

用于电路敏感门定位，通过与其对比验证VCGLA
的准确性与高效性。其中，CGC的变体方法共有

6种，选取实验条件相似(单线程)的CGC-V1, V3,
V4和V6方法进行对比。V1方法通过逐个检测电路

每个单元的敏感性获取向量敏感门，准确率为

100%，但因为对每个逻辑门进行检测耗时太高，

无法用于大规模和超大规模电路的敏感门定位；相

比之下，V3方法是一种快速的VCG定位方法，但

准确性不高。V4和V6方法的准确性与定位速度介

于以上两种方法之间。

考虑到CGC-V1, V4和V6方法所需时间较长，

针对实验电路的每种方法各选择100个向量，用于

定位电路的VCG集合。本实验中，由于CGC-V1方
法能精准定位VCG集合，故以其为标准验证其他

方法的准确性。针对ISCAS’85系列4个规模较小的

电路，表3列举了VCGLA与CGC-V1, V3, V4和
V6方法的比较结果。其中，avg.CG为100个相同随

机向量激励下对应的敏感门数目的平均值，avg.err
是它们与CGC-V1方法相比的误差平均值(即每个

向量对应VCG误差的平均值 )，如式 (5)所示，

max.err表示单个随机向量激励下敏感门集合误差

的最大值，如式(6)所示，表3还列出了单个向量激

励下定位对应VCG的平均计算时间。

avg.err =
1

m1
×

m1∑
i=1

∣∣VCGCGC−V 1(i) −VCGOther(i)

∣∣
(5)

max.err = max
∣∣VCGCGC−V 1(i) −VCGOther(i)

∣∣ ,
i = 1, 2, ...,m1 (6)

其中，m1是是激励向量数，VCGCGC-V1( i)是由

CGC-V1方法定位出的第i个输入向量的VCG,
VCGOther(i)表示其他几类方法计算出的第i个输入

向量的VCG，在此统一表示。公式中的VCG差值

实际是两个集合中不同的敏感门总数：相比CGC-
V1方法定位的VCG集合，用其他方法定位的VCG
集合中漏检与误检的敏感门。

 

表 3  VCGLA与CGC-V1, V3, V4和V6方法的比较

电路
CGC-V1 VCGLA CGC-V3 CGC-V4 CGC-V6

avg.CG时间(s) avg.CGmax.err时间(s) avg.CGmax.erravg.err时间(s) avg.CGmax.erravg.err时间(s) avg.CGmax.erravg.err时间(s)

C432 53.7 118.2 53.7 0 0.10 52.3 18 2.1 0.04 52.0 18.0 1.7 20.30 50.7 26.0 3.0 10.30

C499 302.8 428.5 302.8 0 0.31 308.3 138 49.3 0.15 280.9 138.0 21.9 111.00 280.9 138.0 21.9 32.40

C880 218.6 5.1 218.6 0 0.16 223.2 40 10.3 0.06 215.3 17.0 2.4 2.50 212.8 30.0 4.9 1.00

C1355 225.2 1 597.5 225.2 0 0.24 228.0 82 29.4 0.10 211.9 82.0 13.3 383.10 211.9 82.0 13.3 84.80

Avg 200.1 537.3 200.1 0 0.20 203.0 69.5 22.8 0.09 190.0 63.8 9.8 129.20 189.1 69.0 10.8 32.10

 

算法2 CCGLA算法

　输入：电路网表文件，电路敏感门阈值Th

　输出：所有敏感门集合

　1. FOR i = 1 to N//每个电路的输入向量数N

　2. 　Randomly generate an input vector V(i)

　3. 　VCG.set(i) = CALL Location algorithm of critical gate

　4. END FOR

　5. FOR i = 1 to Num//电路总门数Num

　6. 　Count the number of times Gi in VCG.set //Gi 为第i个门

GSGi
=

ki

N
　7. 　Calculate the sensitivity of Gi : //ki是VCG.set

　　　 的Gi编号

　8. 　IF GSGi > Th

　9. 　　Add Gi to CCG.set //所有敏感门集合

　10. END IF

　11. END FOR

　12. END
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表3中VCGLA的max.err列都为0表明VCGLA
与CGC-V1方法找到的所有敏感门集合完全相同，

表明本方法在定位向量敏感门时具有100%的准确

性；而在定位速度上，VCGLA平均耗时0.2 s，相

比CGC-V1的537.3 s快了3个数量级以上。CGC-
V3是唯一一个在定位速度上稍快于VCGLA的方

法，但由它定位的敏感门集合的最大误差平均值为

69.5，且平均误差为22.8，是所列方法中准确性最

低的。CGC-V4和V6的速度和准确性介于CGC-
V1和V3之间，但都不及VCGLA。相关性分离方法

通过将电路划分为多个ICS，再以ICS为基本单元

分析故障传播及信号相关性影响，在保证准确性的

前提下，大大简化了敏感门定位算法的迭代过程。

接下来使用VCGLA计算更大规模电路，衡量

其计算大规模和超大规模电路时的有效性，结果如

表4所示。考虑到CGC-V1, V4和V6方法的计算时

间太长，已很难在合适的时间内定位这些大规模电

路的敏感门，后续实验中我们仅使用VCGLA与

CGC-V3方法定位敏感门。在表3和表4中，avg.err
和max.err的含义相同，都是以CGC-V1方法结果

为参考。只是表4中计算avg.err和max.err时，使用

VCGLA方法的计算结果代替了CGC-V1方法结果，

因为之前已证明，VCGLA方法与CGC-V1方法结

果一致，且速度远快于后者。所选实验电路包括

ISCAS’85, 89系列和ITC’99的10个电路。对于其中

规模相对较小的电路，各选取10  000个测试向量，

随着电路规模的不断增大，考虑到定位时间的快速

增长，所选取向量的数目逐渐减小。

从表4可知，电路规模达到万门以上，VCGLA
的计算耗时仍与CGC-V3方法相差不大，二者计算

超大规模电路的向量敏感门速度都比较快。在实验

中，随着电路规模的增长，VCGLA方法的计算耗

时基本随逻辑门的数量呈线性增长，充分证明所提

算法的可拓展性。因此，VCGLA可应用于更大规

模电路的敏感门精准定位。

 4.2  CCGLA效果验证

影响电路敏感门(CCG)定位性能的参数包括选

取的向量数N和敏感度阈值Th。先考虑N的变化

对CCGLA的影响。实验电路选取C7552的一个

单输出子电路，输出节点编号为65。实验使用

CCGLA计算当N为不同值时该子电路的敏感门集

合，且对设定的每个N值，取Th的范围为0～1，步

长为0.05。以N=50 000时的计算结果为参考标准，

比较N取其它值时对应21个不同Th的电路敏感门集

合，并将此21组差值求和表示为该N值与最大N值

(N=50  000)的敏感门集合差，实验结果如图3所
示。由图可知，当N<5 000时，对应电路敏感门集

合与参考标准差别逐渐减小；当N>5 000时，随着

N继续增大，敏感门集合差异已可忽略。实验说

明，当N增大到一定程度即可用于准确定位CCG集

合，无需遍历所有输入激励。实际上，对多数电路

都有此结论。

Th是电路敏感度阈值，其值可影响CCG集的

大小和质量：Th值若增大，则CCG集合中的元素

减少，但CCG的敏感度更高；反之，则CCG数增

加，但门的敏感度降低。定位CCG的目的是更高

效地对电路进行容错加固。在此，假设改进后的

CCG无错，对比容错前后的电路失效率，即可得

到对该CCG集合容错后电路失效率的改善情况，

以此评估Th对CCG定位及容错效果的影响。为保

证失效率计算结果的准确性，使用MC模拟方法计

算容错前后电路的失效率，模拟次数为5×106。实

验电路为ISCAS’89系列电路。

本实验分5步：(1)选定实验电路，使用MC方

法计算实验电路失效率，将逻辑门的出错概率设为

10–4[15,20]；(2)设N=10 000，针对Th值定位CCG集

 

表 4  VCGLA与CGC-V3方法定位大规模电路的敏感门

电路 门数 向量数
VCGLA CGC-V3

avg.CG 时间(s) avg.CG 时间(s) avg.err max.err

C1908 880 10 000 404.8 0.34 405.0 0.14 0.4 85

C2670 1 193 10 000 449.2 0.46 468.6 0.25 20.9 191

C3540 1 669 10 000 500.3 0.59 439.6 0.43 113.0 425

C5315 2 307 10 000 809.2 0.99 824.0 0.40 15.0 73

C7552 3 512 5 000 1 414.3 1.37 1 488.3 0.72 74.6 256

S9234 5 597 5 000 2 492.2 2.56 2 540.7 1.94 51.9 176

S15850 9 772 5 000 5 893.6 6.23 5 952.6 6.90 61.3 134

S38417 22 179 1 000 14 215.8 12.98 14 914.3 11.45 706.2 862

b21 20 027 1 000 2 780.1 28.07 2 781.1 20.43 7.1 71

b22 29 162 1 000 4 138.4 39.30 4 141.6 28.60 13.6 118
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合；(3)计算容错后电路失效率，并对比容错前电

路失效率；(4)改变Th大小，其范围为0～1，间隔

步长为0.05；(5)重复步骤(3)和步骤(4)，分析Th对
容错效果的影响。

实验结果如图4所示，图4(a)—4(f)分别描述不

同电路下Th变化对电路失效率的影响。蓝色折线

为针对不同Th值定位CCG集合并容错后得到的电

路失效率；绿色直线为不进行容错的电路失效率。

在图中，当Th为0时，所有输入激励对应的CCG都

是容错对象，容错后电路失效率最低(可认为是0)；
随着Th增大，容错对象减少，容错后电路失效率

也逐渐增大；当Th为1时，只有极少数CCG为容错

对象，容错后电路失效率最高。

容错效果与容错代价是需综合考虑的两个重要

指标。设FPCa和FPCb分别为容错后和容错前电路

失效率，两者之间的改善比率定义为电路失效率改

善率(Improvement Rate of Failure, IRF)，如式(7)
所示；NCCG为CCG集合的元素个数，NCCG与电路

总门数Num的比值称为电路敏感度比值(Circuit
Critical Gate Rate, CCGR)，如式(8)所示。容错

效果可用IRF衡量，IRF越大，说明容错效果越好；

容错代价则用CCGR衡量，CCGR越小，则表明容

错代价越小。定义容错效率(Fault Tolerance Effi-
ciency, FTE)为IRF和CCGR的比值，如式(9)所示。

FTE越大，表示对CCG集合容错的效率越高。

IRF =

∣∣∣∣FPCa − FPCb

FPCb

∣∣∣∣× 100% (7)

CCGR =
NCCG

Num
× 100% (8)

FTE =
IRF

CCGR
(9)

图5中两条曲线分别描述了所选择的6个实验电

路的IRF和CCGR随Th的变化情况，其中蓝色折线

代表 IRF，绿色折线代表CCGR。由图可知，

IRF与CCGR都随Th的增大而减小。当电路设计人

员以特定的IRF为电路设计目标时，可根据IRF选
择Th值，从而得到对应的CCG集合，再对集合中

的逻辑门进行容错；当以特定的CCGR为电路容错

 

 
图 3 N的变化对敏感门差异的影响

 

 
图 4 敏感门容错前后电路失效率对比

第 1期 蔡  烁等：基于相关性分离的逻辑电路敏感门定位算法 369



限制条件时，同样可选择对应Th值以得到CCG集

合，再进行容错处理。

图6为实验电路的FTE随Th的变化情况。当

Th为0时，FTE最小，随着Th增大，FTE也逐渐

增大；当Th增大到一定程度时，FTE的增大开始

变缓，甚至有减小趋势。从本文实验电路的结果可

知：当Th为0.6～1的范围时，电路容错效率较高，

但不同电路最佳容错点对应的Th会有差别。

 

 
图 5 CCGR和IRF随Th的变化

 

 
图 6 FTE随Th的变化
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 5    结论

本文提出了一种基于相关性分离的逻辑电路敏

感门定位算法。首先将整个电路分离成多个独立电

路结构；再针对独立电路结构反向搜索定位特定输

入向量的向量敏感门；最后进一步定位面向向量空

间的电路敏感门。使用本文提出的敏感门定位算

法，能精准定位对多数输入激励都敏感的逻辑门集

合；而针对这些敏感门进行容错加固将有助于提升

整个电路可靠性，同时能保证较低的容错开销。相

比于其他敏感门定位算法，本文提出的算法既准确

又高效，适用于定位大规模及超大规模电路的敏感

门单元，以辅助高效容错设计。
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