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摘   要：针对反向散射通信系统信道估计不准、信息容易被窃听等问题，该文提出一种基于用户窃听的多用户-多

输入单输出(MU-MISO)反向散射通信系统鲁棒资源分配算法，以提高系统传输鲁棒性与信息安全性。首先，考

虑基站最大功率、时间分配、信道不确定性、能量收集和保密率等约束，建立一个MU-MISO的反向散射通信系

统鲁棒资源分配问题。其次，基于非线性能量收集模型和有界球形信道不确定性模型，利用变量松弛法和S过程

将原NP-hard问题转化为确定性问题，随后利用连续凸近似、半正定松弛与块坐标下降法将其转化为凸优化问题

求解。仿真结果表明，与传统非鲁棒算法对比，所提算法具有较高的系统容量和较低的中断概率。
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Abstract: Focusing on the problems of inaccurate channel estimation and easy eavesdropping of information in
backscatter communication systems, a robust resource allocation algorithm for Multi-User Multi-Input Single-

Output (MU-MISO) backscatter communication systems based on user eavesdropping is proposed to improve

the transmission robustness and information security of the systems. Firstly, considering the constraints on the

maximum power of the base station, time allocation, channel uncertainties, energy collection, and security rate,

a robust resource allocation problem for MU-MISO backscatter communication systems is established. Secondly,

based on the nonlinear energy harvesting model and the bounded spherical uncertainty model, the original NP-

hard problem is transformed into a deterministic one by using the variable relaxation and S-Procedure methods,

and then it is transformed into a convex optimization problem by using successive convex approximation, semi-

positive definite relaxation and block coordinate descent methods. Simulation results show that the proposed

algorithm has higher system capacity and lower outage probability compared with the traditional non-robust

algorithm.
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1    引言

为满足低功耗物联网技术产业发展需求，反向

散射通信技术作为一种新兴技术引起学术界和工业

界的广泛关注与研究[1,2]。反向散射通信以其低功

耗、低成本部署等特点而著称，其中反向散射通信

与物联网技术的结合能够显著提升系统性能。在基

于反向散射通信的物联网系统中，反射节点能够利

用环境电磁波信号进行能量收集且同时实现接收信

号的反射传输[3]。

为了最大化系统资源利用率与保证用户服务质

量，资源分配被认为是解决该问题的关键。近些

年，大量学者做了有关反向散射通信系统资源分配

方面的研究[4–12]。文献[4]将无线供能与全双工反向

散射通信网络结合，通过综合考虑资源分配和保密

吞吐量需求，制定了一个最大化最小收获能量的优

化问题，但是没有考虑反向散射装置的反射效率问

题。然而与文献[4]不同的是，文献[5]考虑了无线供

能技术，通过联合优化功率站传输功率和反向散射

反射系数最大化反向散射链路中的最小链路能效，

但是其没有考虑全双工模式来最大化效率。文献[6]
在相同的网络场景下，提出将反向散射系统作为主

单元系统的底层，主接入点可以通过全双工通信同

时发送主信号和接收反向散射信号，以此最大化系

统和吞吐量。文献[7]研究了混合无线携能模式和反

向散射模式的双模式系统，针对预编码器的设计和

用户的时间分配问题，提出了基于两种模式的资源

分配策略。文献[8]在考虑能效资源分配问题的同

时，利用反向散射装置调制来自功率站的射频信号

并将信息反射到接收器，与此同时收集能量为其电

路供电。然而，文献[9]考虑移动边缘计算的反向散

射网络的辅助作用，在考虑反向散射装置的电路功

耗、无线设备的计算能力和任务的最大延迟的约束下，

最小化无线设备的总能耗。文献[10]引入功率域非

正交多址接入技术到认知反向散射网络中，系统次

级发射机可以通过采用先能量收集后主动传输的模

式，可以最大限度地增大系统容量与系统性能。文

献[11]构建了一种双时隙的传播模式，在第1个时隙

内，设备接收功率站的信号用于反向散射传输和能

量收集；在第2个时隙内，吸收功率用于主动传输

和电路供能。这种双时隙的传播模式极大地利用了

系统资源。文献[12]在系统速率、能量与功率约束

的前提下，且保证了用户公平性对系统资源分配的

影响，通过联合优化系统的反向散射时间、反射系

数和发射功率，使系统的最小吞吐量最大化。

尽管上述工作对反向散射通信资源分配技术的

发展起到了极大的推动作用，但部分工作仅仅考虑

了单天线信号传输，无法像多天线技术一样能够进

一步提升系统容量；此外，由于反射信号的被动特

性，容易受到网络攻击或用户窃听，使得上述系统

信息安全性大打折扣；最后，由于信道反馈时延、

反射节点非线性电路等因素的影响，基于完美信道

状态信息下的资源分配过于理想，有可能产生较大

的中断事件[13]。

基于此，本文研究基于用户窃听的多用户-多
输入单输出(Multi-User Multi-Input Single-Out-
put, MU-MISO)反向散射通信系统鲁棒资源分配问

题，以提升系统的吞吐量、安全性及鲁棒性，主要

贡献如下：

(1) 提出一个考虑用户窃听的MU-MISO反向

散射通信系统传输模型。考虑基站最大功率、时间

分配、能量收集、信道不确定性以及保密率等约

束，建立了波束成形、人工噪声与时间分配多优化

变量耦合的吞吐量最大化资源分配问题。随后考虑

实际传输场景中完美信道状态信息难以获取的影

响，引入有界球形信道不确定性模型，使原问题变

为无限维不确定性优化问题，且该问题属于一个NP-

hard非凸优化问题，难以直接求解。

(2) 为了求解此问题，利用变量松弛法和S-过

程将无限维不确定性问题转化为确定性优化问题，

再利用连续凸近似、半正定松弛和块坐标下降法将

非凸问题转化为凸优化问题进行求解。随后提出一

种基于块坐标下降的鲁棒资源分配算法，利用凸优

化工具箱直接求解。

(3) 仿真结果表明，本文所提算法与传统非鲁

棒算法相比具有较高的系统容量、保密吞吐量和较

低的中断概率。

(·)H

|| · || | · | CN
(
µ, σ2

)
µ σ2 CM×N

M ×N Tr(·) Rank(·)
X ≽ 0 X

符号定义： 表示矩阵或向量的共轭转置，

表示欧氏范数， 表示复数的模，

表示一个均值为 和方差为 的复高斯分布，

表示 维复数矩阵， 和 分别表示

矩阵的迹和秩， 表示矩阵 为半正定矩阵。 

2    系统模型与问题建模

M

K K = {1, 2, ...,K}
(∀k ∈ K)

K

本文考虑一个基于用户窃听的MU-MISO反向

散射通信物理层安全网络，如图1(a)所示。网络中

含有一个 根天线的基站服务一个单天线接收机，

且有 个反向散射装置辅助传输，

；网络中存在一个位置不确定的单天线窃

听者，通过窃听基站传输信号获取信息。假设 个

反向散射装置部署在信息接收端附近，且窃听者与

反向散射装置之间存在障碍物遮挡，窃听者接收到

的反向散射信号微弱，因此窃听者处的反向散射信
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K

T k

αk (1− αk)∑K

k=1
αk ≤ T

号可以忽略不计[14]。 个反向散射装置通过基站传

输的信号供能，同时通过时分多址接入的方式将无

线信息反射至信息接收端。定义系统的传输时间帧

为 ，如图1(b)所示，第 个反向散射装置的反向

散射时间为 ，则能量收集的时间为 ，总

的传输时长满足 。

N

基站以时分多址的形式发送波束信息，且每个

时隙的信号包含 个符号周期。因此，系统时间帧

内的发射信号可以表示为

x (n) =

K∑
k=1

wkb (n) + z (1)

wk ∈ CM×1 z～CN (0,Z)

k

Z b (n)

N = {1, 2, ..., N}
(∀n ∈ N ) k

wkb (n) + z

其中， 和 分别表示基站的

第 个信息波束成形矢量和人工噪声矢量，且人工

噪声矢量满足均值为0、方差为 的复高斯分布，

表示携带机密信息的符号周期流[15]，

。因此，基站发送至第 个反向散射装置

的信号为 。

N c

N

k

由于反向散射装置的传输速率比射频源低得多，

在不丧失一般性的情况下，假设反向散射装置的符

号周期是基站信号的 倍。假设 为反向散射装置

在 个射频源符号周期内的传输信号，且是一个随

机变量，满足均值为零，单位方差。则信息接收端

与窃听者在第 个时隙的接收信号可以分别表示为[16]

yk (n) =
(√

hkβkgk

)H
(wkb (n) + z) c

+GH (wkb (n) + z) + nk (n) (2)

yEk (n) = fH (wkb (n) + z) + nEk (n) (3)

gk ∈ CM×1 G ∈ CM×1 f ∈ CM×1

k

hk k

βk k

nk (n) ∼ CN
(
0, σ2

k

)
k

σ2
k nEk (n) ∼ CN

(
0, σ2

k,E

)
k σ2

k,E

其中， ， 和 分别表

示基站到第 个反向散射装置，基站到信息接收端

和基站到窃听者间的信道向量， 表示第 个反向

散射装置到信息接收端的信道增益。 表示第 个

反向散射装置处的功率反射系数，

表示在第 个时隙信息接收端服从均值为0、方差为

的加性高斯白噪声， 表示

第 个时隙窃听者处服从均值为0、方差为 的加

性高斯白噪声。

b(n) c

b (n) k

反向散射链路通常比主要链路经历更多的衰

减，因此，根据SIC的解码策略，信息接收端首先

对 进行解码，然后在检测 之前从收到的信号

中去除 。因此，信息接收端在第 个时隙内检

测到的信号为[17]

ȳk (n) =vsyk (n) = vs

(√
hkβkgk +G

)H
× (wkb (n) + z) + vsnk (n) (4)

vs b (n)

b (n)(√
hkβkgk +G

)H
c

b (n) c k

b (n)

其中， 是信息接收端关于 的组合系数。对于

检测而言，传输信号 可以被视为通过一个等效

信道 ，由于未知的 ，信息接收端

不知道关于等效信道的信息，因此，非相干检测被

用于检测 。在解码 的前提下，可以得到第 个

时隙信息接收端关于 的信干噪比为

SINRk =

∣∣∣vs(√hkβkgk +G
)H

wk

∣∣∣2∣∣∣vs(√hkβkgk +G
)H

z
∣∣∣2 + σ2

k

(5)

∥vs∥2 = 1

Wk = wkw
H
k

Rank (Wk) = 1

N

k

在不丧失一般性的情况下，假设组合系数是归

一化的，即 。在信道为块状衰减且传输长

度足够大的情况下，非相干检测的容量与相干检测

的容量是一致的。定义 为波束成形矢

量的协方差矩阵，且满足 ，对于慢

速变化的信道和足够大的 ，可以将信息接收端与

窃听者在第 个时隙的可实现吞吐量表示为

Rk = αkrk = αklog2

(
1 +

(√
hkβkgk +G

)H
Wk

(√
hkβkgk +G

)(√
hkβkgk +G

)H
Z
(√

hkβkgk +G
)
+ σ2

k

)
(6)

RE
k = αkr

E
k = αklog2

(
1 +

fHWkf

fHZf + σ2
k,E

)
(7)

rk rEk k k其中， 和 分别表示在第 个时隙内信息接收端与窃听者的速率。因此，在第 个时隙内的保密率为

 

 
图 1 反向散射通信物理层安全网络
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rk − rEk =

{
log2

(
1 +

(√
hkβkgk +G

)H
Wk

(√
hkβkgk +G

)(√
hkβkgk +G

)H
Z
(√

hkβkgk +G
)
+ σ2

k

)
− log2

(
1 +

fHWkf

fHZf + σ2
k,E

)}+

(8)

k

反向散射装置同时利用反向散射时间和反向

散射后的时间进行能量收集，文本考虑基于非线性

能量收集模型，则第 个反向散射装置处的吸收功

率为

PEH
k

(
P IN
k

)
=

B

1 + e−κ(P IN
k −µ)

− B

1 + eκµ

1− 1

1 + eκµ

(9)

B κ

µ

P IN
k k

k

P IN
1,k P IN

2,k

其中， 表示能量收集电路的最大吸收功率， 和

表示能量收集电路的特性，如电阻和二极管接通

电压， 表示第 个反向散射装置处的接收功率。

定义第 个反向散射装置在反向散射时隙和反向散

射空余时间内的接收功率分别为 和 ，即

P IN
1,k = (1− βk) g

H
k (Wk +Z) gk (10)

P IN
2,k = gHk (Wk +Z) gk (11)

EC
k k

k

定义 为第 个反向散射装置处的电路能耗，

那么第 个反向散射装置在时间帧内收集的能量应

大于电路能耗，即

αkP
EH
k

(
P IN
1,k

)
+ (1− αk)P

EH
k

(
P IN
2,k

)
≥ EC

k (12)

由于无线通信系统固有的随机性和信道反馈时

延，部分链路完美的信道状态信息难以获得。基站、

反向散射装置和信息接收端之间由于位置固定，基

于信道估计理论，假设可以获得基站到反向散射装

置、基站到信息接收端和反向散射装置到信息接收

端链路的完美信道状态信息。对于窃听链路，由于

窃听用户位置不固定且位置状态随机出现，本文为

了克服信道不确定性的影响，考虑基站与窃听者之

间信道链路的信道不确定性。本文考虑有界球形信

道不确定模型[18]

Rf =
{
∆f

∣∣f = f̄ +∆f : ∥∆f∥ ≤ ε
}

(13)

f̄ ∆f

Rf

其中， 表示信道系数的估计值， 表示信道系

数的估计误差， 表示不确定信道集合。

本文目标是在基站最大发射功率约束、时间分

配约束、反向散射装置的能量约束以及保密率约束

下，最大化信息接收端的吞吐量。因此，在不完美

信道状态信息下，此优化问题可以通过联合优化波

束成形矩阵、人工噪声矢量协方差矩阵和时间因子

来表示。因此，可以表述为如式(14)不确定性优化

问题

P1 : max
Wk,Z,αk

K∑
k=1

Rk

s.t. C1 :

K∑
k=1

Tr (Wk) + Tr (Z) ≤ Pmax

C2 :

K∑
k=1

αk ≤ T, αk ≥ 0

C3 : αkP
EH
k

(
P IN
1,k

)
+ (1− αk)P

EH
k

(
P IN
2,k

)
≥ EC

k

C4 : rk −max
∆f

rEk ≥ rmin
k

C5 : Wk ≽ 0, Z ≽ 0

C6 : Rank (Wk) = 1

C7 : ∆f ∈ Rf


(14)

Pmax rmin
k

C1

C2 C3

C4 C5 C6

C7

C3 C4 C4

C6 P1

其中， 为系统最大发送功率门限， 表示最

小保密速率门限。约束 为基站的最大发射功率

约束； 为时间约束； 为反向散射装置处的能

量约束，装置收集的能量要大于电路的消耗能量；

为最小保密率约束； 为矩阵半正定约束； 为

秩一约束； 包含不确定参数集合。由于目标函数、

和 中存在耦合变量，并且 中存在不确定

性， 为非凸秩一约束。因此 是一个非凸的不

确定性优化问题，难以获得解析解。 

3    鲁棒资源分配算法
 

3.1  确定性问题转化

C4对于含有不确定性的约束 和非凸目标函数，

基于变量松弛法，进一步得到不等式

vk
θk

≥ 2γk − 1 (15)

ωk

χk
≤ 2γ

E
k − 1 (16)

vk ≤
(√

hkβkgk +G
)H

Wk

(√
hkβkgk +G

)
(17)

θk ≥
(√

hkβkgk +G
)H

Z
(√

hkβkgk +G
)
+ σ2

k (18)

ωk ≥ max
∆f

fHWkf (19)

χk ≤ min
∆f

fHZf + σ2
k,E (20)

vk, θk, γk, ωk, χk γEk

C4 γk − γEk ≥ rmin
k∑K

k=1
αkγk

其中， 和 为松弛变量。因此，约

束 可以松弛为 ，目标函数可以等

价于 。

显然，式(15)与式(16)依然为非凸约束，通
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过连续凸近似法[19]与1阶泰勒展开式，式(15)可近

似为

vk ≥ ex
1
k , x1

k − x2
k ≥ x3

k

θk ≤ ex̄
2
k
(
x2
k − x̄2

k + 1
)

2γk − 1 ≤ ex̄
3
k
(
x3
k − x̄3

k + 1
)
 (21)

x1
k, x

2
k x3

k x̄2
k x̄3

k x2
k

x3
k

其中， 和 为松弛变量。 和 分别为

和 上一次迭代的值。同理，式(16)可以近似为

χ ≥ ey
2

, y1k − y2k ≤ y3k

ωk ≤ eȳ
1
k
(
y1k − ȳ1k + 1

)
2γ̄

E
k
[(
γEk − γ̄Ek

)
ln 2 + 1

]
− 1 ≥ ey

3
k

 (22)

y1k, y
2
k y3k ȳ1k γ̄Ek y1k

γEk

其中， 和 为松弛变量。 和 分别为 和

上一次迭代的值。

对于不确定性约束式(19)和式(20)，接下来利

用引理1中的S-过程法[20]将其转化为确定性矩阵线

性不等式。

fi (x) ≜
xHAix+ 2Re

{
bHi x

}
+ ci, i = 1, 2 Ai ∈ CN×N

bi ∈ CN×1 x ∈ CN×1 ci ∈ R
f1 (x) ≤ 0 ⇒ f2 (x) ≤ 0 λ ≥ 0

引理1　S-过程(S-Procedure)：定义

，其中

为厄米矩阵， ,  ，并且 。

可以从 ，当且仅当存在

使得如下线性矩阵不等式成立

λ

[
A1 b1
bH1 c1

]
−
[

A2 b2
bH2 c2

]
≽ 0 (23)

基于引理1，不确定性约束式(19)和式(20)可以

分别转化为[
λ1I −Wk −Wkf̄

−
(
f̄
)H

Wk −
(
f̄
)H

Wk

(
f̄
)
+ ωk − λ1ε

2

]
≽ 0

(24)[
λ2I +Z Zf̄(
f̄
)H

Z
(
f̄
)H

Z
(
f̄
)
− χk − λ2ε

2 + σ2
k,E

]
≽ 0

(25)

λ1 λ2其中， 和 为松弛变量。

Λ ≜
{
λ1, λ2, x

1
k, x

2
k, x

3
k, y

1
k, y

2
k, y

3
k

}
Θ ≜{

vk, θk, ωk, χk, γk, γ
E
k

}定 义 和

，基于上述转化，可以得到

以下确定性优化问题

P2 : max
Wk,Z,αk,Λ,Θ

K∑
k=1

αkγk

s.t. C1,C2,C3,C5,C6

C̄4 : γk − γEk ≥ rmin
k , (17), (18),

(21), (22), (24), (25)


(26)

P2 C3

C6

依然是一个非凸的优化问题，目标函数和 中

依然存在耦合变量，并且 中存在非凸秩一约束，

因此依然难以求解。 

3.2  资源分配算法设计

P2

P2

对于确定性优化问题 ，依然无法直接通过

凸优化工具箱求解。基于对交替优化理论[21]的研

究，本文提出一种基于块坐标下降法的鲁棒资源分

配迭代算法。 可以分解为两个子问题，分别为：

(1)波束成形与人工噪声优化问题；(2)时间优化问题。

通过固定时间因子，可以得到子问题

P2-A: max
Wk,Z,Λ,Θ

K∑
k=1

αkγk

s.t. C1,C3, C̄4,C5,C6

 (27)

C6

Rank (Wk) = 1

w∗
k

可知上述子问题依然是非凸的，基于半正定松弛方法，

可以被松弛，从而得到式(27)的松弛版本，并且

可以通过CVX工具箱[22]进行求解。如果获得的最

优波束成形矩阵满足 ，可以通过特

征值分解获得最优波束成形向量 ；如果不满足

秩一约束，可以通过高斯随机化法[23]获得可行解。

通过固定波束成形与人工噪声矢量协方差矩阵，

时间优化问题可以表示为

P2-B: Find αk

s.t. C2, C3

}
(28)

P2-B是一个凸优化问题，可以直接通过CVX工具

箱求解。可设计如算法1所示的基于块坐标下降法

的鲁棒资源分配迭代算法。 

3.3  收敛性分析

l

R
(
W

(l)
k ,Z(l), α

(l)
k

)
l P2

α
(l−1)
k

W
(l)
k ,Z(l)

本小结验证所提算法的收敛性能。定义 为迭

代次数， 为经历 次迭代后 的

目标函数。根据所提算法的第3步，通过给定 ，

可以求解得到 ，因此可以得到

R
(
W

(l−1)
k ,Z(l−1), α

(l−1)
k

)
≤ R

(
W

(l)
k ,Z(l), α

(l−1)
k

)
(29)

W
(l)
k ,Z(l)

α
(l)
k

根据所提算法的第4步，通过给定 ，

可以求解得到 ，因此可以得到

R
(
W

(l)
k ,Z(l), α

(l−1)
k

)
≤ R

(
W

(l)
k ,Z(l), α

(l)
k

)
(30)

基于式(29)和式(30)，最终可以得到

R
(
W

(l−1)
k ,Z(l−1), α

(l−1)
k

)
≤ R

(
W

(l)
k ,Z(l), α

(l)
k

)
(31)

从以上不等式可以看出，每次迭代后的目标函数

的值是非减的，可以观察到两个子问题的所有约束

都是有界的，这使得目标函数的值也是有界的。因此，

本文迭代算法具有单调性和有界性，且保持收敛[24]。 

3.4  复杂度分析

本小结分析所提算法的复杂度。可知，经典内

点法的计算复杂度为
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O
(√

β (κ)C ln
(

1

ϖ

))
(32)

β (κ) =
∑p

t=1
ct + 2 (d− p) C =

e
∑p

t=1
c3t + e2

∑p

t=1
c2t + e

∑d

t=p+1
q2t + e3

ϖ p (d− p)

ct t

qt t

e

其中， 是障碍参数，

代表每

次迭代的支出， 为结果精度， 和 分别表

示为半正定约束和2阶锥约束的数量， 为第 个半

正定约束的维数， 为第 个2阶锥约束的维数，

表示目标变量的数量。

βA (κ) , βB (κ) CA, CB ϖA, ϖB

P2-A P2-B

O (DA) O (DB) P2-A P2-B

定义 ,  和 分别为

和 的障碍参数，每次迭代的支出和结果

精度， 和 分别表示 和 两个

子问题的复杂度。因此，可得本文算法的计算复杂

度可以表示为

O
(

1

ϖ2
log (Lmax)

√
(3M + 16)K + 1CA

ln
(

1

ϖA

)√
3KCB ln

(
1

ϖB

))
(33)

CA = dAm1 + d2Am2 + d3A CB = 3K2 + 4K3

dA = M2K + 14K + 1 m1 = (M+1)
3
2K +M3K+

14K + 1 m2 = (M + 1)
2
2K +M2K + 14K + 1

其中， ,  ,

,  

,  。
 

4    仿真结果与分析

Q = ζd−α
i

ζ = −30 dB

α di

本节通过仿真结果来验证算法的收敛性和有效

性。假设系统中存在一个基站，两个反向散射装置，

一个信息接收端与一个窃听者。基站位于原点，信

息接收端位于(10 m,0)处，两个反向散射装置位于距

离以信息接收端为圆心7 m的圆上，假设窃听者位

于(–5 m,0)处。系统信道衰落模型考虑大尺度衰落，

假设系统每条信道衰落模型独立，且满足

分布， 表示路径损耗，路径损耗指数

为3， 表示任意2个设备间的距离。假设信道不

确定性的上界为[0,0.09][25]，且信息接收端与窃听者

σ2
k = σ2

k,E

K = M = 2 Pmax = 1 W EC
k=

0.1 J βk = 0.2 ϖ = 10−4 rmin
k = 0.1 σ2

k = σ2
k,E =

10−4 W T = 1 s

处的噪声功率都相等 ，为了验证本文算法

的优越性，将本文算法与传统非鲁棒算法进行对

比，其他参数为： ,  , 

,  ,  ,  , 

,  。

C1

图2给出本文算法的收敛性能。可以看出在经

历6次迭代后收敛，因此本文算法具有良好的收敛

性能。并且系统和吞吐量随着基站最大发射功率门

限的增大而增大，且具有较高的和吞吐量，因为最

大发射功率门限的增大会使约束 中的可行域增大。

图3给出了系统最大发射功率和反射系数对系

统和吞吐量的影响。从图中可以看出，随着最大发

射功率门限增大，系统功耗不变的情况下，系统和

吞吐量增大。因为随着最大发射功率门限增大，基

站可以分配更多的功率给每个反向散射装置和信息

接收端，使系统呈现较高的吞吐量。另一方面，考

虑相同的最大发射功率门限，系统的和吞吐量会随

着反向散射系数的增大而增大。因为随着反向散射

系数的增大，反向散射装置的反射效率会相应提

高，因此系统和吞吐量会增大。

图4给出了信道不确定性与噪声功率门限对系

统保密率的影响。可以看出，在相同的噪声功率门

 

算法1　基于块坐标下降法的鲁棒资源分配迭代算法

K, M, βk, E
C
k , σ

2
k, σ

2
e , T, x̄

2
k, x̄

3
k, ȳ

1
k, γ̄

E
k , α

(0)
k , Rsum(0) rmin

k , Pmax ε ϖ

l = 1

　1. 初始化系统参数： ；阈值： ；估计误差上界： ；收敛精度： ；

　初始化迭代次数： 。

　2. Repeat

α
(0)
k W

(l)∗
k , Z(l)∗　3. 　固定 ，求解子问题1，获得 。

W
(l)∗
k Rank

(
W

(l)∗
k

)
= 1 W

(l)∗
k = w

(l)∗
k w

(l)∗H
k　　　　　if  满足 ，可以通过特征值分解获得最优波束向量，即 。

W
(l)∗
k　　　　　else if  的秩大于1，可以通过高斯随机化获得最优向量。

W
(l)∗
k , Z(l)∗ α

(l)∗
k　4. 　固定 ，求解子问题2，获得 。

Rsum(l) l = l + 1　5. 　计算 ，并且更新迭代次数 。∣∣Rsum(l) −Rsum(l−1)
∣∣ ≤ ϖ　6. Until  。

wopt
k = w

(l)∗
k , Zopt = Z(l)∗, αopt

k = α
(l)∗
k , Rsum = Rsum(l)　7. Return  。

 

 
图 2 本文算法收敛性能
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限下，系统保密率随着信道不确定性的增大而降

低。因为信道不确定性上界的增大会使相应信道的

参数扰动增大，会导致更大的信道估计错误，从而

使信道环境变差，因此使系统保密率降低。另一方

面，在信道不确定固定的情况下，噪声功率门限增

大会使系统保密率增大。因为从式(8)可以看出，

噪声功率门限的增大会导致窃听速率降低，从而增

大系统的保密率。

图5给出了反射系数与信道不确定性对保密吞

吐量的影响。可以看出随着反射系数的增大，系统

保密吞吐量增大。因为反射系数的增大会同时增大

基站信号利用率和反向散射装置的反射效率，相应

的保密吞吐量也会增大。另一方面，随着信道不确

定性上界的增大，系统保密吞吐量降低，且在完美

信道状态信息下，呈现较高的吞吐量。因为在完美

信道状态信息下，系统可以完美估计信道状态信

息，因此相比于非完美情况，呈现较好的信道环

境，所以系统保密吞吐量最高。

图6给出了信道不确定性与反射系数对系统保

密吞吐量的影响。随着信道不确定性的降低和反射

系数的增大，两种算法的系统保密吞吐量呈现增大

趋势。另一方面，本文算法的系统保密吞吐量要高

于传统算法。因为本文算法充分考虑到实际传输过

程中信道状态信息难以完美获取，并且将传输时间

因子作为优化变量，极大地提高了系统保密吞吐

量，因此与传统算法相比具有较高的优越性。

图7给出了信道不确定性对系统中断概率的影

响。当信道不确定性较小时，本文算法与传统非鲁

棒算法和基准算法相比的中断概率更接近于0，因

为本文算法具有较高的自由度，并且消耗了更多的

自由度以保证较强的鲁棒性。传统非鲁棒算法和基

准算法没有考虑到反向散射装置的辅助作用与信道

估计误差对系统保密吞吐量的影响，因此当信道不

确定性增大时，传统非鲁棒算法和基准算法呈现较

高的中断概率。间接证明了本文算法相比于传统非

鲁棒算法具有较强的鲁棒性。 

5    结束语

本文针对基于吞吐量最大的反向散射辅助的物

理层安全网络鲁棒资源分配问题进行研究。考虑了

信息接收端的保密率约束、基站最大发射功率约

 

 
图 3 最大发射功率和反射系数对吞吐量的影响

 

 
图 4 信道不确定性与噪声功率对保密率的影响

 

 
图 5 反射系数与信道不确定性对保密吞吐量的影响

 

 
图 6 信道不确定性与反射系数对保密吞吐量的影响

 

 
图 7 信道不确定性对中断概率的影响
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束、反向散射装置的能量约束以及时间资源分配约

束，建立了包含非线性能量收集的吞吐量最大化鲁

棒资源分配问题。由于不确定性非凸问题难以求

解，采用S-过程和变量松弛法，将原问题转化为确

定性非凸优化问题。随后提出一种基于块坐标下降

的鲁棒资源分配迭代算法，结合连续凸近似和半正

定松弛法将非凸问题转化为等价求解的凸优化问

题。仿真结果表明本文算法具有较好的鲁棒性和较

低的中断概率。
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