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摘   要：该文研究了智能反射面(IRS)辅助基于非正交多址接入(NOMA)技术的无人机(UAV)网络中的安全传

输。为了使系统安全速率最大化，该文提出联合优化无人机位置、串行干扰消除解码顺序、IRS反射矩阵和

UAV发射功率的资源优化问题。由于优化问题是一个混合整数非凸优化问题，该文提出一种基于块坐标下降的迭

代算法，将原问题分解为3个子问题，采用基于惩罚、半正定松弛和连续凸逼近的方法求解子问题。仿真表明，

所提算法的系统安全速率优于没有IRS辅助的NOMA方案和没有IRS辅助的正交多址方案。
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Abstract: In this paper, secure transmission in Intelligent Reflecting Surface (IRS) assisted Unmanned Aerial

Vehicle (UAV) networks based on Non-Orthogonal Multiple Access (NOMA) is investigated. A joint placement

and transmit power of UAV, successive interference cancellation decoding orders, and reflecting matrix of IRS

optimization problem is formulated to maximize the secrecy rate. Since the problem is mixed-integer non-

convex and challenging to solve, a block coordinate descent based iterative algorithm is developed. The original

problem is decomposed into three subproblems, which are solved by exploiting the penalty-based method, the

semidefinite relaxation technique, and the successive convex approximation technique. Simulation results

demonstrate that the security rate of the proposed scheme is better than the scheme without IRS assisted

NOMA network and the scheme without IRS assisted orthogonal multiple access network.

Key words: Intelligent Reflecting Surface (IRS); Unmanned Aerial Vehicle (UAV); Non-Orthogonal Multiple

Access (NOMA); Secrecy rate maximization; Convex optimization

 1    引言

随着制造技术的快速发展和成本的不断降低，

无人机(Unmanned Aerial Vehicle, UAV)因其在民

用领域的潜在用途而受到极大关注。在面对用户接

入数量激增造成的地面基站(Base Station, BS)过
载，或紧急救灾区基站严重不足等问题时，无人机

被认为是解决这一问题的可行前景方案[1]，将基站

搭载到可移动的无人机上协助地面基站通信，可快

速恢复瘫痪的通信服务并有效提高网络覆盖。无人

机通信与传统的地面通信相比，一方面，空对地信

道有很高的概率被视距(Line of Sight, LoS)链路所

主导[2]，这有助于建立高数据速率和可靠的传输。

另一方面，无人机的移动性是可控的，可以利用它
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来提高通信的性能。

对于B5G(Beyond-5G)网络，在UAV通信的应

用过程中，安装在UAV上的基站通常需要同时为

大量具有严格通信要求的地面用户提供服务[3]。非

正交多址接入(Non-Orthogonal Multiple Access,
NOMA)技术允许多个用户同时复用同一资源块，

可支持大规模用户连接[4]。NOMA被认为是将UAV
整合到B5G网络中的一个有前途的候选方案。

近年来，智能反射面(Intelligent Reflecting
Surface, IRS)因其在实现智能可控的无线传播环境

中的重要作用而备受关注[5]，将IRS引入到无人机

通信系统可以进一步提高通信质量。然而，无线通

信的广播特性所带来的安全问题依旧存在，无人机

空对地视距信道的优点反而使得无人机发送的信号

更容易被地面窃听者所截获[6]。

NOMA技术通过对功率域的复用来提高频谱

效率，增加系统容量。NOMA传输中，用户间的

串行干扰消除(Successive Interference Cancella-

tion, SIC)解码顺序由信道条件决定，可以利用

UAV的移动性或调整IRS反射矩阵，来改变用户的

信道条件。目前已经有很多UAV和IRS的研究，文

献[7–10]考虑的是基于NOMA技术的无人机辅助网

络。文献[11–14]考虑的是基于NOMA技术的IRS辅

助网络。文献[15–17]研究了IRS辅助无人机网络，

但文献[15,16]考虑的是基于时分多址(Time Divi-

sion Multiple Access, TDMA)协议的网络，且只考

虑了单个用户的情况，文献[17]研究的是基于NOMA

的网络最大化和速率问题。然而，当前文献较少研

究IRS辅助的NOMA无人机网络的安全问题。

本文主要的研究工作如下：

(1)本文提出了一种IRS辅助的无人机网络的下

行NOMA多用户通信场景，在存在单个窃听者的

情况下，联合优化UAV的位置、SIC解码顺序、UAV

发射功率和IRS反射矩阵来最大化系统安全速率。

(2)本文提出了基于块坐标下降(Block Co-

ordinate Descent, BCD)的迭代算法，将原始优化

问题分解为3个子问题进行交替优化求解。针对第

1个子问题，即UAV位置和SIC解码顺序的优化问

题，采用基于惩罚的方法和连续凸逼近(Successive

Convex Approximation, SCA)方法进行求解。针

对第2个子问题，即IRS反射矩阵的优化问题，采

用半正定松弛(Semidefinite Relaxation, SDR)和

SCA方法进行求解。针对第3个子问题，即UAV发

射功率的优化问题，采用SCA方法进行求解。

(3)仿真结果表明，相比于基准方案，本文所提

的IRS辅助NOMA无人机方案能提高系统安全速率。

 2    系统模型

N K

q = (x, y,H) r = (xr, yr, zr)

Uk wu,k = (xk, yk, 0) Ue

we = (xe, ye, 0) Uk hak ∈ C1×1

Ue hae ∈ C1×1

G ∈ CN×1 Uk

grk ∈ CN×1 Ue gre ∈ CN×1

Θ = diag{ejθ1 ,ejθ2 , ..., ejθN } ∈
CN×N θn ∈ [0, 2π), n = 1, 2, ..., N

本文考虑一种IRS辅助的无人机网络的下行

NOMA通信场景。系统模型如图1所示，假设系统

中UAV作为BS，在固定高度H飞行，IRS被部署在

建筑物上，由 个反射元件组成，地面有 个用户

(User)和一个窃听者，UAV、用户和窃听者都配备

了单根天线。建立3维笛卡儿坐标系，UAV的坐标

为 ， IRS的坐标为 ，用

户 的坐标 ，窃听者 的坐标

。UAV与 之间的信道为 ，

UAV与 之间的信道是 ，UAV与IRS之
间的信道为 ， IRS与 之间的信道为

，IRS与 之间的信道为 ，

I R S的 反 射 矩 阵 为

，其中  。

hak hae grk gre假设信道 ,  ,  以及 遵循莱斯信道模

型，表示为[18]

hak =

√
ρ0

∥q −wu,k∥β0

(√
R

R+ 1
hak +

√
1

R+ 1
h̃ak

)
(1a)

hae =

√
ρ0

∥q −we∥β0

(√
R

R+ 1
hae +

√
1

R+ 1
h̃ae

)
(1b)

grk =

√
ρ0

∥r −wu,k∥β0

(√
R

R+ 1
grk +

√
1

R+ 1
g̃rk

)
(1c)

gre =

√
ρ0

∥r −we∥β0

(√
R

R+ 1
gre +

√
1

R+ 1
g̃re

)
(1d)

ρ0 β0

R hak hae

grk gre h̃ak h̃ae g̃rk g̃re

其中， 表示参考距离1 m处的路径损耗， 表示

路径衰落指数， 表示莱斯因子， ， ，

， 表示LoS分量， ,  ,  ,  表示非视

 

 
图 1 系统模型
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grk gre

距(Non Line of Sight, NLoS)分量。对于IRS考虑

用均匀线阵模型， 和 分别为[17]

grk =
[
1, e−j 2πλ d cosϕk , ..., e−j 2π(N−1)

λ d cosϕk

]T
(1e)

gre =
[
1, e−j 2π

λ d cosϕe , ..., e−j 2πλ (N−1)d cosϕe

]T
(1f)

λ d cosϕk =
xk − xr

∥wu,k − r∥
cosϕe =

xe − xr

∥we − r∥

G G =
√

ρ0

∥q − r∥2

G =
√

ρ0

∥q − r∥2
[
1, e−j 2πλ d cosφ, ..., e−j 2π(N−1)

λ d cosφ
]T

cosφ =
xr − x

∥r − q∥

其中， 为载波波长， 为IRS单元间距，

,  。由于IRS布置在建

筑物上，具有一定高度，对UAV-IRS信道，只考

虑 L o S信道 [ 1 7 ]， 可表示为

，

其中 。

αi,j ∈ {0, 1},∀i ̸= j αi,j = 1

Ui Uj ck =
∣∣hak + gH

rkΘG
∣∣2 αi,j

根据NOMA协议，用户采用SIC技术来消除干

扰。引入变量 ，当 ，表

示用户 解码用户 。令 ，

定义为

αi,j =

{
1, ci ≥ cj

0, ci < cj
(2a)

αi,j + αj,i = 1 (2b)

αi,jαj,k ≤ αi,k (2c)

αi,j如文献[17]将关于 定义的式(2a)近似为式(3)

αi,j =

{
1, ∥q −wu,i∥ ≤ ∥q −wu,j∥
0, ∥q −wu,i∥ > ∥q −wu,j∥

(3)

Uk

Ue

由文献[18]中定理1，UAV与用户 之间以及

与窃听者 之间的期望信道增益分别为

E [ck] ≜ ηk=
∣∣∣ĥak+ĝH

rkΘG
∣∣∣2+ ρ0 − Z

∥q −wu,k∥β0
+

tk

∥q − r∥2
(4a)

E [ce] ≜ ηe =
∣∣∣ĥae + ĝH

reΘG
∣∣∣2+ ρ0 − Z

∥q −we∥β0
+

te

∥q − r∥2
(4b)

ĥak=

√
Z

∥q −wu,k∥β0
hak ĝH

rk=

√
Z

∥r −wu,k∥β0

grk tk =
Nρ0(ρ0 − Z)

∥r −wu,k∥β0
Z =

Rρ0
R+ 1

ce = |hae+

gH
reΘG

∣∣2 ĥae=

√
Z

∥q−we∥β0
hae ĝ

H
re=

√
Z

∥r−we∥β0
gH
re

te =
Nρ0(ρ0 − Z)

∥r −we∥β0

其中， , 

,   ,   ,  

,  ,  ,

。 ∑K
k=1

√
pksk

pk Uk sk

Uk E
{
|sk|2

}
= 1

UAV发送给地面用户的信号为 ，

其中 是UAV分配给用户 的发射功率， 是

UAV发送给用户 的信号，满足 ，

Uk Ue

yk = (hak + gH
rkΘG)

∑K

k=1

√
pksk + nk ye = (hae+

gH
reΘG)

∑K

k=1

√
pksk + ne nk ne

σ2

用户 和窃听者 接收到的信号分别表示为

，

，其中 和 表示均值

为0，方差为 的加性高斯白噪声。

Uk

Ru,k = log2

1 +
ηkpk∑K

i=1,i̸=k
αi,kηkpi + σ2


Ue Uk

Re,k = log2

1 +
ηepk∑K

i=1,i̸=k
ηepi + σ2

 Uk

Rs,k = [Ru,k −Re,k]
+

用户 的速率为

，

窃 听 者 窃 听 用 户 的 速 率 为

，用户 的

安全速率为  。

以最大化系统安全速率为目标，系统的资源优

化问题可以表示为

max
q,A,Θ,P

Rs =

K∑
k=1

(Ru,k −Re,k)

s.t.  C1a：θn ∈ [0, 2π),∀n
C1b：pi ≥ 0,∀i

C1c：
K∑
i=1

pi ≤ Pmax

式(2b)，式(2c)，式(3)


(5)

P = {pi,∀i} A = {αi,j ,∀i ̸= j}
[·]+ Rs,k

其中， ， ，目标函数

将 省略的原因是， 至少为0。式(5)是一个

混合整数非凸优化问题，考虑对式(5)基于BCD方
法进行迭代求解。

 3    算法优化

基于BCD，将式(5)分为3个子问题，即UAV
位置和SIC解码顺序优化、IRS反射矩阵优化、

UAV发射功率优化。

 3.1  UAV位置和SIC解码顺序优化

Θ

P q A

对于给定的IRS反射矩阵 和UAV发射功率

，联合优化UAV的位置 和SIC解码顺序 ，优

化问题如式(6)所示。

max
q,A

Rs ，s.t.  式(2b)，式(2c)，式(3) (6)

式(6)仍是一个混合整数非凸优化问题。

uk Uk le

Ue ur

lr

uk ≥ ∥q −wu,k∥ ∥q −we∥ ≥ le

ur ≥ ∥q − r∥ ∥q − r∥ ≥ lr

令 为UAV与用户 距离的上界， 为

UAV与窃听者 距离的下界， 表示UAV与

IRS距离的上界， 表示UAV与IRS距离的下界，

满足这些约束： ， ，

,  。

ηk η
k
= ρ0(uk)

−β0 +Ak(ur)
−2+

Bk(uk)
−β0/ 2(ur)

−1 ηe ηe = ρ0(le)
−β0+

将 的下限表示为

， 的上限表示为
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Ce(lr)
−2 +De(le)

−β0/ 2(lr)
−1 Ak = ρ0

∣∣ĝH
rkΘG

∣∣2
+tk Bk = 2Re

{√
Zρ0ĝ

H
rkΘG

}
Ce = ρ0

∣∣ĝH
reΘG

∣∣2+
te De = 2Re

{√
Zρ0ĝ

H
reΘG

}
，其中

， ，

， 。

Wk We,k Wk =∑K

i=1,i̸=k
αi,kpi +

σ2

η
k

We,k =
∑K

i=1,i̸=k
pi +

σ2

ηe

Rs ≥
∑K

k=1

[
log2

(
1 +

pk
Wk

)
−

log2

(
1 +

pk
We,k

)]

引 入 辅 助 变 量 和 ， 其 中

， 。

由 此 可 得 ，

。

将式(3)转化为约束

αi,j − (αi,j)
2 ≤ 0，∀i ̸= j (7a)

0 ≤ αi,j ≤ 1，∀i ̸= j (7b)

αi,j约束式(7a)和式(7b)共同保证 为0或1。
式(7a)不是且无法转换为凸集，式(7a)作为惩

罚项写入式(6)的目标函数，重写为式(8)。

max
q,A,χ

K∑
k=1

[
log2

(
1 +

pk
Wk

)
− log2

(
1 +

pk
We,k

)]

+ ξ

K∑
j=1

K∑
i ̸=j

(αi,j − (αi,j)
2
)

s.t. C2a：Wk ≥
K∑

i=1,i̸=k

αi,kpi +
σ2

η
k

     C2b：We,k ≤
K∑

i=1,i̸=k

pi +
σ2

ηe

     C2c： η
k
≤ρ0(uk)

−β0 +Ak(ur)
−2

+Bk(uk)
−β0/2(ur)

−1

     C2d： ηe≥ρ0(le)−β0+Ce(lr)
−2+De(le)

−β0/2(lr)
−1

     C2e：uk ≥ ∥q −wu,k∥
     C2f： ∥q −we∥ ≥ le

     C2g：ur ≥ ∥q − r∥
     C2h：∥q − r∥ ≥ lr

     式(2b)，式(2c)，式(7b) (8)

χ = {Wk,We,k, ηk, ηe, uk, le, ur, lr}
ξ >> 0 αi,j − (αi,j)

2

[0, 1/4] ξ → ∞ ξ
∑K

j=1

∑K

i=1,i̸=j
(αi,j−

(αi,j)
2
)

其中， 为辅助变量

的集合， 是惩罚系数， 的值的

范围是 ,当 时，

趋近于0，此时式(6)和式(8)是等价的 [17]。

但式(8)仍是个非凸优化问题。下面采用SCA方法

来求解式(8)。

log2

(
1 +

pk
Wk

)
Wk

(n)式(8)目标函数中 在 1阶泰

勒展开得到全局下界

log2

(
1 +

pk
Wk

)
≥ log2

(
1 +

pk

W
(n)
k

)

− pklog2e

W
(n)
k (W

(n)
k + pk)

(Wk −W
(n)
k ) ≜ R(Wk) (9)

η̄(n)e对于非凸约束C2b，在 处1阶泰勒展开

We,k ≤
K∑

i=1,i̸=k

pi +
2σ2

η(n)e

− σ2(
η(n)e

)2 η̄e (10)

Ḡ

q ∥∥q − q(n)
∥∥ ≤ δ q(n)

δ

对于约束C2c和C2d中 取决于UAV的位置

，使得约束C2c和C2d的右边难以处理，为了克服

这一障碍，引入约束： ，其中 表

示SCA第n次迭代的结果， 为每次SCA迭代的UAV
最大允许位移。

fk(uk, ur) = ρ0u
−β0

k +Aku
−2
r gk(uk, ur) =

u
−β0/ 2
k u−1

r fk +Bkgk

fk gk

gk fk +Bkgk

{u(n)
k , u

(n)
r } [fk +Bkgk]

lb
={

[fk]
lb
+ |Bk| [gk]lb, Bk ≥ 0

[fk]
lb − |Bk| gk,其他

[fk]
lb

[gk]
lb

fk gk fe = ρ0l
−β0
e + Cel

−2
r

ge = l
−β0/ 2
e l−1

r fe +Dege

fe +Dege {l(n)e , l
(n)
r }

[fe +Dege]
ub

=

{
fe + |De| ge，De ≥ 0

fe − |De| [ge]
ub
,其他

[ge]
ub

ge

令 ，

，则约束C2c的右边为 。根

据幂函数定理 [19 ]， 为凸函数，由于 的Hesse
矩阵正定，所以 为凸函数 [ 1 9 ]。 在

处1阶泰勒展开，得到

，其中 和 分

别为 和 的下界。同理，令 ，

，则约束C2d的右边为 。

在 处 1 阶 泰 勒 展 开 ， 得 到

，其中 为

的上界。利用SCA，将非凸约束C2f ,  C2h，
式(2c)转换为凸集。

式(8)可以通过求解下界逼近问题式(11)

max
q,A,χ

 
K∑

k=1

[
R(Wk)− log2

(
1 +

pk
We,k

)]

+ ξ

K∑
j=1

K∑
i ̸=j

(αi,j − (αi,j)
2
)

s.t.   C3a：∥q − q(n)∥ ≤ ε

       C3b：η
_k

≤
[
f̃k +Bkg̃k

]lb
       C3c：ηe ≥

[
f̃e +Deg̃e

]ub
       C3d：∥q(n) − we∥+ q − q(n) ≥ le

       C3e：∥q(n) − r∥+ q − q(n) ≥ lr

       C3f：
(αi,j + αj,k)

2

4

+
(α

(n)
i,j − α

(n)
j,k )

2
− 2(α

(n)
i,j − α

(n)
j,k )(αi,j − αj,k)

4
≤ αi,k,∀i ̸= j ̸= k

       C2a，C2e，C2g，C2i，式(2b)，式(10)


(11)
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A

αi,j = round(αi,j)

式(11)是一个凸优化问题，其最优解可以由凸优化

内点算法求解。对于解码顺序 的求解，进行

操作，round函数定义为取最近整

数，使解满足0, 1约束。

 3.2  IRS反射矩阵优化

q A

P Θ

对于给定的UAV位置 、SIC解码顺序 和

UAV发射功率 ，优化IRS反射矩阵 ，优化问题

如式(12)所示。

max
Θ

 Rs，s.t.  C1a (12)

由于非凸目标函数和非凸约束，式(12)是非凸优化

问题。

ηk ηk =
∣∣hH

kv
∣∣2+

ρ0 − Z

∥q −wu,k∥β0
+

tk

∥q − r∥2
= Tr(HkV ) + mk

Hk = hkh
H
k hH

k =
[
bH
k ĥak

]
bH
k = ĝH

rkdiag(G) ∈ C1×N

V = vvH θ =
[
ejθ1 , ejθ2 , ..., ejθN

]T
v =

[
θT 1

]T
mk =

ρ0 − Z

∥q −wu,k∥β0
+

tk

∥q − r∥2
ηe

ηe =
∣∣hH

e v
∣∣2 + ρ0 − Z

∥q −we∥β0
+

te

∥q − r∥2

= Tr(HeV ) + me He = heh
H
e hH

e =
[
bH

e ĥae

]
bH

e = ĝH
rediag(G)∈C1×N me=

ρ0 − Z

∥q −we∥β0
+

te

∥q − r∥2

首先重写 ，将式(4a)重写为

，其中

,  ,  ,

， ,  , 

。同理，再重写 ，将

式(4b)重写为

，其中 ,  ,

,  。

Uk Rs,k将用户 安全速率 重写为

Rs,k = log2

(
(Tr(HkV ) +mk)

K∑
i=1

αi,kpi + σ2

)

− log2

(Tr(HkV ) +mk)

K∑
i=1,i̸=k

αi,kpi + σ2


− log2

(
(Tr(HeV ) +me)

K∑
i=1

pi + σ2

)

+ log2

(Tr(HeV ) +me)

K∑
i=1,i̸=k

pi + σ2

(13)

f̂k ĝk f̂e

ĝe

将式(13)等号右边各项分别表示为 ,  ,  ,

，将式(12)重写为式(14)

max
V

Rs =

K∑
k=1

(f̂k − ĝk − f̂e + ĝe)

s.t.  C4a：[V ]nn = 1, n = 1, 2, ..., N + 1

      C4b：V ≽ 0,V ∈ HN+1

      C4c：rank(V ) = 1


(14)

由于约束C4c为非凸约束，采用SDR方法，忽

略约束C4c，式(14)可以通过求解下界逼近问题

式(15)

max
V

Rs=

K∑
k=1

(f̂k − [ĝk]
ub −

[
f̂e

]ub
+ ĝe) , s.t.  C4a,C4b

(15)

[ĝk]
ub

[
f̂e

]ub
V (n) ĝk f̂e

V ∗

V ∗

V ∗ = UΣUH U = [e1, e2, ..., eN+1]

Σ = diag{λ1, λ2, ..., λN+1}
v∗ = UΣ1/2x x ∈ C(N+1)×1

x ∈ CN(0, IN+1)

V = vvH v = ej arg([ v∗
v∗N+1

]) θT=

[v](1:N) [v](1:N) v N

其中， 和 分别为在SCA第n次迭代后的

点 处，对 和 进行1阶泰勒展开得到的上界，

式(15)是一个凸优化问题，但式(15)的最优解

可能不满足秩为1，需要从式(15)的解来构造秩

为1的解。参考文献[20]，将 进行特征值分解，

得 到 ， 其 中 ，

分别是酉矩阵和对角矩

阵。令 ，其中 是根据

生成的随机向量，则式(14)的解为

，其中 ，从而得到

， 表示包含  中前  个元素的向量。

 3.3  UAV发射功率优化

q A

Θ P

对于给定UAV位置 、SIC解码顺序 和IRS反
射矩阵 ，优化UAV发射功率 ，优化问题如式(16)
所示。

max
P

 Rs ，s.t.  C1b,C1c (16)

Uk Rs,k将用户 安全速率 重写为

Rs,k =log2

(
ηk

K∑
i=1

αi,kpi + σ2

)

− log2

ηk
K∑

i=1,i̸=k

αi,kpi + σ2


− log2

(
ηe

K∑
i=1

pi + σ2

)

+ log2

ηe

K∑
i=1,i̸=k

pi + σ2

 (17)

fk gk f e,k

ge,k Rs,k = fk − gk − f e,k + ge,k

将式(17)等号右边各项分别表示为 ,  ,  ,

，式(17)可重写为 ，

式(16)可以通过求解下界逼近问题式(18)

max
P

K∑
k=1

(fk − [gk]
ub −

[
f e,k

]ub
+ ge,k) ，s.t.  C1b,C1c

(18)

[gk]
ub [

f e,k

]ub
P (n) ĝk f̂e其中， 和 分别为在点 处，对 和

进行1阶泰勒展开得到的上界，式(18)是一个凸优

化问题，其最优解可以用凸优化内点算法求解。

综上，给出解决式(5)的基于BCD的安全速率

最大化算法如算法1所示。

O

(
M(K8.5 +N3.5)log2

(
1

ε

))假设算法1的迭代次数是M，由文献[21]所得算

法1复杂度为 。
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 4    仿真结果

K = 7

ρ0 = −30 dB

β0 = 2 R = 10 dB

H = 100 m δ = 5 m

A

[0, 2π)

考虑用户数 ，仿真参数设置如下：参考

距离1 m处的路径损耗为 ，路径衰落

指数为 ，莱斯因子为 ，UAV的高

度 ，UAV最大允许优化位移 ，

根据UAV到用户的距离初始化SIC解码顺序 ，

UAV的发送功率由最大发射功率初始化，平均分

配给各用户，IRS的相移在 内随机均匀生成。

N

Pmax

算法1在不同IRS反射元件数 和UAV最大发

射功率 情况下的收敛情况如图2所示。本文提

出的基于BCD的优化算法随着迭代次数的增加而

Pmax = 30 dBm N = 240

N = 80

N = 240

Pmax = 35 dBm Pmax = 30 dBm

收敛，当 时，IRS反射元件数

比 情况下的系统安全速率提高了1.55%，当

IRS反射元件数 时，UAV最大发射功率

比 情况下的系统安全

速率提高了10.3%。

从图3(a)可以看出，在UAV最大发射功率30 dBm
的情况下，算法1所得到的系统安全速率随着IRS
反射元件数的增加而增大。相比该系统中没有

IRS的情况，IRS反射元件数为80时，系统安全速

率提高5.1%。相比系统使用OMA协议且没有放置

IRS的情况，使用NOMA协议但没有放置IRS的系

统安全速率提高了11倍。

N = 80

Pmax = 30 dBm

Pmax = 30 dBm

从图3(b)可以看出，在IRS反射元件数

的情况下，算法1所得到的系统安全速率随着

UAV最大发射功率的增加而增大。相比该系统没

有IRS的情况， 时，系统安全速率

提高5.1%，相比系统使用OMA协议且没有放置IRS
的情况， 时，使用NOMA协议但没

有放置IRS的系统安全速率提高了11倍。

将用户位置随机均匀分布在半径为10 m的圆

形区域内，在IRS反射元件数为80，UAV最大发射

功率为30 dBm的情况下，安全速率随用户个数的

 

算法1 基于BCD的安全速率最大化算法

{
q(0),A(0),Θ(0),P (0)

}
ε nmax　初始化: N，K， ，迭代次数n=0，容忍误差 ，最大迭代次数

　REPEAT

Θ(n) P (n) q(n+1) A(n+1)　　　给定 和 时，基于凸优化求解问题式(11)计算UAV位置和SIC解码顺序 和

q(n+1) A(n+1) P (n) Θ(n+1)　　　给定 、 和 时，基于凸优化求解问题式(15)计算IRS反射矩阵

q(n+1) A(n+1) Θ(n+1) P (n+1)　　　给定 、 和 时，基于凸优化求解问题式(18)计算UAV发射功率

R
(n+1)
s　　　更新 ，n=n+1

abs(R(n)
s −R

(n−1)
s ) ≤ ε n > nmax　UNTIL  或

q(n) A(n) Θ(n) P (n)　输出： UAV位置 ，SIC解码顺序 ，IRS反射矩阵 和UAV发射功率

 

 
图 2 安全速率随迭代次数变化曲线

 

 
图 3 安全速率变化曲线
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变化曲线如图3(c)所示。用户个数越多，系统安全

速率越大。在不同用户个数下，本文提出的方案都

优于基准方案。

 5    结论

本文研究了IRS辅助的NOMA无人机网络的安

全速率，提出一种联合UAV位置、SIC解码顺序、

IRS反射矩阵和UAV反射功率的优化算法来实现系

统安全速率最大化。首先，分析了 IRS辅助的

NOMA无人机网络模型；其次，构建安全速率优

化问题；然后，采用惩罚函数、SDR、SCA等方法

对优化问题进行处理并求解；最后，通过与其他方

案对比，利用仿真，验证了本文所提算法的有效

性。在下一步的研究工作中可以考虑多无人机协同

或多个IRS协作来提高系统安全性能，还可以考虑

实际应用中会遇到的一些问题，如相位误差[22]和反

射单元数目配置[23]等。
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