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摘   要：模块化片上系统(MSoC)包含多个独立的IP组件及多个可能的子网络，这种异构集成的方式往往为片上

网络(NoC)引入潜在的死锁。该文基于模块化异构系统MSoC研究了使用高级可扩展接口(AXI)协议的片上网络中

3种类型的死锁。MSoC包含多种常见的异构组件，以及由多个独立子网络集成的片上网络，能够充分反映真实芯

片的复杂性和不规则性。该文发现除环形通道导致的死锁外，基于AXI的片上网络还涉及双重路径死锁和桥接死

锁。该文还提出一种两阶段算法检测片上网络中可能存在的这3种死锁。相比于通用验证方法学(UVM)随机验

证，使用该算法可以将检测时长从几个月缩短到几个小时，提高片上网络的可靠性和鲁棒性。
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Abstract: Modular System-on-Chips (MSoC) contain several distinct IP components with possibly multiple sub-

networks, resulting in potential deadlock situations for the Network on Chip (NoC). A MSoC is developed, and

three deadlock cases in Advanced eXtensible Interface (AXI)-based network-on-chip are studied. MSoC consists

of various common heterogeneous components, and NoC integrated by multiple independent subnetworks.

MSoC can fully reflect the complexity and irregularity of real chips. NoC based on AXI is found toface double-

path deadlock and bridge deadlock in addition to loop-path deadlock. A two-stage algorithm is proposed to

detect those three cases. Compared to Universal Verification Methodology(UVM) random verification, this

method can reduce detection time from months to hours, improving the reliability and robustness of the on-chip

network.
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1    引言

模块化片上系统(Modular System on Chip,
MSoC)作为一种新兴的芯片设计方法，为当前摩尔

定律与算力需求之间、芯片面积与良率之间、设计

复杂度与快速迭代之间的矛盾提供了突破性的解决

方案[1–5]。目前，单个独立芯片的设计遇到了两方面

的挑战。一是深度学习时代的算力需求每3～4月
翻1番，但摩尔定律却只能每1.5～2年翻1番[6]。二

是增大单一芯片面积会导致芯片良率迅速下降，并

受到光刻口径限制，最终撞上“面积墙”。MSoC
可以通过封装多个独立设计的芯粒(Die)提供更多

功能和算力，同时较高的良率、可重复使用的设

计、独立的制程工艺带来成本收益足够抵消封装开

销[7]。国内外几乎同时成立产业联盟制定互连标准

也促使SoC进一步向模块化发展。

表1整理了近年发布的多款处理器芯片中的

IP组件情况。从中可以看出，这些芯片异构集成了

不同类型的IP，通常包括多个处理器核、多核

GPU、神经网络处理单元(Neural Processor Unit ,
NPU)以及各类定制化的组件如图像信号处理(Im-
age Signal Processing ISP)单元、密码学加速器

Crypto、数据压缩加速器等。这些IP来自不同的设

计团队，多核IP内部一般还包含有互连子网络。模

块化SoC灵活、复杂的结构给片上网络(Network-
on-Chip, NoC)带来了新的挑战。

一方面，现有的无死锁互连研究缺少拓扑灵活

性，不适用于模块化SoC。现有的研究大多假设

SoC包含多个2D Mesh，并通过有限数量的边界路

由器在水平或垂直方向互联[14,15]。而实际芯片往往

具有明显的非对称特征，无法嵌入到Mesh当中。

此外，实际芯片通常包含多个子网络，且子网络间

直接连线较多，但现有的研究没有充分利用这种拓

扑信息[16]。

另一方面，现有的无死锁理论大多基于虫洞路

由，但高级可扩展接口(Advanced eXtensible
Interface, AXI)协议与虫洞路由不完全相同。第1
点不同在于，AXI协议允许同一个数据包的写请求

和写数据之间存在一定的时间间隔。这种特性将引

入新的死锁类型。第2点不同在于，AXI协议有5个
通道。虫洞路由使用通道依赖图 ( C h a n n e l
Dependency Graph, CDG)判断NoC是否存在死

锁，但AXI网络的CDG非常复杂，并且构建过程容

易出错。

因此，当前迫切需要一种针对模块化SoC的NoC

无死锁设计方法学。这种方法需要满足模块化SoC

架构灵活的特点，需要充分利用拓扑信息，需要简

单便捷的快速建构，能够以较少的时间和人力成本

检测当前结构中潜在死锁，并有对应的解决方案。

本文主要创新点包含以下3个方面：

(1) 构建了一个模拟系统模块化片上系统MSoC，
本系统包含多种异构组件和多个子网络，用于研究

实际系统可能遇到的死锁类型；

(2) 研究了基于AXI的NoC中的3种死锁，并分

别从拓扑和路由的角度提出了解决方案；

(3) 提出自动化的死锁定位算法“先拓扑后路

由”(First Topology Last Routing, FTLR)，大幅

降低了硅前死锁检测的难度。将本方法应用于真实

模块化SoC的构建中，成功发现了多处潜在死锁，

大幅缩短了验证时间。

本文包含以下部分：第1节介绍本文的研究背

景和主要贡献；第2节介绍互连网络死锁避免的相

关工作，以及它们在模块化SoC上的扩展；第3节

介绍本文构建的模块化SoC系统结构和实验方法；

第4节介绍3种基于AXI的互连网络的死锁，提出了

对应的解决方案；第5节介绍自动化死锁定位方法

和实验结果；第6节总结。 

2    相关工作

针对模块化SoC片上网络的无死锁方案大多从

单个NoC的无死锁机制扩展而来，主要的理论依据

是Dally理论：片上网络无死锁的充分必要条件是

其通道依赖图中无环。下面介绍4种避免死锁的方

法，以及如何扩展到模块化SoC。
基于日期线(Dateline)[17]的方法。该方法将跨

过Dateline的数据包切换到额外的虚通道(Virtual
Channel, VC)中，环形依赖被转换为两倍长度的线

表 1  近年发布的多款处理器芯片的IP组件情况

芯片 CPU GPU NPU 其他IP 接口

Tesla FSD[8] A72×3 G71 NNA×2 ISP

Apple M1[9] P Core, E Core GPU NPU ISP

Microsoft MT3620[10] Cortex-A Cortex-M – Crypto DDR

Intel Sapphire Rapids[11,12] Cores Mesh ×4 – – DSA, QAT DDR, PCIE

IBM Telum[13] Core ×8 – – Crypto, Compression DDR, DCM
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性依赖，从而避免死锁。VC可以提高NoC的路径

多样性，但会增加CDG复杂度，导致建模和分析

困难。

基于转弯限制(Turn Restriction, TR)[18]的方

法。该方法主要用于2D Mesh，限制数据包的转弯

方向，避免形成环路。该方法可以与负载均衡、网

络容错、功耗控制、近似计算[19–22]等技术结合，提

供鲁棒的片上通信服务。但该方法灵活性较差，不

适用于不规则结构的网络。

基于流量控制(Flow Control, FC)[23]的方法。

该方法在链路中只有1个空闲缓冲区时禁止新数据

包的注入，而拥有空闲缓冲区的通道不依赖于其他

通道，从而避免死锁。流量控制需要额外的控制逻

辑，增加了复杂度。

基于偏转路由(Deflection Routing, DR)[22,24]的
方法。该方法消除了NoC中的缓冲区，因此通道之

间也不存在依赖关系，从而避免死锁。该方法将收

到的数据包转发到输出端口，即使是非生产路径，

导致高负载时性能下降等问题。

上述4种方案主要解决单个NoC的无死锁问题。

由于无死锁的不可组合性，上述方案需要一定的修

改才能扩展到模块化SoC中。针对3D Mesh，已经

提出了电梯优先(Elevator-First, EF)[24]方法。该方

法在每个2D Mesh平面上使用维度优先路由，而在

平面间使用额外的虚通道保证无死锁。针对2.5D集
成的芯片，模块化转弯限制(Modular Turn Re-
striction, MTR)[15]将每个Die的外部抽象成一个虚

拟节点，并施加转弯限制；远程控制(Remote
Control, RC)[16]通过FC机制避免边界缓冲区被跨

Die请求拥塞，从而消除通道间的依赖。文献[25]扩
展了DR方法，设计专门的交换模块处理跨Die的请求。

然而，这些方法与如今的模块化SoC有一些

差别。

拓扑方面，由于良率和散热等因素的影响，目

前只有高带宽存储(High Bandwidth Memory,
HBM)设备仍在使用3D集成技术[26]，模块化SoC更
倾向于与2.5D集成。另外，异构IP通常仅提供唯一

的访问接口，不存在多个边界路由器。最后，模块

化SoC结构灵活，很少使用Mesh结构[8,10,24,25]。因此

需要一种针对实际模块化SoC拓扑结构的无死锁机制。

路由方面，大多数IP使用AXI协议。上述方法

都基于虫洞路由假设，而AXI协议与虫洞路由存在

一些差别。其次，AXI协议具有5个通道，这极大

增加了构建CDG的复杂度。因此，研究基于AXI协
议的无死锁NoC具有实际意义。

表2比较了上述4种机制和本文所提出方法的适

用拓扑、是否需要CDG、是否支持模块化SoC以及

实现开销。本文所提方法适用于模块化SoC，面向

灵活易扩展的Crossbar或者点对点结构的NoC，并

且也不需要构建复杂的CDG。
基于死锁恢复的方法[27–31]允许死锁的发生，同

时检测死锁并实施恢复。该方法需要对模块内部做

侵入性的修改，这违反了模块化SoC的设计原则。

并且根据本文实际观察到的死锁来看，没有必要为

其设计复杂又昂贵的检测和处理机制。通过简单的

硬件或软件修改避免死锁的出现是最有效的措施。 

3    系统结构和实验方法

本节首先介绍实验系统MSoC的结构。该系统

符合当前微处理器的主流架构，并且基于AXI协议

构建其互连网络。本节还将介绍针对互连网络的实

验配置和测试方法。 

3.1  系统结构

本文构建的模块化SoC，称为MSoC，如图1
所示。MSoC包含1个CPU Die、1个GPU Die和
1个IO Die，这种结构能够准确概括当前主流微处

理器的基本结构。

MSoC集成的3个Die由不同的团队独立设计。

其中CPU Die包含2个处理器核(Core)、2个最后一

级高速缓存(Last-Level Cache, LLC)、1个内存控

制器接口(Double Data Rate , DDR)。CPU Die包
含两级互连网络NoC-0和NoC-1。 IO Die包含高速

IO接口如 高速串行计算机扩展总线标准(Peripheral
Component Interconnect Express, PCIE)接口

(图1中有4个)以及低速IO接口如USB和GMAC
等。高速IO接口连接到NoC-2上，低速IO接口连接

表 2  死锁避免机制比较

方法 适用拓扑 是否需要CDG 模块化扩展 实现开销

Dateline 环形 是 EF[24] 额外的虚通道

TR Mesh 否 MTR[15] 限制路由方向

FC Ring, Mesh 是 RC[16] 额外的流控机制

DR Ring, Mesh 否 文献[25] 额外的跨Die交换模块

本文 Crossbar 否 支持 几乎无
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到NoC-3上。GPU Die包含1个GPU、1个视频处理

单元(Video Processing Unit, VPU)和显存(GPU
MEMory, GMEM)。

下面介绍MSoC中的Die-to-Die互连。CPU
Die通过NoC-0访问IO Die和GPU Die，访问GPU
Die的通道是用于访问GMEM的快速通道。IO
Die通过NoC-2访问CPU Die，此时为保持Cache一
致性，需要经过DMA模块。IO Die不能质检访问

GPU Die，只能转发CPU Die访问GPU Die的请

求。GPU D i e一方面通过直连通路快速访问

DDR，另一方面复用IO Die的DMA模块进行一致

性访问。

MSoC还具有Chip-to-Chip互连的能力。两片

MSoC可以通过PCIE进行跨片的内存访问。

图1中所有IP核均通过AXI协议连接到NoC
上，其中箭头的方向即代表AXI Master到Slave的
方向。两个Core只有Master接口没有Slave接口，

而DDR刚好相反，只有Slave接口没有Master接
口。其他设备均包含Master接口和Slave接口。每

个Master端口有唯一的ID号，用于标明数据包的

发送者。

MSoC中的NoC均为Crossbar结构，并通过计

算地址窗口命中的方式确定请求的转发方向。互连

网络为提供标准的AXI接口用于对接IP核，包含

AW, W, B, AR, R 5个通道。AXI协议是安谋(Ad-
vanced RISC Machines, ARM)公司提出的高级微

控制器总线协议(Advanced Microcontroller Bus
Architecture, AMBA)中的高速片内总线。相比于

虫洞路由将请求头(Header)信息附在数据前发送，

AXI使用独立的通道发送请求和数据，即AW通道

负责携带路由信息，而W用于传输数据。每个写事

务包含1个AW通道的请求，以及1个或多个W通道

的数据。同一个数据包的AW和W不一定紧邻，二

者之间可能间隔数个时钟周期。这是AXI协议与虫

洞路由协议的重要区别。

为了保持结构尽可能简单，以及保证数据尽可

能快地交付，MSoC使用死锁避免机制。由于MSoC
的异构 IP核之间几乎都是点对点链接，因此现有

的死锁避免方法无法直接使用。因此需要全面检

查MSoC中可能出现的死锁，并给出针对性的避免

方案。 

3.2  实验方法

本文使用寄存器转换级电路(Register Trans-
fer Level, RTL)构建了整个MSoC的片NoC。Core
包含私有的一级Cache，包括32 kB的指令Cache和
32 KB的数据Cache。私有Cache主要用于模拟

Cache一致访问请求。LLC的大小共2 MB，分为两

个Bank，采用地址位交错的方式访问。对于接收

到的命中的Cache访问，LLC将直接回复数据；而

对于非Cache访问和未命中访问，LLC将进一步向

DDR请求数据。除此之外不会主动发起对其他设

备的访问。LLC使用MSI目录维护Cache一致性。

互连网络运行在1 GHz，其他模块通过同步或异步

FIFO连接到片NoC上，并采用Round-Robin
的方式满足服务质量(QoS)。

Core, GPU和PCIE等模块的AXI Master接口

连接一个随机数据包生成器，可以生成全类型全地

址空间的访问。GMEM, PCIE和DDR的每个AXI
Slave接口解析数据包，并提供随机数据。每个数

据包绑定一个计时器，延迟超过0负载延迟的100倍
则认为网络发生了死锁。

除了验证单片MSoC无死锁，本文还假设可能

通过PCIE接口连接两片MSoC，并研究这种情况

下可能出现的新的死锁模式。

MSoC最大限度地还原了真实模块化SoC中主

要的异构组件，以及真实模块化SoC构建时可能出

现的一些问题。MSoC进行一定程度的简化以降低

设计难度、提高仿真效率，但足以模拟所有可能的

潜在死锁。在MSoC中，本文发现了3种类型的死

锁。下一节介绍这些死锁。 

4    3种潜在死锁及其避免

本节将介绍发现的3种死锁，即双重路径死

锁、环形通道死锁和桥接死锁。对每一种死锁类

型，本节分析了死锁发生的拓扑特征和路由特征。

最后，本节给出了硬件和软件上的死锁避免方法。 

4.1  双重路径死锁

在基于虫洞路由的NoC中，逻辑上的环形依赖

体现为拓扑上的环形通道。而在基于AXI的互连网

 

 
图 1 MSoC芯片架构图
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络中，死锁也可能发生在具有双重路径的拓扑结构

中。双重路径死锁是本文对Dally理论的重要补

充。在两个节点间维持路径多样性是增加带宽、降

低平均延迟的常用方法，但在基于AXI的互连网络

中反而可能是导致死锁的原因。 

4.1.1  写通道双重路径

考虑图2中GPU与DDR之间的通路，如图2(a)
所示。GPU与DDR之间存在两条通路，根据请求

的Cache属性进行选择。左侧是Cache类型请求的

访问通道，需要经过LLC；右侧是Uncache类型请

求的专用通道，不经过LLC。图2中n×m代表AXI
交叉开关，n为交叉开关输入通道的数量，m为输

出通道的数量。

GPU依次发送3个写请求，前两个是Cache属
性的AW1, W1和AW2, W2，后一个是Uncache属
性的AW3, W3。AW3通过专用通道先于AW1到达

DDR，于是AW1被挡在AW3后面，需要等待

W2传输完成。而此时，根据协议，不包含路由信

息的W1无法越过AW1，同一通道的W2不能越

过W1。于是W3被堵住无法进入右侧的专用通道，

即使右侧通道没有其他数据包。因此，形成了

AW1→W3→W2→W1→AW1的循环依赖，导致

死锁。

从拓扑结构上看，此时存在写通道的双重路径

(double write path)。造成这种死锁需要同时满足：

拓扑：两条路径上都包含独立的AW和W通道；

路由：两条路径被同时激活，即Master可以同

时发出两种类型的写请求；W包含多个数据块。 

4.1.2  读通道双重路径

写通道可能出现双重路径死锁，因为AW通道

和W通道分离。那么读通道是否有可能引发类似的

死锁呢？由于AR和R通道方向不一致，因此这种

情况下不会发生死锁。但如果其中一条路径涉及拆

包模块，就可能触发另一种死锁。

如图2(b)所示，GPU向DDR发送两个连续的

读请求AR0和AR1，这两个请求通过不同的路径路

由。处于某种原因，拆包模块将AR1拆分成两个请

求，即AR1-0和AR1-1。DDR按AR1-0, AR0,
AR1-1的顺序接收到3个读请求，并依次回复R1-0,
R0, R1-1，这将导致死锁，如图2(c)所示。R0在返

回GPU时被R1-0阻挡，必须等到R1-1也传回

GPU后才能继续传递。但R1-1被R0堵在DDR控制

器中无法继续传递，形成了R0→R1-1→R0的循环

依赖，导致死锁。需要注意的是，该问题不能通过

简单地增加缓冲区来避免，因为死锁发生的原因是

缓冲区之间存在依赖关系。

出现双重读路径死锁的条件包括：

拓扑：请求端与接收端之间存在至少两条读通

路(double read path)；其中一条通路存在拆包

模块；

路由： Master可以同时发出两种类型的读请

求，并且请求可能被拆分。 

4.2  环形通路死锁

环形通路死锁是符合Dally理论的死锁类型，

但实际中很少有互连网络在设计时就存在环形通

路。环形通路的引入往往是缺乏全局信息的改动造

成的。

考虑下面一种情况。出于某些原因，需要将原

本属于GPU的一部分地址空间映射到DDR中。

NoC-2作为GPU直接相连的子网络在其中增加了一

处回环通道，将对这部分地址的访问请求转发回

NoC-0，如图3(a)所示。图3中的数字标号代表了对

应的通道。此时的访问路径为①→②→③→④→

⑤。而NoC-0中恰好也存在一条回环通道，用于提

 

 
图 2 双重路径死锁图示
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供PCIE对GPU的访问，即图3(b)中的⑤→④→

⑦→②→⑧。这两种类型的流量如果不加区分地使

用同一物理通道，将构成④→⑦→②→③→④的环

形依赖，导致死锁。只有一种流量也可能导致死

锁，即图 3 ( c )所示的⑥→④→⑦→②→③→

④→⑤。

出现环形通路死锁的条件包括：

拓扑：存在环形通路。

路由：环路的各个通道被同时占满。 

4.3  桥接死锁

模块化SoC面向未来市场开发，其组件在设计

时并不完全清楚所有可能的场景。本文使用两片

MSoC互连来模拟可能的2.5D封装，并研究可能导

致的死锁。本文使用PCIE连接两个芯片，但结论

适用于其他非AXI协议。

桥接死锁发生在协议级[32]。Dally理论并不适

用于协议级死锁，因为这种类型的死锁往往涉及模

块的内部实现细节。AXI协议为请求和响应使用独

立的物理通道，但PCIE协议并不区分这两者。当

不同类型的数据包使用了同一通道时，就会导致协

议级死锁。这类死锁只有在跨片互联时才会暴露出

来；其他时候控制器可以正常工作，十分隐秘。

本文的AXI-PCIE转换器如图4所示。PCIE收

集需要跨片的AXI数据包，将其转换成PCIE格式

的信号传递给接收端。接收端将其还原为AXI数据

包，发送到网络上。在当前时刻，由于AW1占据

转换器中的缓冲区，B2无法跨片，而只有等到

B1返回，AW1才会从缓冲区中离开。在另一侧

PCIE中，情况类似。占据缓冲区的AW2阻挡

了B1跨片，等到B2返回才能让出缓冲区。这就构

成了AW1→B1→AW2→B2→AW1的循环，导致

死锁。

桥接死锁发生的拓扑条件和路由条件包括：

拓扑：存在协议转换的通路，并且协议转换模

块为请求和响应提供统一的缓冲区。

路由：存在大量而跨片请求。 

4.4  死锁避免

本节讨论死锁避免的方法。

写通道双重路径死锁可以通过软件的方式避

免。软件编程人员需要控制数据包的类型，保证任

何时间内都只有Cache的访问或Uncache的访问。

两种模式切换时需要保证所有已经发出去的请求都

已完成。也可以通过硬件的方式避免，例如控制每

个写请求都只包含一个写数据。但这会影响协议的

性能。

读通道双重路径死锁可以通过软件或硬件的方

式避免。软件上可以将控制请求的长度，用多个短

请求代替单个长请求。硬件上可以在模块接入互连

网络之前增加拆包模块，提前拆分数据包。

环形通道死锁需要硬件上的解决方案，单纯软

件的方案可能过于复杂。各个模块单独设计时保证

其内部无死锁，死锁是在模块集成和修改时引入的，

这说明需要重新设计集成方案。在上述案例中，解

决方法是去掉在NoC-2处的回环设计，在NoC-1中
处理相关的地址路由。也可以在环中加入流控机

制，避免通道中所有缓冲区被占满。

桥接死锁也需要硬件上的解决方案。PCIE控
制器需要为AXI的请求和响应准备不同的缓冲区，

并赋予响应更高的优先级。该方法适应与所有涉及

跨片连接两个AXI网络的接口。

对于上述死锁，单纯增加缓冲区的数量并不能

解决死锁，这是Dally定理已经说明的。问题不在

于缓冲区的数量，而在于缓冲区之间的依赖关系。 

 

 
图 3 环形通路死锁图示

 

 
图 4 桥接死锁图示
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5    死锁定位

基于CDG的死锁定位方法需要同时考虑AXI的
5个通道之间的依赖关系，基于UVM随机验证的方

法则需要大量的人力和时间。因此迫切需要一种

NoC中潜在死锁的定位方法，并要求该方法可以根

据设计进度随时反馈。

本节基于上述3类死锁的拓扑特征和路由特征，

提出一种轻量级的检测方式，用于快速发现模块化

SoC中这3种类型的死锁。 

5.1  死锁定位算法

本文所提死锁定位算法，名为先拓扑后路由

(FTLR)算法。本算法将死锁的定位过程分为两个

阶段。第1阶段该算法进行拓扑分析，标识可能造

成死锁的数据通路。第2阶段该算法进行路由分

析，并与拓扑路由进行匹配。如果匹配成功则说明

存在潜在死锁。下面介绍本算法的细节。

第1阶段，FTLR将有向图G作为输入，输出中

间结果集M。G中的点是NoC中模块或接口，从模

块A直接连接到模块B的通道表示为从点A到点

B的有向边。中间结果集M中记录着从任一Mas-
ter接口到任一Slave接口的所有数据通路，并且特

殊标记其中的拆包模块和桥接模块。在这一阶段，

FTLR使用广度优先算法处理图G。

第2阶段，FTLR处理路由规则集F和中间结果

集M。F通常以表格的形式提供，规定了不同地址

空间、不同类型请求的终点设备和访问路径。FTLR
在F和M中进行匹配，检查M中路由能否被同时激

活，或满足其他死锁发生条件。如果匹配成功，则

定位到死锁。FTLR算法的流程整理在算法1中。

图G可以很容易地在NoC的设计文档中找到，

并且可以随设计改动而迅速调整。FTLR第1阶段

的算法复杂度为O(N2)，第2阶段的路由表F规模也

为O(N2)，其中N为图G的顶点数。在实际场景

中，由于设计阶段复杂性限制和制造阶段成本限

制，芯片中的组件数不会很大，N通常会被控制在

30以内。这一点也可以从表1中得到体现。因此尽

管FTLR算法的复杂度为O(N2)，也完全可以在几

秒钟的时间内完成，这在以年计算的芯片设计周期

中占比微乎其微。 

5.2  实验

5.6× 109

将本文所提检测方法应用于MSoC的互连网络

无死锁验证中，并与CDG和UVM的方法做对比。

UVM采用全系统随机验证，分批进行4 500轮测

试，每轮测试攻击发送125 000数据包，数据包总

量超过 次。最终发现双重路径死锁3处、

环形通路型死锁1处以及桥接型死锁2处。测试结果

整理在表3中。

在死锁覆盖率方面，UVM和FTLR方法可以

检测出所有的死锁类型，CDG方法无法覆盖双重

通道死锁和桥接死锁。在检测效率方面，CDG和

FTLR方法可以同时报告所有死锁，而UVM需要

逐个报告，并且需要人工调试波形才能发现死锁。

在建模难度方面，CDG方法最为复杂，并且很容

易出错；UVM难度一般，只需要RTL代码即可；

而FTLR只需要根据MSoC的芯片架构图就可以完

成建模，最为简单。在检测时间方面，UVM方法

需要长时间的运行测试并且需要人工调试波形，因

此可能需要几周的时间；CDG方法需要复杂的建

模，因此可能需要几天的时间用于建模；而FTLR

方法只需要几个小时就可以完成建模到检测的全过

程。本文方法大幅减少了验证时间和人力投入，并

且可以随时根据网络结构进行调整，具有一定的灵

活性。

FTLR算法可以有效地发现基于AXI的互连网

算法1 FTLR算法

　输入：拓扑结构图G，路由规则集F。

　输出：潜在死锁依赖P。

　变量：中间结果集合M。

　步骤1　读入G，检测G中是否存在环。如果存在，则将其加入到M中。

　步骤2　遍历G中所有Master到Slave的数据通路，加入到M中，并标识拆包模块和桥接模块。

　步骤3　遍历F中所有Master到Slave的路由通路，如果与M中某一数据通路组合满足死锁发生条件，则输出该路径。

表 3  互连网络死锁检测方法对比

方法 双重通道死锁 环形通道死锁 桥接死锁 检测效率 建模难度 检测时间

CDG × √ × 并行 困难 几天

UVM √ √ √ 串行 一般 几周

FTLR √ √ √ 并行 简单 几小时
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络中潜在的死锁。相比传统的验证方法，基于拓扑

特征和路由特征的FTLR算法发现死锁的速度更

快、成本更低、结果更全，可以提高互连网络的鲁

棒性，并且可以在SoC构建过程中反复执行，随时

发现问题。 

6    结束语

模块化SoC的设计理念正在被越来越多的处理

器厂商使用，这给基于AXI的互连网络带来了新的

无死锁挑战。首先，AXI协议不同于传统的虫洞路

由，需要对原有理论的扩展。其次，多种功能的组

件在集成时经常会发生改动和调整，这可能在原本

无死锁的互连子网络之间引入新的死锁，为此需要

全程的、增量的、灵活的监控方案。最后，为了避

免在多芯片跨片互连或2.5D集成时引入协议级死

锁，协议转换、拆包模块等特殊组件需要预留足够

的资源。

本文基于真实异构SoC构建了死锁分析模型

MSoC，系统性地研究了基于AXI的互连网络在模

块化集成过程中可能引入的潜在死锁。本文提出了

3种死锁，即双重通道死锁、环形通道死锁和桥接

死锁，研究了它们的拓扑特征和路由特征，并提出

了对应的死锁避免方案。本文进一步构建了自动化

的定位工具全面排查和监控互连网络潜在的死锁问

题，极大地缩短了验证时间、提高了验证效率。本

文扩展了传统的Dally理论，填补了AXI互连无死

锁理论的空白，为模块化SoC的设计提供了帮助。
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