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摘   要：针对流量数据集中类别不平衡限制了分类模型对少数类攻击流量的检测性能这一问题，该文提出一种基

于联合注意力机制和1维卷积神经网络-双向长短期记忆网络(1DCNN-BiLSTM)模型的流量异常检测方法。首先在

数据预处理过程中利用BorderlineSMOTE方法对流量数据不平衡训练样本预处理，使得各类流量数据均衡，有助

于后续模型对各类数据的充分训练。然后设计联合注意力机制和1DCNN-BiLSTM的模型对流量数据进行训练，

提取流量数据的局部和长距离序列特征并进行分类，通过注意力机制将对分类有用的特征按其重要性赋予权值，

提高对少数攻击类的检出率。实验结果表明，同几种现有方法相比，该文方法对NSL-KDD和CICIDS2017数据集

的检测准确率最高(可达93.17%和98.65%)，对NSL-KDD数据集中的提权攻击(U2R)攻击流量的检出率至少提升

13.70%，证明了该文方法提升少数类攻击流量检出率的有效性。
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Abstract: Considering the problem that the class imbalance of traffic dataset limits the performance of the

model to the minority class attack traffic, a traffic anomaly detection method based on the joint model of

attention mechanism and One-Dimensional Convolutional Neural Network - Bidirectional Long Short Term

Memory (1DCNN-BiLSTM) is proposed. First, in the data preprocessing, the BorderlineSMOTE method is

used to preprocess the imbalanced traffic training data, so that the quantities of different categories are

balanced, which is helpful for the model to train various types fully. Then, the joint model of attention

mechanism and 1DCNN-BiLSTM is designed to extract the local and long-distance sequence features of the

traffic data. The features useful for classification are assigned weights according to their importance through the

attention mechanism, which makes the model improve the detection rate of attack classes. Experimental results

show that the proposed method has the highest accuracy for NSL-KDD and CICIDS2017 datasets (up to

93.17% and 98.65%). The proposed method improves the detection rate of User to Root(U2R) attack traffic in

NSL-KDD dataset by at least 13.70%, which proves the effectiveness of the proposed method in improving the

detection rate of minority attack traffic.
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1    引言

基于网络的计算服务和应用程序在人们的生活

中发挥着重要作用，越来越多的网络节点设备连接

到互联网中。据统计研究数据库(Statista)估计，

到2025年，将有7.5×1010台设备连接到互联网，构

成巨大的网络接入设备规模[1]。随着互联网规模指

数级增大，网络攻击所使用的协议、操作系统和应

用软件的缺陷和漏洞也在不断更新与增多。流量异

常检测是保护网络和信息系统安全的有效手段，被

广泛用于检测网络流量恶意行为[2]。

随着流量数据不断增加，研究人员引入机器学

习方法对大规模流量数据进行分类和预测，实现流

量异常检测。早期，研究人员基于传统机器学习方

法进行流量异常检测，使用单个分类器[3,4]或融合

多个分类器[5–8]进行检测。但研究发现以传统机器

学习算法为基础的流量异常检测结果并不理想，其

检测性能较依赖特征。大多强调特征工程和特征选

择，具有较高的误报率[9]。

近年来，许多深度学习方法[10,11]通过神经网络

的搜索空间从原始流量特征中自动提取高级特征，

被应用到流量异常检测研究中，取得了一些较好的

研究成果。董书琴等人[12]提出一种结合堆叠去噪自

编码器和softmax的流量异常检测方法提高对NSL-
KDD的检测性能。缪祥华等人[13]将密集连接卷积

神经网络应用于流量异常检测，提升对KDD99数
据集的检测准确率。Sivamohan等人[14]对长短期记

忆网络(Long Short Term Memory, LSTM)、门控

循环单元、双向长短期记忆网络3种循环神经网络

在CICIDS2017数据集上的检测性能进行对比评

估，发现双向长短期记忆网络(Bidirectional Long
Short Term Memory, BiLSTM)的检测准确率最优。

大多数基于传统机器学习模型和深度学习模型

的流量异常检测方法都需要大量样本数据进行充分

学习来获取更好的检测效果。然而流量数据存在严

重的类别不平衡，正常样本往往远多于异常样本，

在异常样本中各攻击类流量数据所占的比例差别很

大[15]。在异常数据较少、流量数据严重不平衡的情

况下，将这种不平衡流量数据训练集直接输入传统

分类模型进行学习和训练会导致多数类样本淹没少

数类样本，少数威胁程度高的攻击流量有可能被错

误检测为良性流量或其他攻击类别，这也对网络、

设备、用户构成更高的风险。因此，为有效检测网

络中的恶意流量，需要解决网络流量异常检测中的

类别不平衡问题。

研究人员主要从数据和算法两个角度解决流量

异常检测中的类别不平衡问题。在数据方面，主要

通过重采样技术均衡各类流量数据，如合成少数类

过采样技术 (Synthetic Minority Oversampling
TEchnique, SMOTE)[16]、自适应合成抽样技术 [17]、

平衡重采样技术[18,19]等。在算法方面，通过改进算

法或使用集成方法[20–23]提升检测能力。但现有研究

在少数类攻击流量的检出率方面还存在较大提升空

间。为解决流量异常检测中的类别不平衡问题，本

文提出一种基于联合注意力机制和1维卷积神经网

络-双向长短期记忆网络(One-Dimensional Convo-
lutional Neural Network-Bidirectional Long Short
Term Memory, 1DCNN-BiLSTM)模型的流量异常

检测方法，将数据增强技术与深度学习模型相结合

提升少数攻击类的检出率。本文的主要贡献如下：

(1)本文提出一种基于联合注意力机制和1DCNN-
BiLSTM模型的流量异常检测方法，融合数据不平

衡处理技术和深度学习模型，从均衡数据和改进模

型两方面出发，提高对高度不平衡流量数据的检测

性能。

(2)本文设计一种联合注意力机制和1DCNN-
BiLSTM的深度学习混合模型用于流量异常检测，

分别利用1DCNN和BiLSTM提取网络流量数据的

局部与长距离序列特征，同时在1DCNN的每个块

和BiLSTM末端添加有效的注意力机制，着重关注

对分类起重要作用的特征，提高对少数攻击类的检

出率。

(3)本文使用NSL-KDD和CICIDS2017流量数

据集进行实验，利用多种评估指标将所提方法与一

些现有典型机器学习方法和在流量数据不平衡问题

上效果较好的方法进行对比，实验结果表明，本文

方法能够显著提升少数类攻击流量的检出率，在对

不平衡流量数据的检测性能上表现出优越性。 

2    基于联合注意力机制和1DCNN-BiLSTM
模型的流量异常检测方法

 

2.1  流量异常检测框架

本文设计流量异常检测方法的目标是在恶意流

量样本数量较少的情况下，对流量数据实现优越的

检测性能。对此，本文所提流量异常检测方法结合

了数据重采样技术和深度学习网络模型，所提方法

的整体检测框架如图1所示，主要包含3个模块：数

据预处理模块、流量异常检测模块和分类评估模块。

数据预处理模块负责对原始流量特征数据进行

量化、归一化以及训练数据重采样等操作，量化和

归一化使数据能满足深度学习模型的输入格式要

求，更有利于模型的训练和检测，数据重采样能够

使流量数据均衡，减轻原始数据类别不平衡对检测

结果造成的影响和偏差。
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在流量异常检测模块，本文对预处理后的流量

数据设计一种联合注意力机制和1DCNN-BiLSTM
的模型进行深度流量特征提取和学习，同时对特征

重要性予以考虑，有效检测数量少且威胁程度高的

攻击流量。

在分类评估模块中，利用多种检测评价指标对

模型的检测结果进行评估和分析。 

2.2  数据预处理

(1)量化。流量特征数据包含非数值特征(如
NSL-KDD数据集中 'protocol type', 'service' 和
'flag')，需要将这类特征转换为数值特征，本文采

用LabelEncoder()函数进行标签编码。同时，样本

类别标签也需转换为数字，对于二分类，将正常和

攻击标签分别编码为0和1，对于多分类，将各攻击

类型进行独热编码。

(2)归一化。为缩小流量数据集中特征值间的

大小差异，避免数值量级差异和单位差异对检测结

果的影响，保证检测结果有效，采用Min-Max归一

化方法将各特征数据映射到[0,1]区间，其公式如

式(1)所示

xn =
x−Xmin

Xmax −Xmin
(1)

其中，x为特征列X的各特征值，Xmin和Xmax分别

为特征列X的最小值和最大值。

(3)过采样。流量数据集中不同类别的样本数

量差异显著，如在NSL-KDD数据集中，正常样本

的数量是提权攻击(User-to-Root, U2R)样本的

1 000多倍。深度学习分类器在模型训练过程中，

对少数类攻击样本的特征学习不充分，会影响模型

的检测性能。因此在数据预处理过程中，需要对少

数类攻击流量过采样，使深度学习模型能充分有效

地学习流量样本空间中每个类的边界，边界样本对

泛化更重要，但它们更容易发生错误分类。对流量

异常检测，需要新合成的攻击类样本处于类别边界

附近来提供足够的信息用于学习和检测。本文利用

borderlineSMOTE算法对异常流量样本进行过采

样，首先识别边缘的攻击样本，然后重新生成攻击

样本，最后将新生成的样本加入到流量数据训练集。

对于训练集中每个攻击样本x，计算其m个最

近邻，若x的最近邻中，正常样本的数量多于攻击

样本，那么x作为攻击类的边界样本很可能被错分

为正常样本，需对这类边界样本过采样。在采样过

程中，计算攻击样本x的k个最近邻攻击样本，并

从中随机选择n个(1<n<k)攻击样本，攻击类流量

新样本的生成公式如式(2)所示

Tn = Ti + rand(0, 1)× |Tj − Ti| (2)

其中，Tn为新生成的样本，Ti为边界样本，Tj为
Ti的邻居，rand(0,1)表示生成[0,1]区间的随机数。 

2.3  联合注意力机制和1DCNN-BiLSTM的流量检

测模型

流量数据本质上可以看作具有前后关联关系的

序列数据，因此流量特征数据也具有显著的前后序

列依赖关系和同一序列不同特征间的关联关系，如

NSL-KDD数据集的Probe攻击可能表现为流量特

征在一段时间的持续变化，对于该攻击类型，可以

利用序列学习模型学习数据集中“基于主机的流量

统计特征”和“基于时间的流量统计特征”来捕获

时间前后流量数据的关联关系和深层特征进行检测。

为提升对少数攻击流量的检出率，本文设计一

种联合注意力机制和1DCNN-BiLSTM的流量异常

检测模型，对流量特征数据进行充分学习，有效提

取其深层复杂特征。在该模型中，1DCNN适用于

序列处理，可以实现更多非线性转换，对流量序列

特征提供较强的局部特征学习能力。网络流量数据

遵循时间序列模式，可以根据过去跨长距离的流量

连接记录对当前流量连接记录进行分类，但1DCNN
在长距离学习建模方面的能力有限。BiLSTM网络

主要用于实现长距离序列特征学习。因此，将1DCNN
提取的深度流量特征输入BiLSTM，进一步学习深

度流量特征向量之间跨长距离的序列关联模式。为

进一步提升模型对不平衡流量数据的检测性能，本

文在模型中加入有效注意力层，附加在1DCNN网
络的各池化层末端和BiLSTM网络末端，在学习特

征的过程中，提高与流量类别相关特征的权重，使

模型倾向于注意对异常流量检测更重要的特征。根

据特征重要性调整权值，更全面地把握流量特征，

提高少数类攻击流量的检出率。

联合注意力机制和1DCNN-BiLSTM的模型可

 

 
图 1 流量异常检测框架
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以学习正常和恶意流量数据序列的相关性与局部特

征，具有多层结构，包括1维卷积层(Conv1D layer)、
池化层(Pooling layer)、注意力层(Attention
layer)、双向长短期记忆网络层(BiLSTM layer)、

平铺层(Flatten layer)和全连接层(Full Connec-
tion layer, FC layer)等，其模型结构如图2所示。

将经过预处理的流量数据通过输入层输入模型后，

利用隐层计算得到检测结果，通过输出层输出。 

2.3.1  1DCNN
1DCNN是一种以1维网格形式获取序列数据进

行特征识别的CNN。虽然1DCNN只有1个维度，

但它在特征识别方面同样具有2DCNN的平移不变

性优势。基于此，本文将流量特征数据构建为具有

良性和恶意标签的序列数据，首先应用1DCNN实
现对流量数据的局部特征提取。1DCNN模型通过

堆叠1维卷积层和池化层来实现局部空间特征提取

功能，解决局部特征丢失问题，其结构如图3所示。

xi ∈ Rm

xi,xi+1, ...,xj xi:j

1维卷积层是特征提取的关键，它通过训练流

量数据得到一组具有最小损失的最优卷积核，利用

卷积核(滤波器)自动提取复杂流量特征。流量数据

的第i个样本可表示为m维特征向量 ，多个

连续向量 可表示为 ，1维卷积仅在

流量特征数据序列的垂直方向进行卷积，因此其卷

积核的宽度即为流量特征的维度，通过使用滤波器

w对输入流量数据应用卷积操作来构建一个特征映

射，实现局部空间特征提取，其计算公式如式(3)
所示

hi = f (w ⊗ xi:j + b) (3)

f(·)其中，b为偏置值， 表示卷积计算的非线性激活

函数线性整流函数(Rectified Linear Unit, ReLU)。
池化层进一步聚集和保留了卷积层所提取的短

期特征，得到最重要的特征。常用的池化方法是最

大池化和平均池化。本文利用最大池化层将各卷积

层特征向量的最大值合并，作为最终特征值。在

1维卷积层和池化层进行操作后，得到了一个1×n
维的数据特征，很好地分析并保留流量数据序列的

局部特征。 

2.3.2  BiLSTM
BiLSTM是一种LSTM变体，它不仅具有LSTM

模型的远距离序列学习能力，而且进一步改进LSTM，

能够学习序列数据正向和反向的关联关系，使模型

在分类问题上更具优势。本文利用输入流量数据训

练BiLSTM的正向LSTM和反向LSTM，其结构如

图4所示，包含输入层、正向隐层、反向隐层和输

出层。正向LSTM提取输入的深度流量特征序列的

正向特征，而反向LSTM与之相反，提取深度流量

特征序列从后往前的反向特征。输出层对二者的输

出数据进行整合。在时间步t利用BiLSTM模型对

当前时刻的输入序列元素值xt进行特征提取的正向

LSTM和反向LSTM计算如算法1所示。

时间步t上输出向量计算公式如式(4)所示

Ht = W ′
hfh

′ +W ′′
hbh

′′ + bh (4)

xt Ct

ht−1 Wc,Wf ,Wi,Wo

其中， 为t时刻的输入序列， 为t时刻的记忆细

胞状态， 为隐层状态， 分别为

 

 
图 2 联合注意力机制和1DCNN-BiLSTM模型结构图

 

 
图 3 1DCNN结构图

 

 
图 4 BiLSTM结构图
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bc, bf , bi, bo

W ′
hf ,W

′′
hb

记忆细胞状态、遗忘门、输入门和输出门的权重矩

阵， 分别表示对应偏置，⊙表示两个向

量对应元素相乘操作， 分别表示正向

和反向输入到隐层权重矩阵。

BiLSTM有效利用网络流量前后数据中存在的

时序特征来改进模型训练，使模型全面学习序列

特征。 

2.3.3  注意力机制

注意力机制的原理是：在大量信息中，将有限

的注意力资源聚焦于需要关注的少数关键信息上，

忽略无用和不相关信息，对更关键重要的信息进行

特征提取。在流量异常检测领域，通过引入注意力

机制，对用于检测攻击的不同流量特征赋予对应的

权重，更有利于提高少数攻击样本的检出率。本文

在1DCNN网络和BiLSTM网络中分别引入注意力

机制。对于1DCNN，将注意力层附加在卷积块末

端，改善卷积神经网络仅关注局部特征而导致对全

局特征学习不准确的情况。对于BiLSTM，注意力

机制对其隐层向量输出表达式进行加权求和，检测

效果更优。注意力机制通过分配概率代替原始随机

分配权重。将卷积块或BiLSTM得到的隐层向量

h t作为注意力层的输入，其处理过程如式(5)—
式(7)所示

et = u tanh(wtht + b) (5)

at =
exp(et)
t∑

j=1

exp(ej)

(6)

st =

l∑
t=1

atht (7)

其中，at为权重，st为对ht加权求和得到的高级流

量特征。最后将st输入到全连接层，得到检测结果。 

3    实验分析
 

3.1  实验环境、评估指标和超参数配置

本文的所有实验均在一台具有32 GB内存、

Intel Core i7-8700 3.20 GHz CPU和Nvidia

GeForce GT 730 GPU的台式机上进行，使用

Python3.5编程，对NSL-KDD和CICIDS2017数据

集进行实验，以评估其检测多种经典攻击和现代攻

击的有效性。本文使用评估指标准确率(Accuracy)、
精确率(Precision)、检出率(Detection Rate, DR)、
误报率(False Positive Rate, FPR)和F1-score来评

估模型的检测性能。评估指标的计算公式如式(8)
所示

Accuracy =
TP + TN

TP + FP + TN + FN

Precision =
TP

TP + FP

DR =
TP

TP + FN

FPR =
FP

FP + TN

F1-score =
2× Precision× Recall
Precision + Recall



(8)

其中，TP为正确预测为攻击样本的数量，TN为正

确预测为正常样本的数量，FP为错误预测为攻击

样本的数量，FN为错误预测为正常样本的数量。

由于深度学习模型具有参数化特性，模型的训

练和检测结果受参数的影响较大。本文设计的联合

注意力机制和1DCNN-BiLSTM的模型结构同2.3节
的结构图一致。3个卷积层的卷积核数为64-128-
32，3个最大池化层的poolsize设置为1。池化层的

输出作为注意力层输入，1DCNN网络中最后一个

注意力层的输出作为BiLSTM网络的输入，BiL-
STM包含64个单元，其后的dropout层参数为0.5，
用于防止过拟合，其后附加注意力层，之后连接

Flatten平铺层用于将多维输出1维化，输出层使用

全连接层，将模型的输出向量转换为类别标签的维

度。对于二分类，输出层包含1个单元，激活函数

为sigmoid，用于区分正常和攻击类型；对于多分

类，输出层包含n个单元(n为样本类别数)，激活函

数为softmax，用于区分多个攻击类型。经过多次

调整模型的超参数，得到使模型学习效果最佳的超

参数配置。模型的超参数配置为：训练过程损失函

数为categorical_crossentropy，采用Adam优化

器，学习率为0.001, Epoch=30, Batchsize=32。 

3.2  数据集

NSL-KDD数据集KDD CUP99数据集的改

进，广泛用于流量异常检测。尽管还有其他更新的

数据集，但它仍然被许多最先进的流量异常检测文

献用于性能评估。它删除了数据集中的冗余记录，

包含正常样本和4种攻击样本，攻击类别包含DoS,
Probe, U2R, R2L。该数据集包含41维流量特征和

算法1　正向LSTM和反向LSTM计算

正向LSTM 反向LSTM

it = σ(Wi[ht−1,xt] + bi) it = σ(Wi[ht+1,xt] + bi)

ft = σ(Wf [ht−1,xt] + bf ) ft = σ(Wf [ht+1,xt] + bf )

gt = tanh(Wc[ht−1,xt] + bc) gt = tanh(Wc[ht+1,xt] + bc)

Ct = it ⊙ gt + ft ⊙Ct−1 Ct = it ⊙ gt + ft ⊙Ct+1

ot = σ(Wo[ht−1,xt] + bo) ot = σ(Wo[ht+1,xt] + bo)

h′
t = ot ⊙ tanh(Ct) h′′

t = ot ⊙ tanh(Ct)
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1维类别标签。在实验中，将KDDTrain+_20
Percent作为训练集，KDDTest+为测试集。其数

据分布如表1所示。

CICIDS2017数据集由通信安全机构(Commu-
nications Security Establishment, CSE)与加拿大

网络安全研究所(Canadian Institute for Cyberse-
curity, CIC)在2017年收集，是一个具有复杂现代

攻击类型的流量数据集。该数据集含有3 119 345个
网络传输样本、78维流量特征和1维类别标签，包

含正常样本和14种攻击样本。此外，该数据集中包

含一些标签和特征缺失的样本，删除这些样本后，

共得到2 824 876个样本，其数据分布如表2所示。 

3.3  二分类实验

本节基于NSL-KDD和CICIDS2017数据集对流

量异常检测方法进行二分类实验。

为验证本文模型的检测性能，实验先比较了

3种机器学习的典型分类方法以及在类别不平衡问

题上当前较流行且检测效果较好的3种模型在NSL-
KDD数据集上的检测性能。3种机器学习方法分别

为典型的随机森林(Random Forest, RF)、多层感

知机(MultiLayer Perceptron, MLP)和组合模型

1DCNN-BiLSTM，3种文献模型分别为文献[14]提
出的BiLSTM模型，文献[19]提出的深度CNN模型

以及文献[23]提出的朴素贝叶斯决策表和多目标进

化特征选择(Naïve Bayes Decision Table and
Multi Objective Evolutionary Feature Selection,
DTNB+MOEFS)组合模型。同时为验证Border-
lineSMOTE的有效性，本实验还比较了模型在不

采用重采样方法、采用随机过采样(Random Over-
Sampl ing,  ROS)方法以及采用Border l ineS-
MOTE过采样方法3种情况下对NSL-KDD数据集

的检测性能。其中，ROS方法的采样思路是：从少

数类攻击流量样本中随机采样复制样本，使少数类

流量与多数类流量的样本量相同，从而得到新的均

衡数据集。实验结果如表3所示。

从表3中观察到，在异常流量样本少于良性样

本的情况下，本文方法对攻击流量取得了最高的检

测准确率、精确率、检出率和F1-score，分别为

93.17%, 93.52%, 94.55%, 94.03%。本文方法的检

测误报率为8.64%，相比其他模型中最低的误报率

仅增加了0.69%。对于本文模型，采用BorderlineS-
MOTE过采样方法的检测准确率相比不采用重采样

提升了4.76%，相比采用ROS过采样方法提升了

4.05%。MLP和RF模型的检测准确率较低，分别

为80.88%和79.92%。这是由于这两种模型在样本

量较少的情况下，挖掘能力略差。因此在仅用原始

训练集KDDTrain 20%样本构成的训练集KDDTrain+_
20Percent进行学习时，准确学习数据特征的能力

较差，检测准确率低。相比于CNN模型[19]、BiL-
STM模型[14]、DTNB+MOEFS模型[23]和组合模型

1DCNN-BiLSTM，本文模型的检测准确率分别提

升了10.65%, 7.08%, 6.39%和4.61%，在精确率方

面也分别提升了2.00%, 1.06%, 5.68%和5.77%，在

检出率方面分别提升了19.74%, 12.61%, 9.69%和

6.33%，检出率大幅提升，说明本文方法在区分正

常流量和异常流量方面的检测性能优于其他模型。

综上分析，本文方法对经典NSL-KDD数据集进行

检测时，在正常流量与异常流量不平衡的情况下，

检测性能优于其他方法，这验证了本文方法面对经

典流量数据集正常和异常数据不平衡问题上的有

效性。

为了评估本文方法检测新型现代攻击样本的有

效性，实验在CICIDS2017数据集上进行进一步验

证。由于CICIDS2017数据集数据量较大，其中良

性样本占80.30%，攻击样本占19.70%。为提高实

验效率，抽取10%的数据作为实验数据，训练集和

测试集按照7:3的比例划分。由于上一实验已证明

BorderlineSMOTE过采样方法的有效性，因此，

本实验仅对比不同模型的检测性能，实验结果如

表4所示。

表 1  NSL-KDD数据集数据分布

类别 正常流量 DoS Probe U2R R2L 总计

KDDTrain+_20Percent 13 449 9 234 2 289 11 209 25 192

KDDTest+ 9 711 7 458 2 116 200 3 059 22 544

表 2  CICIDS2017数据集数据分布

类别 正常流量 Bot DDoS DoS GoldenEye DoS Hulk DoS Slowhttptest DoS Slowloris FTP-Patator

数量 2 271 320 1 956 128 025 10 293 230 124 5 499 5 796 7 935
 

类别 Heartbleed Infiltration PortScan SSH-Patator Web Attack Brute Force Web Attack-SQL Injection Web Attack-XSS 总计

数量 11 36 158 804 2 897 1 507 21 652 2 824 876
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由表4可以观察到，本文的流量异常检测的准

确率相比RF模型提升了2.11%，相比MLP模型提

升了4.94%，相比深度CNN模型[19]提升了3.10%，

相比BiLSTM模型[14]提升了0.52%，相比DTNB+
MOEFS模型[23]提升了1.91%，检测效果有明显提升。

所提模型的检测精确率、检出率和F1-score均高于

其他方法，FPR均小于其他方法。进一步验证了本文

方法对新型数据集中不平衡流量样本的检测有效性。 

3.4  多分类实验

为了验证本文的流量异常检测方法区分不同攻

击类型的检测有效性，实验基于NSL-KDD数据集

进行模型多分类性能评估。实验对比了机器学习典

型算法MLP, RF和现有流行的3种面对流量数据类

别不平衡问题效果较好的模型CNN[19], BiLSTM[14],
I-SiamIDS[22]，不同模型的检测性能见图5—图8。

图5为6种方法的检出率对比图，其中蓝色、红

色、绿色、紫色、黄色分别表示各模型对正常流

量、DoS攻击流量 、Probe攻击流量、U2R攻击流

量、R2L攻击流量的检出率。由图5可以观察到，

本文方法在正常类流量数据的检出率上略小于其他

算法，其检出率为92.07%，相对于最高的RF算
法，降低了5.46%。但对DoS攻击流量以及样本量

较少的U2R和R2L攻击流量，本文方法相比其他方

法均取得了最高的检出率，分别为93.66%, 83.00%
和84.66%。对U2R攻击流量的检出率，本文方法相

比其他方法至少提升了13.70%。对R2L攻击流量的

表 3  基于NSL-KDD数据集的二分类检测结果(%)

模型 采样方法 准确率 精确率 检出率 误报率 F1-score

MLP

78.73 90.58 69.97 9.69 78.92

ROS 79.08 92.03 69.34 8.04 79.04

BorderlineSMOTE 79.92 93.26 71.02 6.72 79.82

RF

80.17 90.84 72.46 9.65 80.62

ROS 80.52 90.79 73.21 9.81 81.06

BorderlineSMOTE 80.88 90.18 74.53 10.73 81.61

CNN[19]

81.43 89.04 76.91 12.58 82.38

ROS 82.17 90.65 76.55 9.95 83.07

BorderlineSMOTE 84.20 91.69 78.96 8.87 84.91

BiLSTM[14]

85.18 80.16 89.03 17.73 84.36

ROS 86.73 92.49 83.46 8.96 87.74

BorderlineSMOTE 87.01 92.54 83.96 7.95 88.04

DTNB+MOEFS[23]

83.04 82.79 82.29 16.73 82.54

ROS 85.96 86.02 85.14 14.09 85.58

BorderlineSMOTE 87.57 88.49 86.20 13.30 87.33

1DCNN-BiLSTM

84.37 82.16 85.05 13.56 83.58

ROS 86.13 84.92 86.23 12.74 85.57

BorderlineSMOTE 89.06 88.42 88.92 10.34 88.67

本文模型

88.94 90.90 89.53 11.84 90.20

ROS 89.54 91.66 89.78 10.79 90.71

BorderlineSMOTE 93.17 93.52 94.55 8.64 94.03

表 4  基于CICIDS2017数据集的二分类检测结果(%)

模型 准确率 精确率 检出率 误报率 F1-score

MLP 94.01 86.94 93.00 5.61 89.87

CNN[19] 95.68 91.36 93.43 3.29 92.38

BiLSTM[14] 98.14 92.86 96.85 3.74 94.81

RF 96.61 93.28 94.20 3.51 93.74

DTNB+MOEFS[23] 96.80 97.40 96.70 3.70 97.05

联合注意力机制和1DCNN-BiLSTM模型 98.65 97.21 99.77 3.07 98.47
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检出率，本文方法相比其他方法至少提升了9.78%。

这一结果表明，与基准分类器相比，本文方法能够

提高对样本量较少的各攻击样本的检出率，对少数

类攻击样本的识别能力较好。

图6为6种方法的检测精确率对比图，其中各颜

色分别表示模型对各类别流量的检测精确率。由

图6可知，本文方法对DoS, Probe, R2L的检测精确

率分别为98.21%, 74.55%, 80.08%，虽略小于个别

分类器，但在所有分类模型中，本文方法对正常类

和样本量较少的U2R攻击流量均取得了最高的精确

率，分别为95.47%和79.05%。对于正常类和4种攻

击类，本文方法相对其他方法的检测精确率更稳

定。这一结果表明，本文方法对各类样本的检测精

确程度良好。

图7为6种方法的多分类检测误报率对比图，其

中各颜色分别表示模型对各类别流量的检测误报

率。由图可知，本文方法对正常类、DoS类均取得

了最低的检测误报率，分别为3.30%和0.84%。对

Probe, U2R, R2L 3类的检测误报率略高于个别基

准模型，这是由于在检测过程中，本文方法将一定

量正常类和DoS攻击流量数据误判为这3类数据，

导致检测误报率略高，但本文方法对5类数据的误

 

 
图 5 基于NSL-KDD数据集的多分类检出率

 

 
图 6 基于NSL-KDD数据集的多分类检测精确率

 

 
图 7 基于NSL-KDD数据集的多分类检测误报率

 

 
图 8 基于NSL-KDD数据集的多分类检测F1-score
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报率较小，均不超过4%。其他方法对正常样本的

检测误报率较高，这是由于其他对比方法在检测过

程中将一些攻击样本识别为正常样本，识别不准

确，检测误报率较高，这也说明所对比其他算法无

法有效应对数据不平衡问题。

图8是6种方法的多分类检测F1-score对比图，

其中各颜色分别表示模型对各类别流量的检测

F1-score。F1-score更能反映模型的整体检测性能。

由图8可知，本文方法对各类流量数据均取得最高

的F1-score，对正常流量，DoS, Probe, U2R, R2L

攻击流量的检测F1-score分别为93.74%, 95.88%,

82.56%, 80.98%, 82.31%。这表明本文方法在保证

检测精确率的同时，提升了对少数攻击流量数据的

检出率。

从图5—图8的各项性能参数对比可以看出，本

文模型无论是对样本量较多的正常流量和DoS,

Probe攻击流量，还是对样本量较少的U2R, R2L攻

击流量，在各个检测性能指标上都较好，虽然在个

别评价指标上略差于某个分类器，但在少数攻击流

量的检出率等性能上效果最好，相比其他典型模型

具有明显提升，能够对少数类攻击流量有效分类。

由此验证了本文方法对不平衡流量数据多分类任务

的有效性和优越性。 

4    结束语

考虑到流量异常检测中类别不平衡问题严重影

响了对攻击流量数据的检测准确率和对少数攻击类

流量的检出率，本文提出了一种基于联合注意力机

制和1DCNN-BiLSTM模型的流量异常检测方法，

该方法结合了类不平衡处理技术BorderlineSMOTE

和混合深度学习模型。通过BorderlineSMOTE生

成新的攻击数据，使各类数据均衡。同时设计了联

合注意力机制和1DCNN-BiLSTM的模型对流量数

据进行训练，充分提取流量数据的局部特征和长距

离序列特征，更好地学习流量特征数据的前后关联

关系，并对特征按重要性赋予权重，充分发挥重要

特征在流量异常检测中的作用，从而提高检测准确

率和检出率。本文使用NSL-KDD和CICIDS2017数

据集进行训练与测试。实验结果表明，与一些现有

典型的和较为流行的机器学习算法相比，本文方法

在二分类和多分类的检测准确率、精确率、检出

率、误报率和F1-Score 5种性能评估指标上取得了

良好的效果，验证了本文方法检测不平衡攻击流量

的有效性。在未来的研究中，将探索其他检测模型

和方法，提高对恶意流量的检测性能，以增强模型

用于实际网络流量的可能性。
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