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摘   要：针对毫米波多输入输出系统(MIMO)中的身份欺骗攻击问题，该文提出一种基于信道指纹的攻击检测方

案。在波束域中，毫米波信道图样呈现波束的稀疏性和高方向特性，且这种波束域特性与终端位置有极高的相关

性。该文将该波束域信道图样作为一种信道指纹，提出了一种基于信道指纹的身份欺骗攻击检测方案，将欺骗攻

击中的终端身份认证问题建模成对其信道指纹的二分类问题，并使用基于监督学习的支持向量机算法求解该分类

问题。为获得好的分类效果，基于对信道指纹的数值分析，比较了皮尔逊相关系数、余弦相似度、相关矩阵距

离、欧氏距离等相似度指标。根据比较结果，选择最优的指标作为分类特征训练分类模型。仿真结果表明，即使

在低信噪比条件下，该方案仍具有高认证准确性和鲁棒性。与现有相关机制相比，攻击检测精度显著提高。

关键词：信道指纹；身份欺骗攻击；毫米波；多输入输出；支持向量机

中图分类号：TN928 文献标识码：A 文章编号：1009-5896(2023)12-4228-08

DOI: 10.11999/JEIT220934

Spoofing Attack Detection Scheme Based on Channel Fingerprint for
Millimeter Wave MIMO System

YANG Lijun①      LI Minghang①      LU Haitao②③      GUO Lin④

①(School of Internet of Things, Nanjing University of Posts and Telecommunications, Nanjing 210003, China)
②(ZTE Corporation, Shenzhen 518057, China)

③(Shenzhen Key Laboratory of 5G RAN Security Technology Research and Application,

Shenzhen 518055, China)
④(School of Modern Posts, Nanjing University of Posts and Telecommunications, Nanjing 210003, China)

Abstract: Millimeter wave Multiple Input and Multiple Output (MIMO) channel exhibits beam sparsity and
high directivity in the beam domain, and the beam domain channel pattern is highly correlated with the

terminal position. In this paper, the beam domain channel pattern is regarded as a channel fingerprint. A

channel fingerprint-based identity spoofing attacks detection scheme is proposed for millimeter-wave MIMO

systems. The identity authentication problem is modeled as a binary classification problem of the corresponding

channel fingerprint. Then, the supervised learning Support Vector Machine (SVM) algorithm is employed to

solve the classification problem. In order to achieve good classification effect, different similarity indexes on

channel fingerprint are compared based on the numerical analysis of the beam domain, and the one with the

best classification effect is selected as the final classification feature to train the classifier model. The simulation

results show that the proposed scheme has good authentication performance even under low signal-to-noise

ratio conditions. Compared with the existing relative schemes, the detection accuracy is significantly improved.
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 1    引言

由于使用了多种新兴物理层通信技术如毫米波

(millimeter-Wave, mmWave)[1]，多输入输出(Mul-
tiple Input and Multiple Output, MIMO)[2]等，第

五代通信技术(Fifth Generation, 5G)有望提供更快

速更可靠的通信服务。但是，由于无线通信的广播

特性，5G通信网络更易遭到攻击[3]，如身份欺骗攻

击[4]等。已有的基于密码学的安全方案[5]面临安全

强度不足的挑战，而基于信道的物理层认证技术是

一项很有研究前景的网络安全技术，有望对当前基

于密码学的安全方案进行补充和增强。目前大多数

基于信道的认证方案主要利用信道状态信息(Channel
State Information, CSI)[6]，接收信号强度(Received
Signal Strength, RSS)[7]，功率谱密度(Power Spec-
tral Density, PSD)[8]，信道冲激响应(Channel Im-
pulse Response, CIR)[9]等传统信道特性。

在已有的基于信道的物理层认证技术中，具体

的代表性工作包括：文献[10]分析了MIMO信道的

波束表示，通过对原始信道矩阵进行2维离散傅里

叶变换(Two Dimensional-Discrete Fourier Trans-
form, 2D-DFT)可得到对应的波束域表示。文献[10]
认为波束域本质上是对信号不同空间角度的采样。

基于此项研究，许多研究者将信道的波束域表示应

用在物理层认证技术中。文献[11]提出一种将波束

域中主要路径分量的坐标作为认证特征的检测方

案。为了统一认证特征的维度，该方案对主要路径

的数目进行了固定处理。但是，主要路径的数目由

于环境等因素的影响为不定值，会随着环境变化而

改变，因此该方案不具备实际可行性。文献[12]提
出一种利用波束域之间的矩阵二范数值作为认证特

征的方案。但该方案仅在信道相关系数和信噪比

(Signal-to-Noise Ratio, SNR)条件较高的情况下达

到较高的认证准确度，且没有比较其他的指标，如

皮尔逊系数和余弦相似度等。文献[13]提出在IEEE
802.11 ad网络中，利用波束搜索过程中扇区级扫

描(Sector Level Sweep, SLS)所获得关于设备的信

噪比轨迹作为认证特征，这种特征与设备内部构造

及位置有关。但受限于IEEE 802.11 ad网络，此方

法仅适用于该网络标准和室内办公室环境。文献[14]
将毫米波设备本身天线阵列因固有缺陷而导致设备

拥有的唯一的波束方向图作为认证特征，并使用了

实际的60GHz软件无线电设备证实了该特征良好的

分类性能。但波束方向图的获取需要较为精细的设

备，该方法不适用于低功耗系统。

此外，以上方案中所使用的信道模型都仅适用

于频率低于6GHz(sub-6 GHz)的通信系统。而恰恰

相反，毫米波信号具备与sub-6 GHz信号完全不同

的传播规律和信道特性[13]，较高的频率使得毫米波

信号变化更快，信道相干时间更短，同时受多普勒

效应的影响更明显[14]。由于这些因素的影响，以上

方案均无法直接适用于5G mmWave MIMO系统。

此外，以上方案均假设实验中终端始终处在静止状

态，而这样的实验设置限制了对移动状态下终端的

认证技术研究。

为解决以上不足，本文基于对mmWave MIMO
信道的特性分析，将波束域特性与终端位置之间的

高度相关性认作为一种信道指纹，提出一种基于此

信道指纹的身份欺骗攻击检测方案。为了对移动状

态下的终端进行身份认证技术研究，本文建立了具有

空间一致性的信道模型，该模型可对移动终端进行

建模。为更好地解决信道指纹分类问题，本文使用

基于监督学习的支持向量机(Support Vector Machine,
SVM)算法，并基于对波束域数值的分析，比较了

不同的相似度指标，选择具有最佳分类效果的相似

度指标作为分类特征。仿真结果表明，与其他方案

相比，本文所提方案具备更好的认证性能。

 2    系统模型

考虑如图1所示的5G mmWave MIMO时分双

工(Time Division Duplexing, TDD)或频分双工

(Frequency Division Duplexing, FDD)通信系统，

其中Alice和Bob为合法通信终端，Bob提供通信服

务，Eve为非法终端。假设Eve可通过修改自身的

网络协议(Internet Protocol, IP)或媒体访问控制

(Media Access Control, MAC)地址发起身份欺骗

攻击以试图获取Bob的通信服务。在信道相干时间

内，上下链路信道具有互易性。此外，Bob处在静

止状态，Alice与Eve处在慢速移动状态，二者的移

动轨迹如图1所示。

 

 
图 1 系统模型
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本文中的物理层认证方案为辅助认证，即通信

过程中的首次认证仍需由基于密码学的安全方案[15]

来完成。在首次认证通过后，使用基于信道指纹的

检测方案来保证后续通信过程中没有非法终端的入

侵。模型中Alice处在移动状态，因此，在Alice与
Bob基于密码学方案建立合法通信后Bob每隔一段

时间发送一次导频信号，从而通过信道估计获取

Alice的信道指纹信息。

 3    基于信道指纹的身份欺骗攻击检测方案

 3.1  mmWave MIMO 信道模型

统计空间信道模型(Statistical Spatial Chan-
nel Model, SSCM)[16]是一种面向毫米波信号建模且

得到国际认可的信道模型，属于基于几何与基于地

图的混合信道模型 [ 1 7 ]。该模型以时间簇(Time
Cluster, TC)和空间波瓣(Spatial Lobe, SL)为建模

框架来生成对应的信道响应，具体形式可表示为

H(t, Θd, Φd) =

N∑
n=1

Mn∑
m=1

am,nejφm,n · δ(t− τm,n)

· gTX(Θd −Θm,n) · gRX(Φd − Φm,n)
(1)

Θd Φd

am,n

φm,n τm,n

gTX(Θ) gRX(Φ)

Θm,n

Φm,n

其中，t是传播时间， 和 分别是来自发射方

(Transmitter, TX)和接收方(Receiver, RX)的天线

指向角，N和Mn分别是TC和TC中子路径的数

量， 是从属于第nth个TC的第mth个子路径的

路径增益， 和 分别是从属于第nth个TC的
第mth个子路径的相位和传播时延， 和

分别是多元天线阵列收发端的阵列响应矢量，

和 是每一个多径分量到达角(Angel of Arrival,
AoA)和离开角(Angel of Departure, AoD)方位角/
仰角的度数。

 3.2  mmWave MIMO 信道指纹分析

gTX(Θ) gRX(Φ)式(1)中的 和 具体表达形式由天

线类型和天线数量决定。对均匀线性阵列(Uni-
form Linear Array, ULA)而言，对应的阵列响应

矢量表示为

g(θ) =
1√
N

[
1, e−j 2πλ d sin θ, e−j2· 2πλ d sin θ, ... ,

e−j(N−1) 2π
λ d sin θ

]T
(2)

λ

d = λ/2

a(θ) ∈ CN×1

其中，d表示天线阵元间隔， 为载波波长，N表示

收发端阵列的阵元数量，典型的阵元间隔 ,

。

通过对mmWave MIMO原始信道矩阵H进行

2D-DFT可得到对应的波束域表示Hb，对应关系为

Hb = UH
r HUt (3)

UHU = UUH = I

其中，Ur和Ut分别是收、发端的阵列响应矩阵，

由各个采样角的阵列响应矢量组成。U正好是一个

DFT酉矩阵，满足 ，具体表达式为

U(i, j) =

√
1

N
exp(−j2π(i− 1)(j −N/2)/N) (4)

因此，式(1)可对应的改写为式(5)形式

Hb =
1√
NrNt

Nr∑
i=1

Nt∑
j=1

H(i, j)aRX(θi)a
H
TX(ϕj) (5)

θi ϕj

θi =
i

Nr − 1
θj =

j

Nt − 1

其中， 和 分别是2D-DFT对应的虚拟采样角，

满足 ,  。

在波束域中可将mmWave MIMO信道的波束

稀疏性和高度方向性表现出来，如图2所示。图2(a)
和图2(b)分别表示天线数64×64和128×128时的原

始信道矩阵(基于CSI)。可观察出对应信道的整体

数据毫无分布规律且难以区分，这也是其认证性能

下降的主要原因。图2(c)和图2(d)表示对应的波束

域，其中大多数路径分量的功率都接近于零，仅有

少数几条路径具有较高的功率，且波束域的空间精

度与天线数量呈正相关。这种波束域信道图样与终

端位置有极高的相关性。如果终端处在不同的位置

(大于1个波长)，那么对应的波束域特性也不同，

如图3所示，图3表示同一时刻Alice与Eve的波束域

对比，可明显看出二者具有很大的差异。因此，本

文将这种波束域信道图样作为一种信道指纹。

 3.3  基于信道指纹的身份欺骗攻击检测方案

H? (n+ 1)

基于3.2节的分析，本文将欺骗攻击的身份检

测问题建模成对其信道指纹的二分类问题。在n时

刻，Alice发送请求服务消息，Bob通过基于密码学

的安全方案与Alice建立通信。检测目标是确认第

n+1时刻的通信终端是否仍为Alice。在检测之前，

由于无法确认第n+1时刻通信终端的真实身份，

因此我们使用 表示第n+1时刻终端的信

道，？代表其身份尚未确认，接着Bob使用基于信

道指纹的检测方案对终端进行识别，分为两种情况

Cond0 : H? (n+ 1) = HA (n+ 1) ,Alice

Cond1 : H? (n+ 1) = HE (n+ 1) ,Eve

}
(6)

在对信道进行波束域表示后，式(6)可改写为

Cond0 : Hb
? (n+ 1) = Hb

A (n+ 1) ,Alice

Cond1 : Hb
? (n+ 1) = Hb

E (n+ 1) ,Eve

}
(7)

Bob可通过式(8)来判断终端身份

Cond0 : η0 =
∥∥∥H?

b (n+ 1)−Hb
A (n)

∥∥∥ ≤ ηth

Cond1 : η1 =
∥∥∥H?

b (n+ 1)−Hb
A (n)

∥∥∥ ≥ ηth

 (8)
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∥·∥ H?
b (n+ 1)

Hb
A (n) η

其中， 表示使用某种相似度指标计算

和 之间的相似度值的操作， 表示对应的相

似度值。

基于信道指纹的身份欺骗攻击检测方案主要步

骤如下：

Hb
A(n)

Hb
?(n+ 1)

步骤1　数据初始化：在n时刻，获取Alice的
初始信道指纹 ；在n+1时刻，获取未知身

份终端的信道指纹 ；

Hb
A(n) Hb

?(n+ 1)步骤2　输入： ,  ；

Hb
A(n) Hb

?(n+ 1)

η
步骤3　计算 与 之间的相似

度值 ；

η η < ηth
Cond0 η > ηth

Cond1

步骤4　根据 判断终端身份：如果 ，则

判定为 ，终端身份为Alice；若 ，则判

定为 ，终端身份为Eve；
Cond0 Cond1步骤5　 输出判定结果： 或 。

 3.4  相似度指标的选择

为了获得好的分类效果，本文基于对信道指

纹的数值分析比较了不同的相似度指标，并选择

分类效果最好的一种指标作为本文方案所用的分类

特征。

首先为缩小相似度指标的选择范围，从数值角

度对二者的信道指纹进行分析。当天线数为64×

64时，对400个采样点对应的Alice与Eve波束域的

数值进行取平均值的操作，结果如图4所示。如图4

所示，两个链路波束域数值均分布在1×10 – 9～

1×10 – 5，且接近一半的数据分布在1×10 – 9～

1×10–8，数值极小。另一方面，两个链路数据所处

的分布区间也极为相似，接近80%的数据分布在

1×10–9～1×10–7。因此，如果从矩阵之间元素距离

的角度选择对应的相似度指标，如用向量空间中两

 

 
图 2 原始矩阵与波束域表示对比

 

 
图 3 Alice与Eve波束域对比(不同位置处)
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个矩阵之间直线距离作为衡量二者之间差异大小的

欧氏距离[18]，分类效果会欠佳。

而从图3可以观察到，两个链路峰值之间的相

对位置存在极大的差异性，并且其余次峰值之间的

相对位置也存在一定的差异性，因此相比较侧重于

距离上绝对差异的欧氏距离，如果考虑方向差异

性，选择侧重于方向上相对差异的余弦相似度[19]，

分类效果应该会极佳；或者考虑峰值之间的相对位

置差异性，选择皮尔逊系数 [ 2 0 ]和相关矩阵距离

(Correlation Matrix Distance, CMD)[21]，分类效

果也会较好。经过以上分析，最终选择余弦相似度，

皮尔逊相关系数和相关矩阵距离作为备选指标。同

时为了验证对信道指纹数值分析结果的正确性，选

择欧氏距离作为实验对比指标。

本文根据相似度值的大小与稳定性选择最佳相

似度指标。为得到最佳分类指标，首先计算Alice
和Eve链路与上一时刻合法终端信道指纹之间的相

似度值，接着相减取相似度差值，差值越大说明该

指标的分类效果更好；为便于分辨，将差值归一化

处理到0到1之间，越接近1，说明链路之间差异越

大，分类效果更优。如图5所示，当相似度指标为

皮尔逊相关系数时，两个链路的差异极其明显，几

乎接近于1；也正如先前的分析，当指标为欧氏距

离时，两个链路几乎没有差异，接近于0。因此，

选择皮尔逊相关系数作为本文方案所使用的相似度

指标。

 3.5  基于机器学习的分类算法

η

3.3节将身份欺骗攻击的检测问题建模成对其

信道指纹的二分类问题，可通过比较未知身份终端

与前一时刻合法终端信道指纹之间的相似度值 判

断其身份，3.4节经对比选出最佳相似度指标-皮尔

逊相关系数。本小节，为了优化分类算法的性能，

使用基于监督学习的SVM算法来解决信道指纹的

二分类问题。将皮尔逊相关系数作为分类特征，利

用SVM算法训练分类模型，并用该分类模型对终

端身份进行判定，可有效提高方案性能。基于SVM
的信道指纹分类算法主要步骤如下：

HAlice

HEve

步骤1　初始化：根据3.1节的信道模型生成合

法链路Alice-Bob的N个连续信道矩阵 、非法

链路Eve-Bob的N个连续信道矩阵 ；

HAlice
b HEve

b

步骤2　 提取信道指纹：对信道采样数据进行

2D-DFT，得到对应的信道指纹 和 ；

HAlice
b (n+ 1)

HEve
b (n+ 1) HAlice

b (n)

ηAlicen+1,n ηEven+1,n

步骤3　计算分类特征：在皮尔逊相关系数的

衡量下，分别计算n+1时刻信道指纹

和 与n时刻 之间的相似度值

和 作为分类特征；

ηAlicen+1,n

ηEven+1,n

步骤4　数据预处理：对数据标签化，将

定为正类Y0，标签为“合法”， 定为负类

Y1，标签为“非法”；

步骤5　 输入：Y0和 Y1 ；
步骤6　划分数据集：70%为训练集，30%为

测试集；

步骤7　通过对训练集进行学习，得到分类模

型，使用测试集测试分类模型；

步骤8　输出：“合法”或“非法”，拒真

率，认假率，认证成功率。

 4    仿真结果与分析

为验证本文方案的性能，本节首先在不同的

SNR条件下，对基于CSI的传统方案[22]，文献[11]

给出的物理层认证方案，文献[12]给出的欺骗攻击

检测方案以及本文方案进行了性能对比；然后在不

同的终端移动速度、天线数量条件下对所提方案的

检测性能进行了进一步的验证。

 4.1  仿真参数设置

除图6对应的仿真实验参数与表1、表2部分不

同之外，其余仿真实验参数设置均按照表1、表2，

且其余未列出的与实验相关的环境参数均按照文

献[16]。
 4.2  实验结果及分析

本小节从认证准确率和受试者工作特征(Re-

 

 
图 4 Alice与Eve波束域数值对比

 

 
图 5 相似度差值
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ceiver Operating Characteristic, ROC)曲线的角度

出发分析所提方案的认证性能。

为对比说明本文所提方案的有效性，当信道相

关系数为0.2时，在不同的SNR条件下，比较传统

方案[22](基于CSI方案)，文献[11]认证方案，文献[12]
检测方案以及本文方案的认证成功率，结果如图6
所示。从图6可以看出，传统方案的认证性能较

差，无法保障安全通信。而与其他同类方案相比，

本文方法具有良好的认证性能，即使在SNR较低

的情况下，整体认证准确率基本保持在96%以上，

具有较好的鲁棒性。图7为SNR为5 dB时，基于

SVM的检测方案的ROC曲线。从图7可以看出，此

时的曲线下面积(Area Under Curve, AUC)为1，
接近于完全识别，此时认证成功率为99.3%。图7表
明本文所提基于信道指纹的检测方案具有良好的认

证性能。

另外，为了研究移动速度、天线数量对所提方

案检测性能的影响，本文进行了相应的仿真实验，

实验结果如图8所示。除天线数量与移动速度设置

不同之外，其余仿真实验参数均参照表1、表2。从

图8可以看出，所提方案的认证准确率与天线数量

呈正相关，这是因为随着天线数量的增加，其波束

域的空间精度也会提高，更加利于识别；而随着移

动速度的增加，准确率也会下降，这是因为移动速

度的增加会导致与终端位置有关的信道指纹特性变

化得更快，增加了识别的难度，但即使当终端移动

速度为5 m/s时，所提方案仍可以保持95%的认证

准确率，表明所提方案具备较强的鲁棒性，能够在

时变环境下保障安全通信。

 5    结论

本文提出了一种mmWave MIMO系统中基于

信道指纹的身份欺骗攻击检测方案。本方案将波束

域特性认作为一种信道指纹，并将欺骗攻击中的身

份检测问题建模成对其信道指纹的二分类问题。选

用基于监督学习的SVM算法，对比分析了不同的

相似度指标，选用具有最佳分类性能的指标皮尔逊

相关系数作为SVM算法的分类特征。仿真结果表

明，与其它方案相比，即使在低SNR条件下，本文

所提方案仍具有较高的认证准确率，对于不同频

率、天线数量、移动速度(低速)具有较好的鲁棒性。

本文方案所基于的信道指纹与终端位置强相关，因

此本文方案的局限性在于无法检测共址攻击，这也

是目前信道指纹类认证方案所共有的局限性。
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