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摘   要：针对当前车联网(IoV)中的分布式认证协议直接依赖于半可信路边单元(RSU)的问题，该文提出一种新的

分布式认证模型。该模型中的RSU通过3阶段广播自发建立边缘认证区，利用区域内的RSU同步保存车辆的认证

记录，RSU可以通过校验节点同步保存的认证记录来防止恶意RSU的异常认证行为。然后，利用切比雪夫混沌映

射设计了IoV中的分布式匿名认证协议，通过车辆发送消息不直接携带身份信息的方式来避免假名机制所带来的

存储负担。最后，利用随机预言机对协议安全性进行了证明。仿真结果表明所提方案具有更低的认证时延和通信

成本。
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Abstract: Considering the problem that the current distributed authentication protocols in the Internet of
Vehicles (IoV) directly depend on semi-trusted Road Side Units (RSU), a new distributed authentication model

is proposed. The RSUs in this model establish automatically the edge authentication area through a three-stage

broadcast, and these RSUs in the area save synchronously the vehicle certification records. RSU can prevent

abnormal authentication behavior of malicious RSU by verifying the authentication records saved

synchronously by nodes. Then, a distributed anonymous authentication protocol in IoV is designed by using

Chebyshev chaotic mapping, to avoid the storage burden caused by the pseudonym mechanism, the vehicle

sends messages without directly carrying identity information. Finally, the security of the protocol is proved by

using random oracle. The simulation results show that the proposed scheme has lower authentication delay and

communication cost.
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1    引言

近些年，车联网(Internet of Vehicles, IoV)中
的隐私与安全问题[1]成为众多学者的研究热点，保

证合法的车载单元(On Broad Units, OBU)安全高

效地接入IoV是解决该问题的关键手段。因此，接

入认证协议的设计至关重要，目前IoV中的认证协

议可以分为集中式认证和分布式认证两类。

关于集中式认证已有许多研究[2–5]。Ying等人[2]

针对IoV中身份认证的效率性，提出基于智能卡的

轻量级认证协议，实现车辆身份不可链接性的同时

有效提升了认证效率。Chen等人[3]指出Ying等人方

案无法抵御离线身份猜测攻击和位置欺骗攻击并在

其基础上提出了改进协议，提高了协议安全性。Cui
等人[4]提出基于混沌映射的全会话密钥协议，利用

雾头实现OBU与可信中心(Trusted Authority,
TA)之间的认证。Wei等人[5]提出基于树的相互认

证协议，通过树形结构的设定保障安全的同时减少

了认证开销。然而上述方案均依赖于TA，这会带

来更高额能量损耗与认证时延，且当其发生数据泄

露时将造成较大安全威胁。

为了避免集中式认证的诸多问题，文献[6–13]

利用边缘节点路边单元(Road Side Units, RSU)实

现用户的分布式认证。Chuang等人[6]针对IoV拓扑

结构高速动态变化的特点提出了分布式轻量级认证

方案，该方案以传递信任关系的方式提高认证性能

且仅需牺牲很少的存储空间。Yao等人[7]针对传统

认证方案忽略了用户隐私性的问题，提出了一种分

布式车辆雾服务的匿名认证机制，该机制具有灵活

的跨数据中心认证能力，能够抵御数据篡改攻击。

刘雪艳等人[8]提出了非线性对无证书匿名认证方案，

有效解决了认证中的复杂证书管理与密钥托管等问

题。Li等人[9]针对恶意车辆匿名追溯中的追踪器滥

用跟踪的问题，提出了一种防止滥用跟踪的匿名身

份验证方案，该方案以分布式的方式设定追踪密钥，

任何单一实体均无权限直接进行追溯。Vijayaku-

mar等人[10]提出了一种高效分布式匿名认证方案，

方案中以TA为车辆生成假名的方式保障匿名性，

但大量假名的管理与维护浪费了较多存储资源。

Tsai等人[11]综合考虑移动设备计算能力有限、消息

传输易遭受外部攻击和用户隐私易泄露3个方面的

问题，提出了高效的分布式移动云计算服务认证方

案，方案中的移动用户仅使用一个私钥就可以访问

来自多个服务商的多个云计算服务。Irshad等人[12]

指出Tsai方案易受到服务器欺骗攻击、去同步攻击

和拒绝服务攻击，并在其基础上提出了基于双线性

对的改进模型，该模型可增强接入认证的健壮性。

Jia等人[13]为了进一步改善Irshad方案的性能，提出

了不可追踪的匿名认证方案，该方案具有较好的安

全性和较低的计算成本与通信成本。

然而，上述文献均忽略了边缘节点本身的可信

程度。在IoV中，边缘节点RSU容易受到各种外部

攻击，这使得其信任等级不如TA，因此，如何在

半可信的RSU上实现可信的认证是实现IoV分布式

认证的一个重要问题。本文通过RSU之间的3阶段

广播实现了IoV的自动分区和边缘认证区域的建立，

并利用TA完成了对区域合法性的检验；通过计算

切比雪夫混沌映射实现了RSU与OBU的快速匿名

认证，且该匿名性以车辆不直接发送身份相关信息

的方式避免了传统假名机制所带来的存储负担问

题；通过分布式RSU节点存储的RSU对OBU的认

证记录保证RSU无法做出错误的认证行为；通过安

全性证明与分析确保了所提协议满足相关安全属性，

最终实现了高效率和高可靠性的IoV分布式认证。 

2    场景模型

RSU根据范围内本地车辆的数量自发建立边缘

认证区，当车辆在边缘认证区进行身份认证时，由

区域内的RSU负责对车辆身份进行认证。整个IoV
区域将被划分成很多个边缘认证区域，场景模型如

图1所示。这里的本地车辆指移动范围有限或活动

区域比较固定的车辆，除本地车辆外还存在少数移

动范围大、移动区域不固定的流动车辆，这部分车

辆仍然利用中心服务器进行认证。

RSU：既是车辆认证的载体又是保存车辆认证

记录的副本节点，是IoV中的关键环节，分布于

IoV的各个区域。OBU：车辆的通信单元，可以与

RSU或其他车辆交换信息。 

3    安全认证原理
 

3.1  RSU注册公钥

e : G1 ×G2 → GT G1, G2

φ G2 G1

存在双线性映射 ，其中

为双线性群， 为 到 的同构映射。密钥生成中

 

 
图 1 场景模型
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G1 G2 φ

x2, y2 ∈ G2 x1 = φ(x2) y1 = φ(y2)

(G1, G2, x1, x2, y1, y2)

ski pki = y1
ski

< RSUID, pki, t1 > { ti|i ∈ N∗}

certi

心(Key Generation Center, KGC)生成 ,  和 ，

随机选择 ，并计算 ,  ，

将参数 发送给RSU和TA。RSU

生成随机数 作为私钥，计算公钥 ，然后

发送 给KGC，本文中的

均表示时间戳，KGC生成数字证书 (该证书中

包含RSU的ID、公钥以及数字签名，主要用于对

RSU公钥合法性的检验)，并发送给对应的RSU。 

3.2  OBU注册ID
IDVi

pwVi

rt h(IDVi ||pwVi) h(h(TskTA)||rt) h

skTA T

TskTA = TskTA(x)modp x, p

ϑ = h(h(IDVi ||pwVi)||date)·
h(h(TskTA)||rt)) date

< IDVi , ϑ > Γ < IDVi , h(h(TskTA)||rt) >

OBU通过安全通道将要注册的用户名 和验

证密码 发送给TA。TA收到消息后生成随机数

，计算 和 ，其中 为哈

希函数， 为TA的私钥， 为切比雪夫混沌映射

且 ， 为TA设置的公共参

数 。 然 后 T A 计 算

，这里的 为注册时间，保存

到表 ，并发送

给车辆。 

3.3  边缘认证区的构建

通过RSU对车辆身份实现安全快速认证，需要

构建以RSU为节点的边缘认证区域。该过程可分为

两个阶段，RSU在阶段1依据范围内本地车辆数量

进行自动分区，在阶段2完成认证区有效ID的申请。 

3.3.1  构建认证区阶段1

RSUnum

由于车辆轨迹和每个RSU记录的本地车辆均存

在耦合，因此RSU需要对边缘区域节点和本地车辆

达成一致。本文利用3次广播实现了对RSU和本地

车辆的两次筛选，利用第3次广播选择 向

TA提交认证区的构建请求。3次广播的通信流程如

图2所示。具体过程如下：

RSUn Ln

lmin RSUn (αζ + βτ)
∑Ln

i=1
fVi

≥ κ

ζ, τ α, β

κ

C0 = {h(IDVi ||fVi))|i ∈ N∗} IDVi

fVi RSUn Vi

m1 =< IDRSUn , C
0, t0, req1 > req

res

步骤1　当 的本地车辆列表的长度 超过

时， 计算 (其中

分别为预设的边缘认证能量和时延收益值，

为两者对应的调节系数， 为额定收益值)，如果成

立则计算 (其中 和

对应 保存的车辆 的信息)，并广播消息

，这里的 及后文的

均表示消息类型。

RSUj1 1 ≤ j1 ≤ max, j1 ̸= n

Cj1 = {h(IDVi

j1 ||fVi

j1))|i ∈ N∗} IDVi

j1 fVi

j1

RSUj1 (len(Cj1 ∧ C)/

len(C)) ≥ ρ len(C) C ρ

mj1 =

< IDRSUj1
, Cj1 , tj1 , res1 >

步骤2　所有其他 ( )

验证时间戳和消息类型，如果均正确则计算

，这里 和

为 的车辆列表信息。然后计算

，其中 返回集合 的长度， 为系

统的预设值，若成立则广播应答消息

。

RSUj2 T RSUj1

mj1 T tj1

(len(Cj1 ∧ Cj2)/len(C0)) ≥ ρ Cj2 =

{h(IDVi

j2 ||fVi

j2))|i ∈ N∗} RSUj2

Cj1 mj1 T

(mres1 + 1/M) > 0.5 mres1

M

CVi =
∑L

j2=1
∧Cj2

digj2 = h(h(
∑len(CVi )

i=1
⊕(IDVi

||fVi
)))

mj3 =< IDRSUj2
, digj2 , tj2 , res2 >

步骤3　 在 时间内监听所有其他

广播的应答消息 ， 以时间戳 为起点，并不

断 计 算 ， 其 中

是 在步骤2中已计算

过的集合， 为应答消息 中的集合， 时间后

计算 ，其中 为成立的消息

数量， 为收到的所有应答消息的数量。若成立则

计算所有车辆集合的最大交集 ，

从而确定本地车辆列表，然后计算该列表的哈希摘

要  并广播应答

消息 。

RSUj3

sj3 < IDRSUj3
,

sj3 , tj3 , res3 >

步骤4　当 收到所有其他RSU的第2个应

答消息后，生成一个随机数 并广播消息

。

num = ((
∑L

j3=1
sj3)modL) + 1 L

IDRSUj3
num

步骤5　RSU收到所有包含随机数的消息后，

计算 ，其中 为经过

步骤2和步骤3筛选后剩下的RSU的数量。RSU对已

收到消息中的 进行排序，选择第 个

RSU与TA完成阶段2的认证区有效ID的申请过程。 

3.3.2  构建认证区阶段2
RSUnum

IDB k0

在此阶段 向TA提交认证区ID的申请，

流程如图3所示。TA首先对消息中的签名进行群验

证，然后确定认证区域的RSU节点和本地车辆，最

后生成认证区 和初始群会话密钥 。

RSUnum < IDRnum , t5, req2 >

signn = e(x1, y2)
skn

RSUnum < IDRn , signn, t6, res4 >

步骤1　 广播消息 ，

其他RSU收到消息后计算 并向

发送 。

RSUnum

sign =
∏L

n=1 signn

< Ccertn , sign, t7, req3 > Ccertn

步骤 2　 收到所有应答消息后计算

， 然 后 向 T A发 送 请 求 消 息

， 其 中 为 包 含 所 有

RSU数字证书的集合。

 

 
图 2 RSU之间的3次相互广播
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len(Ccertn) > lrmin

sign∗ = e(
∏L

n=1 pkn, x2) sign∗？ = sign

RSUnum << certTA, t8, res5>skTA ,

pkTA >

步骤3　TA检查消息中的数字证书、时间戳和

消息类型，然后验证 ，均无误则计

算 ，检验 ，如

果 相 等 则 向 发 送

。

RSUnum

CR =
∑L

n=1
∧(CRn

)

CRn

CV :F = { IDV1 : fV1 , IDV2 : fV2 , ...,

IDVj : fVj} < IDRnum , CV :F , t9,

req4 >

步骤4　 收到消息后，首先检查TA的

签名，若验证无误则计算 ，这

里的 表示本地车辆集合，然后附上所有的频率

信 息 构 成 集 合

。 向 T A 发 送 消 息

。

len(CV :F ) > lvmin

CV :F (αζ + βτ)
∑Ln

i=1
fi ≥ κ

Γ CV :F Vi

ϑ Cη = { (IDV1 : ϑV1), (IDV2 : ϑV2), ...,

(IDVj : ϑVj )} IDB

k0 RSUnum

< Cη, IDB , k0, t10, res6 >

步骤5　TA收到消息后，检查时间戳和消息类

型。然后验证 是否成立，成立则将

代入 进行检验。若上述

检验均成立，则在表 的 中查找所有 对应的

， 然 后 计 算

，并生成认证域的编号 和初始群会

话密钥 ，最后通过安全通道向 发送消息

。

RSUnum

< IDB , k0, Cη >

< IDRnum , Cη, IDB , k0, t11, res7 >

步骤6　 收到消息后，验证时间戳和消

息类型。保存 并通过安全通道将

发送给其他RSU。 

3.4  边缘认证协议流程

< IDB , k0 >

RSUj

num = ((
∑L

j3=1
sj3)modL) + 1

当边缘认证域建立后，车辆再次与TA认证时，

TA会优先检查该车辆是否已加入认证域，如果车

辆存在于已激活的某个认证域中，则向其发送

，让车辆的OBU下次认证时可以直接

利用边缘认证域进行身份认证。如果车辆不存在于

任何认证域，则利用图4协议完成认证，其中TA执
行 的计算任务。对于本地车辆，车辆在上一

个RSU完成认证后，所有认证域中的RSU节点利用

选举出一个新节点

RSUj

ki = h(ki−1)⊕ h(num) ki−1

ki

ki

作为下一个RSU范围内的认证节点，并将会

话密钥更新为 ，其中 表示

上一次认证的会话密钥， 表示当前会话密钥。车

辆收到广播后，同步更新 ，然后利用切比雪夫混

沌映射完成边缘认证，认证过程如图4所示，具体

步骤如下：

OBUi

Tr2 rk ν = Trk(x)modp
′

ι = Tr1(x)modp
′ M = Trk(Tr2)modp

′ N = ν⊕
(IDVi ||TVi) Q=ν ⊕ ι,Auth=Tr1(Tϑ.h(ν)(Tr2))modp

′

r1 ι OBUi p′

< M,N,Q,Auth >

步骤1　本地车辆 查询目标RSU的临时公

钥 ，生成随机数 ，计算 ,
,   ,  

,  ，

其中 和 为 的临时私钥和公钥， 为某个安

全的大素数。然后向目标RSU发送认证消息

。

RSUn

rm Tr2(ν
′)modp′ = M ν′ ID′

Vi
||T ′

Vi

= N ⊕ ν′ OBUi T ′
Vi

Cη

IDVi ϑ′ ι′ = Q⊕ ν′ Auth′ =

Tr2 .ϑ′.h(ν′)(ι
′)modp′ Auth′ = Auth

υ = Trm(x)modp′ Res = Trm.ϑ′.h(IDRn ||IDVi
)

(ν′)modp′ OBUi < Res, υ >

步骤2　 收到认证消息后，选择随机数

，利用 计算 ，利用

恢复 的ID和时间戳 ，在 中查找

对 应 的 ， 继 续 计 算 ,  
，验证 是否成立，若

成立则计算 , 

，并向 发送响应消息 。否

则拒绝认证。

OBUi Res′ =

Trk .ϑ.h(IDRn ||IDVi
)(υ)modp

′ Res′ = Res

krk−rm = Trk(υ)modp
′

Au = Tr1.h(IDRn ||IDVi
)(υ)modp′ RSUn

< Au >

步骤3　 收到响应消息后，计算

，并验证 是否

成立，若成立则计算会话密钥 ,
，向 发送消息

。若等式不成立则拒绝消息。

RSUj Au′=Trm.h(IDRi
||IDVi

)

(ι′)modp′ Au′ = Au

krm−rk = Trm(ν′)modp′

步骤4　 收到消息后计算

，验证 是否成立，若成立则认证

通过，计算会话密钥为 。否

则认证失败。 

3.5  认证记录的更新

每当车辆认证时，随机选择认证区域中的

RSU与车辆完成身份认证。RSU将认证记录打包成

 

 
图 3 认证域的申请
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ki数据块后用会话密钥 加密进行广播，其他RSU对
认证记录进行检查，若无误则将其加入自己的内存

池，否则发出拒绝消息，若大多数RSU拒绝则对广

播的数据块进行身份追溯。数据块结构如图5所
示。RSU对认证记录的同步保存确保了认证的不可

篡改性，可及时发现车辆的异常认证行为，也可以

避免RSU的恶意认证。 

4    安全性分析
 

4.1  基于随机预言机的安全性证明

A M1

M3

M1 A M2 A

为了证明协议的安全性，本节基于随机预言机

的模型 [13]分别计算了攻击者 伪造认证消息 或

获得RSU的认证，和正常OBU发送认证消息

时， 成功伪造响应消息 这3种情况下 的

优势。

ε

M1 C ε1

ε1 ≥ (1− 1

qh2
)qe · (1− 1

qs
)

·(1− 1

qe
) · 1

q
· 1

qe
· ε qh

qe extract qs send

q

定理1　假设存在概率多项式时间(Probabilis-

tic Polynomial Time, PPT)攻击者能以 的概率伪

造消息 ，则挑战者 能以不可忽略的概率 破解

计算离散对数(Compute Discrete Logarithm,

C D L )问题 [ 1 4 ]。定义

，其中 表示哈希询问的上界，

表示 询问的上界， 表示 询问的上

界， 表示密钥池的深度。

Q = Ts(x)modp

C s C Lh

Lϑ extract OBUi

Ls

Lr extract

C IDVi = {IDV1 , IDV2 , ..., IDVqe
}

IDRi = {IDR1 , IDR2 , ..., IDRqe
} A IDVi*

证明　假设存在CDL实体T，满足 ，

且 不知 。 通过维护 列表记录随机预言机的回

答，通过维护 列表记录 返回的 的认

证密钥，通过维护 列表记录实体之间交换的信息，

通过 列表记录 返回的私钥。所有列表初始

为空， 公布2个列表： ,

 。 选择 作为伪

造消息的对象。

C A h(x)

A h x C Lh

(x, h(x)) h(x) A C
r r A Lh (x, r)

extract(ϑVi) Vi ̸= Vi∗ C pwVi , date,

TskTA , rt h ϑ = h(h(IDVi ||pwVi)||date)·
h(h(TskTA)||rt)) Lϑ (IDVi , ϑ)

Lϑ (IDVi , ϑ) A
(IDVi , ϑ) ϑ h(h(IDVi ||
pwVi)||date) · h(h(TskTA)||rt)) ̸= ϑ C

C ϑ A (IDVi , ϑ)

Vi = Vi∗ C extract(IDVi)

Vi ̸= Vi∗ C r1 Tr1 = Tr1(x)modp

Lr (IDVi , r, Tr) Lr

(IDVi , r1, Tr1) A (IDVi , r1)

r Tr1 ̸= Tr Tr1 = Tr r1 ̸= r

C C Vi r1 A
(IDVi , r1) Vi = Vi∗ C

extract(IDRi) C r2 Tr2 = Tr2(x)

modp′ Lr (IDRi , r, Tr)

Lr (IDRi , r2, Tr2) A (IDRi , r2)

r Tr2 ̸= Tr Tr2 = Tr

运行以下程序对 的询问做出回答。 ：

在 上询问 ， 先检查 中是否存在记录

，如果存在则返回 给 ，否则 随机选

择 ，并将 返回给 ，同时在 中添加记录 。

：如果 ， 随机选择

， 询 问 得 到

的值，在 中搜索 ，如果不

存在，则在 中添加记录 ，向 返回

。如果存在，则提取 ，此时若

，则 终止程序。

否则 成功计算认证密钥 ，向 返回 。如

果 ， 直接终止程序。 ：如果

， 随机选择 ，计算 ，

在 中搜索 ，如果不存在，则在 中添

加记录 ，向 返回 。如果存

在，则提取 ，此时若 或 且 ，

则 终止程序。否则 成功计算 的私钥 ，向 返

回 。如果 ， 直接终止程序。

： 随机选择 ，计算

，在 中搜索 ，如果不存在，则

在 中添加记录 ，向 返回 。

如果存在，则提取 ，此时若 或 且

 

 
图 4 边缘认证

 

 
图 5 认证区域数据块结构
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r2 ̸= r C C Ri

r2 A (IDRi , r2)

，则 终止程序。否则 成功计算 的私钥

，向 返回 。

A send

send(Vi
k, start) Vi = Vi∗ C ⊥
Vi ̸= Vi∗ C extract(ϑVi)

ϑ extract(IDVi) Vi

r1 Lr (IDVi , r1, Tr1)

ϑ, r1 rk < M,N,Q,Auth >

C Ls (IDVi , k, rk, ϑ) A
< M,N,Q,Auth > send(Rj

m, (M,N,Q,Auth))

C Lr IDRi extract(IDRi)

Ri r2 Lr

(IDRi , r2, Tr2) extract(ϑVi) ϑ

ν′, IDVi

′, ι′

Auth′ = Tr2 .ϑ′.h(ν′)(ι
′))modp′ Auth′ =

Auth

Vi ̸= Vi∗ C rm Ls

(IDRi ,m, rm) (Res, υ)

A send(Vi
k, (Res, υ)) C

Ls (IDVi , k, rk, ϑ) Res′=Trk .ϑ.h(IDRi
||IDVi

)

(υ))modp′ Res′ = Res

C A Lr (IDVi , r1, Tr1)

Au = Tr1.h(IDRi
||IDVi

)(υ))modp′ A Au

C send(Rj
m, (Au)) C

Ls (IDRi ,m, rm) Au′ = Trm.h(IDRi
||IDVi

)

(ι′))modp Au′ = Au

C A C reveal(
∏i

P ) C
A

SK ⊥

可以发送以下4种 询问模拟攻击者的能

力。 ：如果 ， 返回 并终止

程序，如果 ，则 利用 中的方法

生成 ，利用 中的方法计算 的私钥

，并在 中添加记录 ，然后利用得到

的 和随机数 计算认证消息 。

在 中添加记录 ，同时向 返回

。 ：

在 中搜索 ，如果不存在，则利用

中的方法生成 的私钥  ，并在 中添加记录

，利用 计算 ，然后按照

协议中的方法计算 ，最后通过上述结果

计算 ，并验证

是否成立，如果不成立则拒绝消息，如果等

式成立且 ，则 随机选择 并在 中添加

记录 ，然后按照协议计算 ，最

后将其返回给 。 ： 收到该询问后，

在 中搜索 ，计算

，并验证 是否成立。如果成立

则 成功认证 ，然后在 中搜索 ，计

算 ，向 返回 。否

则 拒绝消息。 ： 收到该询问后，

在 中搜索 ，计算

，验证 是否成立。如果成立则

成功认证 ，否则 拒绝消息。 ： 将

在成功运行所有查询后，向 返回正确会话密钥

，否则返回 。

A
E1 E2 A
C send(Rj

m,M1) M1 = (M,N,Q,Auth)

extract(IDVi)

E3 IDVi = ID∗
Vi

extract

(ϑVi) h(h(IDVi ||pwVi)||date).

h(h(TskTA)||rt)) ̸= ϑ 1/q2h C
extract(IDVi) r1 Tr1 ̸= Tr

Tr1 = Tr r1 ̸= r (1− 1/q) C
extract(ID∗

Vi
) 1/qe C send(Vi

k,

start) IDVi = IDVi* 1/qs

P [E1]=(1− 1/q2h)
qe · (1− 1/qs) · (1− 1/qe)

·1/qP [E2|E1] ≥ ϵ P [E3|E2 ∧ E1] = 1/qe ϵ1 = P [E3∧
E2 ∧ E1]=P [E3|E2 ∧ E1] ·P [E2|E1] · P [E1] ≥ (1−
1/q2h)

qe · (1− 1/qs) · (1− 1/qe) · 1/q · 1/qe · ϵ

为了计算攻击者 的优势，定义以下事件：

：仿真过程不会在中途被终止。 ： 成功向

发送 ，其中

是一个合法的认证消息，并且 从未被

询问过。 ：在伪造的认证消息中， 。

仿真过程在以下4种情况下被终止：(1)在
中发生哈希冲突，即

， 其 概 率 为 。 ( 2 ) 由

提取密钥时，生成的 满足 或

且 ，其概率为 。 (3) 执行

，其概率为 。(4) 执行

其中 ，其概率为 。因此，存在

以下关系：

,  , 
 

。其结果

与定理1相同，定理1得证。

ϵ

M2 C ϵ2

ϵ2=ϵ1

定理2　假设存在PPT攻击者能以 的概率伪造

消息 ，则挑战者 能以不可忽略的概率 解决CDL

问题，并且 。

A extract(ϑVi)

ϑ extract(IDVi) Vi r1

send(Vi
k, start) M1

M2 A Res ϑ′ ν′ ν′

Tr2(x
′)modp′ = M A

extract(IDRi) Ri r2 extract(ϑVi)

ϑ′

ϵ2=ϵ1

证明　在定理1中，攻击者 利用

提取 ，利用 提取 的私钥 ，然后利

用 中的方法伪造认证消息 ，而对

于 ， 计算 需要先求出 和 ，其中 需要由

求出，所以 同样需要利用

提取 的私钥 ，利用 提

取 。因此，定理1与定理2是对称的，定理1被证

明成立，所以定理2同样成立，且 。

ϵ

M3 C ϵ3

ϵ3 > ϵ1

定理3　假设存在PPT攻击者能以 的概率伪造

消息 ，则挑战者 能以不可忽略的概率 破解

CDL问题，并且 。

A extract(ϑVi)

ϑ extract(IDVi) Vi r1

send(Vi
k, start) M1

M3 A Au extract(IDVi) Vi

r1

ϵ3 > ϵ1

证明　在定理1中，攻击者 利用

提取 ，利用 提取 的私钥 ，然后利

用 中的方法伪造认证消息 ，对于

， 计算 只需要利用 提取 的私

钥 ，显然定理3的证明是定理1的子证明，因此定

理1成立则定理3必成立，并且 。

SK′ = SK

C

定理4　假设存在PPT攻击者可以赢得上述游

戏，并能以不可忽略的概率输出 ，则存在

挑战者 能以不可忽略的概率解决CDL问题。

EV A Test ER∏i
V Test ESK∏i

R Test EV A
Vi EV A

rk C C υ A
krk−rm = Trk(υ)modp

′ SK

ER A krm−rk = Trm(ν′)modp′

SK P [ESK] = P [EV ∨ ER]

A Vi Ri

证明　为了分析会话密钥的安全性，定义以下

事件： ： 从 询问中得出正确的会话密钥； ：针

对实体 的 询问被正确调用； ：针对实体

的 询问被正确调用。 表示 成功仿冒车

辆 发送认证消息，当 发生时， 生成随机数

已被 认证，当收到 返回的 ， 可以直接利用

得到会话密钥 。同理当

发生时， 可以直接利用

得到会话密钥 ，所以 ，即

得出会话密钥等效于仿冒 或 成功发送认证消

息，由定理1和定理2，同样等效于解决CDL问题。 

4.2  其他安全性讨论

IoV系统规定认证协议除了需要进行形式化安

全证明外，还需要满足一些基本安全需求[15]，同时

能够抵御常见的恶意攻击[16]，下面将对本文所设计

协议进行相关安全性讨论。

(1)可以抵御重放攻击。

A
< M,N,Q,Auth >

RSUj rm < Res, υ >

A A Au

Au OBUi r1

证明　假设攻击者 通过窃听获取历史认证消

息 ，将其发送给RSU进行认证请

求。 验证通过后生成随机数 ，计算 ，

并将该消息传回给 ，此时 需要正确计算 才能

通过后续验证，然而计算 需要 的私钥 ，
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A ι r1只能通过公钥 计算 ，这属于CDL困难性问题，

所以可以抵御重放攻击。

(2)可以抵御仿冒攻击。

A

A

证明　由定理1和定理2可知，攻击者 无法仿

冒成OBU发送认证消息，也无法仿冒成RSU进行

认证，因此 更加无法仿冒成OBU向RSU发送消息

同时仿冒成RSU向OBU发送消息，所以可以抵御

仿冒攻击。

(3)匿名性与可追溯性。

OBUi

A
OBUi IDVi

′||TVi

′ = N ⊕ ν′

ν′ r2 A
OBUi

证明　本文所提协议没有为车辆设定假名，而

是采用令 发送的认证消息中不直接包含车辆

真实ID的方式，任意 无法从交互的消息中获取

的真实ID。而RSU可以利用

恢复车辆ID(RSU可以追溯出车辆的真实身份)，由

于计算 需要RSU的私钥 ，因此 成功恢复

的ID等效于解决CDL。所以所提认证协议具

有可追溯性与更优的匿名性。

(4)会话密钥的前向安全和后向安全。

ki = h(ki−1)⊕ h(num)

τ ′ ∆t

A ki p = lim
lh→l4

τ ′

2lh∆t
≤ ε

l4 A τ ′

ki h(num)

A ki ki−1 ki

ki + 1

ski = krk−rm = krm−rk = Trk(Trm))modp

rk rm ski
ski ski−1 ski+1

ski

证明　群会话密钥的前向和后向安全：车辆每

次完成认证后，系统都会将会话密钥更新为

，假设车辆在RSU之间的切

换时间间隔为 ，一次哈希运算的时间为 ，则攻

击者 成功猜测 的概率为 ，即

当哈希函数的位宽大于 时， 在 时间内正确猜

出 的概率可以忽略。此外，由于 输出均

匀，攻击者 无法由 推测 ，也无法由 推测

，这可以保证传输数据的前向和后向安全。车

辆临时会话密钥的前向安全和后向安全：临时会话

密钥 ，其

中 和 是临时生成的两个随机数，因此 也是

随机的，所以无法由 求出 或 ，这保证

了会话密钥 的前向安全和后向安全。 

5    仿真性能对比分析
 

5.1  认证时延对比

Th,Tmul,Tp,Te,Tchev

本节对本文协议的认证时延与文献[11]方案、

文献[12]方案、文献[13]方案和文献[7]方案进行了

对比。定义 分别表示单次的哈希

Th ≈ 0.008 0 ms Tmul ≈ 0.051 4 ms Tp ≈
1.254 1 ms Te ≈ 0.173 2 ms Tchev ≈ 0.033 6 ms

运算、椭圆曲线中的点乘运算、双线性映射、模指

数运算和切比雪夫映射的计算时间。本文在配置为

Intel(R) Core(TM) i5-9500, RAM为2.00 GB的

Win 1 0环境下，于VS2 0 1 0中使用密码学库

OpenSSL-1.1.1h对文中所使用到的密码学操作进行

模拟，测得 ,  , 

,  ,  。通

过实验数据可以分别计算5种方案在用户端和边缘

服务器端的计算时延，结果如表1所示。各方案在

用户端的时延比较如图6所示，可见除文献[12]方案

和文献[7]方案外，其他3种方案的用户端时延都处

于较低水平，这可以很好地满足IoV中车辆节点计

算能力有限的要求。在边缘服务器端的时延如图

7所示，显然本文的计算时延远远低于文献[11]方案

和文献[12]方案，相比于文献[13]方案和文献[7]方

案分别提高了约86.42%, 45.57%，这主要是由于本

文避免了耗时的双线性映射运算，并通过使用切比

雪夫混沌映射避免了椭圆曲线中的点乘运算，从而

大大降低了计算时延。 

5.2  通信轮数及通信开销对比

WH,Wp,Wmul,WZq ,WID,WT,

WR,Wchev

Zq

|WH| = 256 bit |Wp| = 1 024 bit |Wmul| = 1 024 bit

|WZq | = 160 bit |WID| = 256 bit |WT| = 32 bit

|WR| = 128 bit |Wchev| = 480 bit

本节对本文协议的通信轮数及通信开销与上述

方案进行了对比。定义

分别表示哈希函数、双线性映射、椭圆曲

线点乘、数域 、用户ID、时间戳、随机数和切

比雪夫映射的输出位宽。根据文献[16]，本文设

,  ,  ,

,   ,   ,

,  。通过分析计算得

各方案的通信轮数及通信开销如表2所示，开销对

比如图8所示。由通信轮数可以看出文献[13]方案和

文献[7]方案仅需进行2轮通信就可以完成认证，然

而这两种方案均利用用户端与边缘服务器端同步的

时间戳防止重放攻击，当攻击者发动去同步攻击

时，文献[13]方案和文献[7]方案将无法利用时间戳

判断是否属于重放攻击，而文献[12]方案与本文方

案均采用2次验证的方式提高抵御重放攻击的能力。

在通信开销方面，本文与文献[7]方案接近，相比于

文献[11]方案、文献[12]方案、文献[13]方案分别提

表 1  认证时延对比(ms)

方案 用户端 边缘服务器端

文献[11] 5Th + Te + 4Tmul ≈ 0.418 8 4Th + 2Te + 4Tp + 2Tmul ≈ 5.497 6

文献[12] 7Th + 2Te + 2Tp + 4Tmul ≈ 3.116 2 5Th + 2Te + 4Tp + 3Tmul ≈ 5.557 0

文献[13] 5Th + Te + 4Tmul ≈ 0.418 8 5Th + Tp + 6Tmul ≈ 1.602 5

文献[7] 10Th + 30Tmul ≈ 1.622 0 5Th + 7Tmul ≈ 0.399 8

本文 2Th + 8Tchev ≈ 0.284 8 2Th + 6Tchev ≈ 0.217 6
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高了27.08%, 40.34%, 29.05%，显然本文具有更低

的通信量。 

6    结束语

本文提出一种高效的匿名安全分布式认证协

议。通过RSU之间的3次广播构建了边缘认证区并

利用TA完成了对区域合法性的检验，从而解决传

统IoV分布式系统中边缘RSU可信程度不高的问

题，利用切比雪夫混沌映射设计了本地车辆的分布

式匿名认证协议，并利用随机预言机模型对协议的

安全性进行了形式化的证明。最后的仿真结果说明

了本文所提方案在认证效率和通信成本上具有一定

的优势。
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