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摘   要：集合的安全多方计算(SMC)在联合数据分析、敏感数据安全查询、数据可信交换等场景有着广泛的应

用。该文基于有理数的几何编码，结合保密内积协议，首次提出了有理数域上两方多重集交集和并集的保密计算

协议。应用模拟范例证明了协议在半诚实模型下的安全性，分别通过理论分析和仿真测试验证了协议的高效性。

与现有协议相比，所设计协议无需给定包含所有集合元素的全集，可以保护集合势的隐私性，且在协议执行过程

主要使用乘法运算，达到了信息论安全。
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Secure Computation of Two-party Multisets with Rational Numbers
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Abstract: Secure Multiparty Computation (SMC) of sets has wide applications in joint data analysis, secure

search over sensitive data, data security exchange. Based on geometric coding of rational numbers and the

scalar product protocol, two secure computation protocols for computing the intersection and the union of two

multisets with private rational numbers are proposed for the first time. The simulation paradigm is used to

prove the privacy- preserving properties of proposed protocols in the semi-honest model, and the protocols’

efficiency is verified by theoretical analysis and programming test. Compared with existing protocols, the

proposed protocols do not need to specify a universal set, which can protect the privacy of set potential.

Moreover, the multiplication operation is mainly used in the implementation of the protocols, which achieves

the security of information theory.
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1    引言

安全多方计算(Secure Multiparty Computa-
tion, SMC)最早由Yao[1]提出，是指在互不信任的

分布式计算场景下，两方或更多参与者将保密数据

作为计算输入，协同进行保密计算，输出计算结

果，并保证任何一方都无法得到计算结果之外的其

他额外信息。安全多方计算对经济、文化、教育、

医疗、互联网等各行各业信息的判断和使用都产生

了广泛而深远的影响。

近年来，学者在保密信息比较[2,3]、保密几何

计算[4–6]、隐私入侵检测[7]、保密科学计算[8–12]等方

面取得了大量研究成果。整数集合的安全多方计算

是保密科学计算研究的重要问题之一，学者主要研

究了保密判定元素与集合的关系[9,10]、保密计算集

合的交集或交集的势[10,11]、 保密计算集合的并集[12,13]

或并集的势、保密判定集合包含关系[11,14]等问题。

文献[8]基于对称加密算法设计了元素与集合关系的

保密判定协议。文献[10]借助不经意多项式和同态

加密方案设计了元素与集合关系和两方集合交集的

保密计算协议。文献[11]结合秘密共享思想，应用

多项式性质和离散对数困难问题，用非加密方法设

计了计算两方集合交集的保密计算协议。文献[12,13]
结合多项式的性质，分别应用翻转罗朗级数和秘密

共享，以及全同态加密算法设计了两方集合并集的
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保密计算协议。文献[15]应用信息论的方法研究了

标准集和多重集的多种运算，但协议要求参与者之

间要有安全信道。文献[16]将多重集转化为矩阵，

并结合Paillier加密方案设计了两方多重集的交集和

并集保密计算协议。

然而许多实际问题如基因序列匹配、行业动向

分析、金融风险评估等都可抽象为有理数域上集合

的运算问题，因此设计安全高效的有理数域上集合

的保密计算协议也具有重要的意义[17–19]。文献[17]

基于连分数编码方式和全同态加密算法设计了有理

数加密方案。文献[18]提出了对有理数按位编码的

思想，结合Paillier加密算法和椭圆曲线同态加密算

法分别设计了判定两个或多个有理数相等的保密协

议。文献[19]将有理数编码为直线，应用Paillier加

密方案设计了有理数域上两方集合运算的保密计算

协议。

本文基于文献[19]中几何编码的转化思想，将

有理数域上集合的运算问题转化为整数向量内积计

算问题，借助保密内积协议分别设计了有理数域上

两方多重集的交集和并集的保密计算协议。协议适

用于有理数域，对集合元素的数值大小没有任何限

制，在执行过程中没有使用公钥加解密算法，达到

了信息论安全，而且无需给定包含所有集合元素的

全集，可以保护集合势的隐私性。 

2    预备知识
 

2.1  安全性定义

半诚实模型　安全多方计算中常用的模型有半

诚实模型和恶意模型两种。半诚实模型下的参与者

是诚实且好奇的，他们会严格履行协议内容，但会

收集和保留协议中的相关信息，并在完成协议后根

据所获得的信息推导其他参与者的私密信息。如果

所有参与者都是半诚实的，那么称这样的计算模型

为半诚实模型[20]。

P1, P2

x1, x2 π f(x1, x2) =

(f1(x1, x2), f2(x1, x2)) fi(x1, x2)

Pi(i = 1, 2) π

Pi

模拟范例[21]　设参与者 分别输入保密数

据 ， 并 利 用 协 议 保 密 计 算

  ，其中， 为参与者

得到的输出结果。在协议 的执行过程

中， 得到的信息序列记为

viewπ
i (x1, x2) = (xi, ri,m

1
i ,m

2
i , ...,m

t
i) (1)

ri Pi mj
i (j ∈

{1, 2, ..., t}) Pi j

其中， 表示 在协议中产生的随机数，

表示 收到的第 条信息。

S1 S2

定义1[20]　在参与者都是半诚实的情况下，如

果存在概率多项式时间函数 和 ，使得式(2)和

式(3)成立

{S1(x1, f1(x1, x2))}x1,x2

c≡{viewπ
1(x1, x2)}x1,x2

(2)

{S2(x2, f2(x1, x2))}x1,x2

c≡{viewπ
2(x1, x2)}x1,x2

(3)

π f
c≡则称协议 保密地计算了函数 ，其中， 表示计算

上不可区分。 

2.2  向量内积计算

n

n× 1

文献[22]提出了保密内积协议，为了提高协

议的执行效率，本文修改了文献[22]设计的协议，

针对 维向量的内积计算问题，新协议通过构造

阶矩阵进行保密计算，协议没有应用公钥加

解密算法且主要运算为乘法运算。协议具体设计如

算法1所示。 

2.3  三角形面积公式

p1(x1, y1) p2(x2, y2) p3(x3, y3)

S△p1p2p3

在平面直角坐标系中，假设三角形的3个顶点

,  和 按逆时针顺序排列，

则三角形面积 可表示为

S△p1p2p3
=
1

2
[y1(x3 − x2) + x1(y2 − y3)

+x2y3 − x3y2] (4)

S△p1p2p3 = 0 p1, p2, p3并且 当且仅当  3点共线。 

3    有理数域上两方多重集的保密计算
 

3.1  编码方式

k (x, y) k = y/x

k k

由于平面直角坐标系中经过坐标原点且斜率为

的直线上任意不为原点的一点 都满足 ，

因此有理数 可转化为经过坐标原点且斜率为 的

算法1　保密内积协议

X = (x1, x2, ..., xn)T

Y = (y1, y2, ..., yn)T
　输入：Alice和Bob分别输入私密向量 和

　　　　 。

X · Y =
∑n

i=1
xiyi　输出：Alice输出内积 。

n× 1 P　(1)Alice和Bob共同生成一个 阶的矩阵 。

　(2)Alice进行如下操作：

R = (r)　　(a)随机生成一个1维向量 。

n× 1 X′ X′ = PR　　(b)计算 阶矩阵 ： 。

X′′ = X′ +X X′′　　(c)计算 ，并将 发送给Bob。

Z′ Z′ = X′′ · Y =
∑n

i=1
x′′
i yi

　(3)Bob进行如下操作：

　　(a)计算内积 ： 。

Y ′
Y ′ = P TY　　(b)计算1阶矩阵 ： 。

Z′ Y ′　　(c)将 和 发送给Alice。

Z′′ Z′′ = R · Y ′ = r
∑n

i=1
piyi

　(4)Alice进行如下操作：

　　(a)计算减法因子 ： 。

Z Z = Z′ − Z′′ Z= X · Y　　(b)计算内积 ： 。最后输出内积 。
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(x, y)直线上任意不为原点的坐标点 ，下文中任意

选取的坐标点均不包括坐标原点。 

3.2  有理数域上元素与集合关系的判定

U = {u1, u2, ...,

un} v

v U uj ∈ U

(j ∈ {1, 2, ..., n}) v

设Alice拥有私密的有理数集合

，Bob拥有私密的有理数 ，两人保密判断有理

数 是否属于有理数集 ，即判断是否存在

与 相等。

uj ∈ U(j = 1, 2, ..., n) uj

uj

l(l ≥ n)

pi(xi, yi) (i = 1, 2, ..., l) v

v L0 q1(x01, y01) q2(x02, y02)

pi, q1, q2 △ piq1q2

Alice将 转化为斜率为 的

直线上的整数点(横坐标和纵坐标都为整数的点)，
并保证每个元素 都至少对应1个整数点以便隐藏

集合的势，不妨设共得到了 个不同的整数

点   。Bob将 转化为斜率为

的直线 上不同的整数点 , ，

则  3点构成的 面积为

S△piq1q2 =
1

2
|yi(x02 − x01) + xi(y01 − y02)

+x01y02 − x02y01| (5)

q1 q2 L0

x01y02 = x02y01

又因为 和 是在直线 上的任意两点，所以

，因此，式(5)可转化为

S△piq1q2 =
1

2
|yi(x02 − x01) + xi(y01 − y02)|

=
1

2
|ayi + bxi| (6)

v ∈ U U uj(j ∈ {1, 2, ..., n})
uj = v v ∈ U t ∈ {1, 2, ..., l}

S△ptq1q2 = 0 pi(i = 1, 2, ..., l) q1, q2

l

如果 ，那么集合 中存在

使得 ，即 当且仅当存在 使

得 ，从而 和 构成的

个三角形面积乘积为0。
v U v

U v U

S=
∏l

i=1
(ayi + bxi) = alcl + al−1bcl−1 + ...

+abl−1c1 + blc0 A C

为了保密判断 是否属于集合 ，且在 属于集

合 的情况下，不泄露 与集合 中的哪个元素相

等 ， 记

，定义向量  和 

A = (al, al−1b, ..., abl−1, bl),C = (cl, cl−1, ..., c1, c0)
(7)

a = x02 − x01, b = y01 − y02, cl−k =∑
i1,i2,...,ik∈{1,2,...,l}

(xi1xi2
...xik

∏
j ̸=i1,i2,...,ik

yj),0≤k≤l
其 中 ，

 。

因此

v ∈ U ⇔ S =

l∏
i=1

(ayi + bxi) = 0 ⇔ A ·C = 0 (8)

 

3.3  有理数域上两方多重集交集的保密计算 

3.3.1  问题描述

U V U V d

U ∩ V

假设Alice和Bob分别拥有私密有理数多重集

和 ，且多重集 和 中元素最大重数不超过 ，

双方希望保密计算 。

U={<u11, u21>,<u12, u22>, ..., <u1n, u2n>}
V = {< v11, v21 >,< v12, v22 >, ..., < v1m · v2m >}

u1i, v1j U, V

u2i, v2j u1i, v1j

0 < u2i ≤ d, 0 < v2j ≤ d i = 1, 2, ..., n, j = 1, 2, ...,m

记 ,

，

其中， 分别为有理数多重集 中的元素；

分 别 为 元 素 出 现 的 次 数 ， 满 足

,  。

U,

V U1 V1 U1 = {u11, u12, ..., u1n}
V1 = {v11, v12, ..., v1m}
U ∩ V

计算原理1　Alice和Bob分别根据私密多重集

构造标准集 和 ，其中， ,

，将保密计算多重集交集

的问题分成两步：

X1 = U1 ∩ V1 = {x11,

x12, ..., x1k}
(1)保密计算标准集交集

。

l l > max{n,m}
U1 u1i u1i

l

U1 C = (cl, cl−1, ..., c1, c0)T

v1j(j = 1, 2, ...,m)

v1j Aj = (aj
l,

aj
l−1bj , ..., ajbj

l−1, bj
l)T v1j ∈ U1 ⇔ Aj ·C = 0

X1 = U1 ∩ V1

Alice和Bob协商正整数 ，满足 。

Alice将 中元素 转化为斜率为 的直线上的任

意整数点，满足每个元素至少对应1个整数点，不

妨设共得到 个不同的整数点，并根据式(7)构造

对应的向量 。Bob在斜率

为 的直线上任意选择两个不同整

数点，根据式 ( 7 )构造 对应的向量

，则 ，

计算得到标准集交集 。

X1 x1i(i = 1, 2, ..., k)

x1i U, V pi qi U ∩ V

x1i x2i = min{pi, qi}

(2)计算 中元素 的重数，设

在 中的重数分别为 , ，则在交集 中

的重数为 。

X1 =

{x11, x12, ..., x1k} x1i(i = 1, 2, ..., k) U

V pi, qi d Si = (si1, si2, ..., sid)T

Ti = (ti1, ti2, ..., tid)T 0 < j ≤ pi sij = 1

pi < j ≤ d sij = 0 0 < j ≤ qi tij = 1

qi < j ≤ d tij = 0 x1i x2i = Si·
Ti =min{pi, qi}

Alice和Bob通过步骤(1)得到标准集交集

，两人根据 在

和 的重数 分别构造 维向量

和 。当 时， ；

当 时， ；当 时， ；

当 时 ， 。 则 的 重 数

。

X=U∩V ={<x11, x21>,<x12, x22>, ...,<x1k, x2k>}
通过上述计算得到有理数域上两方多重集交集

。

Si,Ti

Si · Ti

由于Alice和Bob双方都知道向量 是由0, 1

构成的，在交集元素重数的计算过程如果直接调用保

密内积协议计算内积 ，则Bob在交集中的元

素重数会被泄露。为了解决上述问题，提出下述命题：

n X Y n

X1,Y1 X2,Y2 X2 = X −X1

Y2 = Y − Y1 X · Y = X1 · Y1 +X1 · Y2+

X2 · Y1 +X2 · Y2

命题1　已知 维向量 和 ，随机生成 维向

量 ，计算向量 ，其中， ,

，则内积

。 

3.3.2  协议设计

详细设计内容见协议1。 

3.3.3  正确性分析

X1 X1 X2

对协议1的正确性，需要证明计算得到的标准

集交集 与 中元素的重数集合 均正确。
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U, V U1 V1

U1 ∩ V1

标准集交集计算的正确性意味着对Alice和Bob
根据任意输入的多重集 构造的标准集 和 ，

协议能正确地输出 。

j = 1, 2, ..., l第(1)步，对 ，Alice计算

C ′
j = P1Rj =

[
p11 p12 ... p1l+1

]T
[rj ]

=
[
rjp

1
1 rjp

1
2

... rjp
1
l+1

]T
(9)

C ′′
j = C +C ′

j

=
[
cl + rjp

1
1 cl−1 + rjp

1
2

... c0 + rjp
1
l+1

]T
(10)

第(2)步，Bob计算

Z ′
j = Aj ·C ′′

j =

l+1∑
i=1

a
(l+1)−i
j bi−1

j (c(l+1)−i + rjp
1
i )

(11)

A′
j =P T

1 Aj =
[
p11 p12 ... p1l+1

]
·
[
alj al−1

j bj ... blj
]T

=

[
l+1∑
i=1

p1i a
(l+1)−i
j bi−1

j

]
(12)

第(3)步，Alice计算

协议1 有理数域上两方多重集交集的保密计算

U = {< u11, u21 >,< u12, u22 >, ..., < u1n, u2n >} V = {< v11, v21 >,< v12, v22 >, ...,

< v1m · v2m >}
　输入：Alice和Bob分别输入有理数多重集 和

　　　　 。

U ∩ V　输出：交集 。

U1, V1 l (l + 1)× 1 P1 U1

l U1 C = (cl, cl−1, ..., c1, c0)T

v1j(j = 1, 2, ...,m) v1j Aj = (aj
l, aj

l−1bj , ..., ajbj l−1, bj
l)T

　准备：Alice和Bob根据计算原理1构造标准集 ，并协商正整数 ，合作生成 阶矩阵 。Alice将 中元素转化为对应直线上

　的整数点，保证每个元素至少对应1个整数点，设共得到 个整数点，根据式(7)构造标准集 对应的向量 。Bob

　将 转化为对应直线上的任意两个整数点，构造 对应的向量 。

j = 1, 2, ..., l　对 ，Alice和Bob执行如下步骤：

　(1)Alice进行如下操作：

Rj = (rj)　　(a)随机生成1维向量 。

(l + 1)× 1 C′
j C′

j = P1Rj　　(b)生成对应的 阶矩阵 ： 。

C′′
j = C′

j +C C′′
j

　　(c)计算 ，并将所有的 发送给Bob。

　(2)Bob进行如下操作：

j = 1, 2, ...,m Z′
j Z′

j = Aj ·C′′
j j = m+ 1,m+ 2, ..., l l + 1 Aj Z′

j = Aj ·C′′
j

　　(a)对 计算内积 ： ；对 随机生成 维向量 ，并计算内积 。

A′
j A′

j = P T
1 Aj　　(b)生成对应的1阶矩阵 ： 。

Z′
j A′

j
　　(c)将 和 发送给Alice。

　(3)Alice进行如下操作：

Z′′
j Z′′

j = Rj ·A′
j

　　(a)生成减法因子 ： 。

Zj Zj = Z′
j − Z′′

j = Aj ·C Zj = 0 ej = 1 ej = 0 E = (e1, e2, ..., el) E　　(b)计算内积 ： 。如果 ，令 ；否则 ，得到向量 ，将向量 发送给Bob。

E m v1j X1 X1 X1 = U1 ∩ V1 =

{x11, x12, ..., x1k}
　(4)Bob选取向量 中前 个分量中1所在位置对应的元素 构成集合 ，将集合 中的元素进行随机置换后输出集合

　 。

x1i(i = 1, 2, ..., k) U, V pi, qi d Si = (si1, si2, ..., sid)T Ti = (ti1, ti2, ..., tid)T

d S1
i ,T

1
i S2

i T 2
i S2

i = Si − S1
i T 2

i = Ti − T 1
i d× 1 P2

　(5)Alice和Bob按照计算原理1根据 在 中的重数 构造 维向量 和 ，

　两人分别随机生成 维向量 ，计算 和 ，其中， , ，并合作生成 阶矩阵 。

i = 1, 2, ..., k　对 ，Alice和Bob执行如下步骤：

　(6)Alice进行如下操作：

Rab
i = (ri

ab) a = 1, 2 b = 1, 2　　(a)生成4个1维向量 ， , 。

d× 1 S′ab
i = P2Rab

i
　　(b)对应计算 阶矩阵 。

S′′ab
i = S′ab

i + Sa
i S′′ab

i
　　(c)计算 ，并将所有的 发送给Bob。

　(7)Bob进行如下操作：

W ′ab
i = S′′ab

i · T b
i

　　(a)计算内积 。

T ′ab
i = P T

2 T b
i

　　(b)计算1阶矩阵 。

W ′ab
i T ′ab

i　　(c)将 和 发送给Alice。

　(8)Alice进行如下操作：

W ′′ab
i = T ′ab

i ·Rab
i

　　(a)计算 。

Wab
i = W ′ab−i W ′′ab

i = Sa
i · T b

i
　　(b)计算内积 。

x2i = Wi = W 11
i +W 12

i +W 21
i +W 22

i = Si · Ti X2 = {x21, x22, ..., x2k}　　(c)令 ，得到集合 。

X = U ∩ V = {< x11, x21 >,< x12, x22 >, ..., < x1k, x2k >}　(9)输出两方多重集交集 。
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Z ′′
j = Rj ·A′

j =

l+1∑
i=1

rjp
1
i a

(l+1)−i
j bi−1

j (13)

Zj =Z ′
j − Z ′′

j =

l+1∑
i=1

a
(l+1)−i
j bi−1

j (c(l+1)−i + rjp
1
i )

−
l+1∑
i=1

rjp
1
i a

(l+1)−i
j bi−1

j

=

l+1∑
i=1

a
(l+1)−i
j bi−1

j c(l+1)−i = aljcl + al−1
j bjcl−1

+ ...+ ajb
l−1
j c1 + bljc0

=Aj ·C (14)

j = 1, 2, ..., l Zj = Aj ·C
j ∈ {1, 2, ...,m} Zj = Aj ·C = 0

v1j ∈ U1 v1j ∈ U1 ∩ V1 E = (e1, e2, ..., el)

j ∈ {1, 2, ...,m} ej = 1 v1j ∈
U1 ∩ V1 v1j U1 V1

X1

因此，对 均有 。如果存

在 ， 使 得 ， 那 么

，所以 。故在

的分量中，如果 且 ，那么

 ，即所有满足条件的 构成了 和 的交

集 。

x1i(i = 1, 2, ..., k) U V pi, qi

d Si Ti

下面说明调用保密内积协议计算的标准集交集

中元素重数是正确的。Alice和Bob根据标准集交集

中元素 在集合 和 中的重数

构造 维向量 和 ，得到

Si =

1, 1, ..., 1︸ ︷︷ ︸
pi个1

, 0, ..., 0


T

,Ti =

1, 1, ..., 1︸ ︷︷ ︸
qi个1

, 0, ..., 0


T

(15)

0 < pi ≤ d 0 < qi ≤ d

S1
i ,T

1
i S2

i T 2
i S2

i = Si − S1
i T 2

i =

Ti − T 1
i Si · Ti x1i

x2i = Si · Ti = min{pi, qi}

其中， ,  。两人随机生成向量

，计算 和 ，其中， , 

， 由命题1计算得内积 ，元素 的重

数 。因此，协议1是正确的。 

3.3.4  安全性分析

l

U1 n l(l > n)

U1

E

m v1j

X1 X1

m

协议1的设计主要分为标准集交集的计算和交

集元素重数的计算两部分。在计算标准集交集的过

程中，Alice和Bob共同商议得到正整数 ，Alice在
集合 中 个元素对应的直线上随机选取 个

整数点，这样不仅保密了标准集 的势，而且不影

响协议输出正确结果。协议的(1)～(3)步严格遵循

保密内积协议，其安全性可由保密内积协议的安全

性来保证。最后，Bob收到Alice发送的向量 ，并

将其前 个分量中1所在位置对应的 构成集合

，将集合 中的元素随机置换后输出结果。由

于 是Bob的保密数据，输出的交集不会泄露Bob
集合的其他隐私数据包括标准集的势，所以标准集

交集的计算过程是安全的。

Si,Ti S1
i ,S

2
i T 1

i ,T
2
i

在交集元素重数计算的过程中，Alice和Bob根
据 构造新向量 和 。因为新向量的

Si = S1
i + S2

i Ti = T 1
i + T 2

i构造只需满足 和 ，且新

向量的各分量仅为参与者自己所知，所以执行协议

计算内积的过程中双方集合均没有隐私信息的泄

露。下面通过模拟范例的方法证明协议1在半诚实

模型下是安全的。

定理1　在半诚实模型下协议1是安全的。

S1 S2

证明　通过构造满足式(2)(或式(3))的模拟器

(或 )来证明定理的正确性。

S1 (U, f1(U, V ))假设模拟器 接受输入 ，按下述

方式运行：

S1 V ′ = {< v′11, v
′
21 >,

< v′12, v
′
22 >, ..., < v′1m′ , v′2m′ >} f1(U, V

′) =

f1(U, V ) V ′
1 = {v′11, v′12, ..., v′1m′}

j = 1, 2, ...,m′ V ′
1

Âj= (âlj ,â
l−1
j b̂j ,..., âj b̂

l−1
j ,̂blj)

T j = m′,m′ + 1, ..., l

l + 1 Âj

( 1 ) 任 意 选 择 集 合

， 满 足

，构造标准集 ，对

根据式(7)构造 中各元素对应的向量

，对

任意生成 维向量 。

S1 Ẑ ′
j = Â′

j ·C ′′
j Â′

j= P T
1 Âj(2) 计算内积 和矩阵 。

S1 Ẑ ′′
j = Rj · Â′

j Ẑj = Ẑ ′
j − Ẑ ′′

j =

Âj ·C Ẑj = 0 êj = 1 êj = 0

l Ê = (ê1,ê2,..., êl)

(3) 计算 和内积

。如果 ，令 ；否则 ，得到

维向量 。

S1 X1

T̂i T̂ 1
i ,T̂

2
i (i = 1, 2, ..., k)

(4) 构造交集 中各元素重数对应的向量

，并随机构造向量 。

S1 Ŵ ′ab
i = S′′ab

i · T̂ b
i T̂ ′ab

i =

P T
2 T̂ b

i a = 1, 2, b = 1, 2

(5) 计算内积 和矩阵

( )。
S1 Ŵ ′′ab

i = T̂ ′ab
i ·Rab

i Ŵ ab
i =

Ŵ ′ab
i − Ŵ ′′ab

i = Sa
i · T̂ b

i

( 6 ) 计算 和内积

。

viewπ
1 (U, V ) = (U,Z ′

j ,

A′
j , W

′ab
i , T ′ab

i , f1(U, V ))

在协议执行过程中，

。

S1 S1(U,

f1(U, V )) = (U,Ẑ ′
j ,Â

′
j ,Ŵ

′ab
i , T̂ ′ab

i , f1(U, V
′))

在模拟过程中产生的信息序列为：

。

Âj , T̂
′ab
i

Z ′
j

c≡ Ẑ ′
j A′

j

c≡ Â′
j

W ′ab
i

c≡ Ŵ ′ab
i T ′ab

i

c≡ T̂ ′ab
i j = 1, 2, ..., l,

i = 1, 2, ..., k, a = 1, 2, b = 1, 2

由于向量 构造的任意性，所以对Alice

来 讲 ， 在 计 算 过 程 中 ， 有 ,   ,

,   ， 其 中 ，

，因此

{S1(U, f1(U, V ))}u1i,v1j∈Q,u2i,v2j∈Z+

c≡
{viewπ

1 (U, V )}u1i,v1j∈Q,u2i,v2j∈Z+ (16)

i = 1, 2, ..., n, j = 1, 2, ...,m其中， 。

S2 (V, f2(U, V ))模拟器 接受输入 ，按下述方式

运行：

S2 U ′ = {< u′
11,u

′
21 >,< u′

12,

u′
22 >, ..., < u′

1n′ , u′
2n′ >} f2(U

′, V ) = f2(U, V )

U ′
1 = {u′

11, u
′
12, ..., u

′
1n′}

U ′
1 Ĉ = (ĉl ĉl−1

..., ĉ1 ĉ0)
T

(1) 任意选择集合

，满足 ，

构造标准集 ，并根据式(7)构

造 对应的向量 ,  ,  ,  。

S2 R̂j = (r̂j) Ĉ ′
j= PR̂j(2) 随机生成 ，并计算 和
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Ĉ ′′
j = Ĉ ′

j + Ĉ j = 1, 2, ..., l,  。

S2 Ẑ ′
j= Aj · Ĉ ′′

j(3) 计算 。

S2 Ẑ ′′
j= R̂j ·A′

j Ẑj = Ẑ ′
j − Ẑ ′′

j =

Aj · Ĉ Ẑj = 0 êj = 1 êj = 0

l Ê = (ê1,ê2, ...,êl)

(4) 计算 和内积

。如果 ，令 ；否则 ，得到

维向量 。

S2 X1

Ŝi Ŝ1
i ,Ŝ

2
i (i = 1, 2, ..., k)

(5) 构造交集 中各元素重数对应的向量

，并随机构造向量 。

S2 R̂ab
i = (r̂abi ) Ŝ′ab

i = P2R̂
ab
i

Ŝ′′ab
i = Ŝ′ab

i + Ŝa
i (a = 1, 2 b = 1, 2

(6) 生成向量 ，计算

和 ,  )。
S2 Ŵ ′ab

i = Ŝ′′ab
i · T b

i(7) 计算 。

S2 Ŵ ′′ab
i = T ′ab

i · R̂ab
i Ŵ ab

i = Ŵ ′ab
i −

Ŵ ′′ab
i = Sa

i · T̂ b
i

(8) 计算 和内积

。

viewπ
2 (U, V ) = (V,C ′′

j ,

E,S′′ab
i , f2(U, V ))

在协议执行过程中，

。

S2 S2(V,

f2(U, V )) = (V, Ĉ ′′
j ,Ê Ŝ′′ab

i , f2(U
′, V ))

在模拟过程中产生的信息序列为：

,  。

R̂j R̂ab
i

C ′′
j

c≡ Ĉ ′′
j E

c≡ Ê

S′′ab
i

c≡ Ŝ′′ab
i j = 1, 2, ..., l, i = 1, 2, ..., k, a =

1, 2, b = 1, 2

由于生成向量 ,   的任意性，所以对

Bob来讲，在计算过程中，有 ,   ,

，其中，

，因此

{S2(V, f2(U, V ))}u1i,v1j∈Q,u2i,v2j∈Z+

c≡
{viewπ

2 (U, V )}u1i,v1j∈Q,u2i,v2j∈Z+ (17)

i = 1, 2, ..., n, j = 1, 2, ...,m其中， 。 

3.4  有理数域上两方多重集并集的保密计算 

3.4.1  问题描述

U

V U V d

U ∪ V

Alice和Bob分别拥有有理数域上的多重集 和

，且多重集 和 中集合元素最大重数不超过 ，

双方希望保密计算 且不泄露集合的其他信息。

U, V U1 V1 U1={u11, u12, ..., u1n}
V1 = {v11, v12, ..., v1m} U ∪ V

计算原理2：Alice和Bob分别根据私密多重集

构造标准集 和 ，其中， ,
，将保密计算多重集并集

的问题分成两步：

Y1 = U1 ∪ V1 =

{y11, y12, ..., y1h}
(1)保 密 计 算 标 准 集 并 集

。

U1 ∪ V1 = U1 ∪ (V1\U1)

V1 U1 U1

Y1

因为 ，所以Alice和Bob

将标准集 中不属于 的元素构成的集合与 取并

集就可得到两集合的并集 。

Y1 y1i(i = 1, 2, ..., h)

y1i U, V pi, qi U ∪ V

y1i y2i = max{pi, qi}

(2)计算 中元素 的重数，设

在 中的重数分别为 ，则在并集 中

的重数为 。

Y1 =

{y11, y12, ..., y1h} y1i(i = 1, 2, ..., h) U

V pi, qi d Si = (si1, si2, ..., sid)T

Ti = (ti1, ti2, ..., tid)T 0 < j ≤ pi sij = 0

pi < j ≤ d sij = 1 0 < j ≤ qi tij = 0

qi < j ≤ d tij = 1 y1i y2i = d− Si·
Ti = max{pi, qi}

Alice和Bob通过步骤(1)得到标准集并集

，两人根据 在 和

中的重数 分别构造 维向量

和 。当 时， ；

当 时， ；当 时，  ；

当 时， 。则 的重数为

。

详细设计内容见协议2。 

3.4.2  正确性分析

Y1 Y1 Y2

对协议2的正确性，需要证明计算得到的标准

集并集 和 中元素的重数集合 均正确。

Zj(j = 1, 2, ..., l)

l E = (e1, e2, ..., el) j = 1, 2, ...,m

ej = 1 v1j ∈ U1 vj /∈ U1 ej = 0(j ∈
{1, 2, ...,m}) v1j V1\U1

r E r

E′ E′ m

v1j H H V1\U1 ⊆ H

Y1 = U1 ∪H = U1 ∪ V1 U1, V1

Y1

协议在第(3)步计算内积 ，得到

维向量 。对 ，如果

，那么 ，否则 ，则

所在位置对应的元素 构成了 。

Alice随机选取整数 ，随机将 中的 个1变为0，得

到向量 。Bob选取 中的前 个分量中0所在位

置对应的 构成集合 ， 满足 ，所以

，协议2计算得到的 的

并集 是正确的。

y1i y2i

y1i(i = 1, 2, ..., h) U, V pi qi

d Si Ti

下面说明调用保密内积协议计算的标准集并集

中 的重数 是正确的。Alice和Bob根据标准集

并集中元素 在集合 中的重数 , 

构造 维向量 和 ，得到

协议2 有理数域上两方多重集并集的保密计算

U ∪ V　协议2保持协议1中第(1)和第(2)步不变，对后续步骤做如下修改，输出有理数域上两方多重集并集 。

　(3)Alice进行如下操作：

Z′′
j Z′′

j = Rj ·A′
j　　(a)生成减法因子 ： 。

Zj Zj = Z′
j − Z′′

j = Aj ·C Zj = 0 ej = 1 ej = 0 l E = (e1, e2, ..., el)　　(b)计算内积 ： 。如果 ，令 ；否则 ，得到 维向量 。

r 0 ≤ r <
∑l

i=1
ei E r E′ E′　　(c)随机选取整数 ，满足 ，在 的分量中选取 个1变为0，得到新的向量 ，把 发送给Bob。

E′ m v1j H H　(4)Bob选取 中的前 个分量中0所在位置对应的 构成集合 ，将 中元素随机置换后发送给Alice。

Y1 = U1 ∪H = U1 ∪ V1 = {y11, y12, ..., y1h}　(5)Alice输出 。

y1i(i = 1, 2, ..., h) U, V pi, qi Si = (si1, si2, ..., sid)T Ti = (ti1, ti2, ..., tid)T

S1
i S2

i T 1
i T 2

i Si = S1
i + S2

i Ti = T 1
i + T 2

i Si · Ti=S1
i · T 1

i +S1
i · T 2

i +S2
i · T 1

i +S2
i · T 2

i

y1i y2i = d− Si · Ti = max{pi, qi}

　(6)Alice和Bob根据计算原理2 构造 在 中的重数 对应的向量 和 ，根

　据协议2的后续步骤构造 , 和 , ，满足 , ，计算内积 ，

　则 的重数 。

Y = U ∪ V = {< y11, y21 >,< y12, y22 >, ..., < y1h, y2h >}　(7)输出两方多重集并集 。
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Si =

0, 0, ..., 0︸ ︷︷ ︸
pi个1

, 1, 1, , ..., 1︸ ︷︷ ︸
d−pi个1


T

,

Ti =

0, 0, ..., 0︸ ︷︷ ︸
qi个0

, 1, , 1..., 1︸ ︷︷ ︸
d−qi个1


T

(18)

0 < pi ≤ d, 0 < qi ≤ d

S1
i ,T

1
i S2

i ,T
2
i S2

i = Si − S1
i T 2

i =

Ti − T 1
i Si · Ti = S1

i · T 1
i + S1

i · T 2
i +

S2
i · T 1

i + S2
i · T 2

i = min{d− pi, d− qi} y1i

y2i = d− Si · Ti = max{pi, qi}

其中， 。 两人随机生成向量

，再计算 ，其中， , 

，由命题1得内积

，所以元素

在多重集并集中的重数 。

因此，协议2是正确的。 

3.4.3  安全性分析

Zj(j = 1, 2, ..., l) l

E = (e1, e2, ..., el) r E

r E′ E′

E

E′ m

v1j H

H

Y1 = U1 ∪ V1

由于协议2的设计是对协议1部分步骤进行了修

改，下面讨论修改后的步骤的安全性。协议第(3)
步Al ice计算内积 ，得到 维向量

，并选取随机整数 ，将向量 中

的 个1变为0，得到新的向量 ，把 发送给

Bob。在这个过程中，Alice通过改变 的分量隐藏

了自己的集合元素且不影响最终结果的输出，Bob
也无法获得Alice私密集合的信息。在第(4)步Bob
选取向量 中的前 个分量中0所在位置对应的

构成集合 ，将集合元素随机置换后发送给Alice,
Alice无法从集合 中得到Bob集合的私密信息包括

集合的势。第(5)步Alice输出标准集并集 ，

然后两人调用保密内积协议计算并集元素重数，其

安全性可由保密内积协议的安全性保证。在整个协

议过程中，双方集合的私密信息都没有任何泄露，

因此协议是安全的。

定理2　在半诚实模型下协议2是安全的。

定理2的证明过程与定理1类似，在此省略具体

证明过程。 

4    性能分析

下面对本文中协议的计算复杂性和通信复杂性

进行分析。本文协议设计均基于保密内积协议，适

用于有理数多重集，没有使用任何公钥加解密算法，

以乘法运算次数计算协议的计算复杂性；文献[16]
结合Paillier加密算法设计保密计算协议，适用于整

数多重集，需要给定包含所有集合元素的全集，以

模指数运算次数计算协议的计算复杂性，其他花费

忽略不计，并以协议执行过程中参与者通信的次数

来计算通信复杂性。将本文所设计协议与文献[16]
中协议的效率和适用性进行比较，结果如表1所示。

Mp

M s

t

l

l > max{n,m} n,m

d ≥ max
1≤i≤n,1≤j≤m

{u2i, v2j} u2i, v2j u1i, v1j

k h

其中， 为Paillier加密方案中的模指数运

算， 为乘法运算；文献[16]协议中的 为给定包含

两方多重集元素的全集的势， 大于等于两方多重

集元素的最大重数。本文协议中的 为Alice和Bob

共同协商的整数，满足 ， 为Alice

和Bob所拥有的集合(标准集)的势； 

,  分别为多重集元素 的重数；

为多重集标准集的交集的势， 为多重集标准集

的并集的势。

本文协议主要使用了乘法运算，由表1可知，

协议具有2次计算复杂性。与文献[16]相比，本文协

议可以解决有理数域上多重集的计算问题，适用范

围更广。

下面对本文协议进行实验测试，实验环境：

Windows11家庭中文版，AMD Ryzen 7 5800H
with Radeon Graphics @3.20 GHz，安装内存

16.0 GB, 64 位操作系统，采用python3.10.4编程

语言。

U = {< 12/5, 5 >,< 3/7, 2 >,< 1/3, 7 >,

< 29/17, 1 >, < 68/21, 2 >, < 16, 4 >, < 19/3, 3 >

< 76/15, 6 > < 8/3, 5 >,< 5/2, 6 >} V ={<3/7, 5>

< 1/3, 4 >,< 12/5, 3 >,< 9, 6 >,< 61/59, 8 > < 29/

17, 7 >,< 56/13, 4 > < 15/2, 4 >,< 12/7, 2 >,< 32/

7, 7 >}

以集合

  ,
,  和 ,

,  
,  

为例对本文协议1,2进行仿真实验，求取

100次实验结果平均值，结果如表2所示。

数据预处理是协议的准备工作中Alice和Bob根
据各自的私密有理数多重集的标准集得到对应向量

的过程。

由表2可知，本文协议1,2计算效率较高。

为了测试本文协议1,2的执行效率与多重集元

素重数的关系，固定多重集的标准集不变，改变元

素最大重数，时间为交互计算耗时，对协议进行实

际计算，分别求取100次实验结果平均值，实验结

果如图1。

表 1  协议的效率分析和适用性范围比较

协议 计算功能 计算复杂性 通信复杂性 适用范围

文献[16]协议1
两方多重集交集

s(t+ 1)Mp 3 整数

本文协议1 [l(3l + 4) + 4k(3d+ 1)]M 7 有理数

文献[16]协议2
两方多重集并集

s(t+ 1)Mp 3 整数

本文协议2 [l(3l + 4) + 4h(3d+ 1)]M 8 有理数
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由图1可知，当集合元素固定时，协议1,2的交

互计算耗时随多重集中元素最大重数的增长而线性

增长。

综合上述分析，与文献[16]相比，本文具有以

下优点：

第一，本文提出的多重集的保密计算协议适用

于有理数集合，无需给定包含所有集合元素的全

集，可以同时保证集合元素和集合势的隐私性。

第二，本文协议计算效率较高，优势明显。本

文协议在执行过程中主要使用了乘法运算，当有理

数多重集退化为整数多重集时，本文协议所需的乘

法运算时间远小于文献[16]的模指数运算时间。

第三，固定集合元素不变时，本文协议的交互

计算耗时虽受元素最大重数变化的影响，但其线性

增长速度小于文献[16]中的协议。 

5    结论

本文通过有理数的几何编码，将有理数域上的

集合运算转化为了计算整数向量内积问题，并结合

保密内积协议首次设计了有理数域上两方多重集交

集和并集的保密计算协议。所设计协议在执行过程

主要使用乘法运算，达到了信息论安全，而且无需

给定包含所有集合元素的全集，保证了参与者集合

元素和集合势的隐私性。在半诚实模型下，应用模

拟范例证明了所有协议的安全性，理论分析和仿真

实验结果均表明本文协议是高效的。
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