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摘   要：针对相控阵列辅助的无线通信系统中发射波束只依赖角度特性而导致的安全隐患问题，以及传统的迭代

算法所带来的高计算复杂度问题，该文提出由深度学习(DL)和随机频率分集阵列(RFDA)辅助带有3维安全区域

的安全传输方案。首先，推导在3维空间中带有安全区域的期望用户实现安全通信的传输条件。在此基础上，构

建系统安全速率下界最大化问题。随后，提出基于深度学习的神经网络方案来设计最优的波束成形矢量和人工噪

声(AN)矢量来降低计算复杂度。仿真结果表明：即便是在窃听者位于安全区域边缘的最差情况下，所提方案仍能

够在实现3维安全传输，能够保证安全区域内接收到的信息不被窃听。
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Abstract: To solve the potential security issue caused by the fact that the transmitted beam in the phased

array-assisted wireless communication systems only depend on angle characteristics and high computational

complexity caused by the traditional iteration algorithms. A secure transmission scheme with 3D secure region

assisted by Random Frequency Diverse Array (RFDA) and Deep Learning (DL) is proposed in this paper.

Firstly, the requirements for the secure communication with the desired user within 3D secure zone are derived.

Based on it, an optimization problem is formulated to maximize the lower bound of the secure rate of the

considered system. Then, an optimization scheme based on deep learning is proposed to design the beamforming

vector and Artificial Noise (AN) vector, so as to reduce the computational complexity. Simulation results show

that even when the eavesdropper is located at the edge of the desired user’s secure region, the proposed scheme

can achieve the 3D secure transmission, and ensure the received confidential information in secure region.
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1    引言

随着第5代移动通信系统的发展与推广，大量

智能终端设备被推广应用，移动数据流量将成倍增

长。在此背景下，通信网络的拓扑结构将变得更加

复杂，其中通信网络的无线链路层又有很高的开放

性，这给无线信息的安全传输带来了严峻的挑战[1,2]。

物理层安全技术作为传统加密技术的扩展与延伸，

被广泛地认为是利用无线信道特性实现信息安全传

输的一种关键性方法。

近年来，以多天线为基础的物理层安全技术受

到了越来越多的关注，特别是将方向调制(Direc-
tional Modulation, DM)与多天线技术结合以增强

无线通信系统的安全性能。DM技术是一种在支持

多天线的物理层安全技术上推出的方法，DM技术

能够保持期望方向信号的星座图，同时扭曲非期望

方向信号的星座图，有效地保证了信息的安全传

输[3,4]。文献[5]考虑方向角存在误差的场景，提出

了具有稳健性的DM设计方案。因DM技术在保证

信息安全传输方面上具有独特的优势，文献[6]提出

将DM与智能反射面(Intelligent Reflecting Surface,
IRS)相结合以实现系统安全速率最大化。在现有的

工作中，大多数是利用相控阵列(Phased Array, PA)
实现DM传输，并且假设期望用户与窃听者处于不

同的方向角。考虑到PA具有的仅与角度有关联而

存在的安全隐患问题，频率分集阵列(Frequency
Diverse Array, FDA)的概念被提出并且有学者对

RFDA的波束图进行了数学上的分析[7]。基于此，

文献[8]提出将随机频率分集阵列(Random Fre-
quency Diverse Array, RFDA)与人工噪声(Artifi-
cial Noise, AN)辅助的DM相结合，保证信号的

能量主峰只出现在期望方向和期望距离处，实现

无线通信系统在角度和距离上的2维安全传输。文

献[9]提出精准安全传输的概念，通过随机子载波

选择技术、DM技术以及相位对齐技术使发射波束

具有方向角-距离的特性，使私密信息能够安全、

准确地传输给期望用户。文献[10]考虑合法用户比

窃听者离发射机更远的无线通信场景，分析收发机

的相对位置对RFDA辅助的DM系统的无线安全性

能影响。

在多天线通信系统中，通过波束成形技术将信

号能量集中到指定的期望方向，用于补偿因传播损

耗而导致的性能下降问题。波束成形技术被认为是

设计多天线无线通信系统最重要的技术之一，因为

它能够实现更高的传输速率和频谱效率[11]。然而，

庞大的天线阵元数量会导致较高的计算复杂度，也

无法满足通信的实时性要求。基于数据的深度学习

(Deep Learning, DL)通过学习输入和输出之间的

关系在实时处理最佳波束成形问题上具有巨大的潜

力[12]。文献[13]提出使用深度神经网络模型来解决

毫米波大规模多输入多输出(Multiple-Input Mul-
tiple-Output, MIMO)系统中的混合预编码问题，

验证了基于深度神经网络的方法不仅能够降低系统

的误码率而且还提高了频谱效率。文献[14]提出一

种基于监督深度学习的自动编解码方案来实现大规

模MIMO通信系统的物理层安全，使用二进制的信

道状态信息(Channel State Information, CSI)作为

反馈对神经网络模型进行优化训练。不同于文献[14]，
文献[15]还考虑了CSI的恢复问题，提出基于DL的
一种新颖的CSI感知和恢复机制网络，证明所提出

的CSI网络能够保持有效的波束成形增益，保证信

息的安全传输。

受此启发，本文提出借助DL设计私密信息的

波束成形矢量与AN矢量来实现基于RDFA的具有

安全区域的无线DM传输方案。通过分析推导带有

安全区域的期望用户在3维空间中实现安全传输的

条件，构建系统安全速率下界最大化问题，提出基

于DL的多层感知机网络设计最优波束成形矢量和AN。 

2    安全传输条件与优化问题建模
 

2.1  系统模型

N ×M

N x M y

在实际应用场景中，窃听者不可能无限制地接

近期望用户，期望用户具有一定的安全传输区域。

基于上述实际情况，给出了具有安全区域的通信系

统模型。如图1所示，发射端(Alice)向期望用户

(Bob)发送私密信息，而潜在的窃听者(Eve)想要拦

截私密信息并且随机分布在期望用户Bob周围。假

设Alice配备了具有 根天线的均匀平面阵列，

表示沿 轴的天线阵元个数， 表示沿 轴的天线

阵元个数，期望用户和窃听者都配备了单根天线。

除此之外，假设Bob的安全区域中不存在窃听者，

并且发射端位于3维坐标系的原点。

 

 
图 1 基于RFDA实现方向调制的通信系统框图
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(n,m)根据RFDA的特性，其第 个天线阵元上

分配的频率为

fn,m =fc +∆fx,n +∆fy,m, n = 0, 1, ..., N − 1,

m = 0, 1, ...,M − 1 (1)

fc ∆fx,n

∆fy,m x n y m

∆fx,n ∈ [∆fx,min,

∆fx,max] ∆fy,m ∈ [∆fy,min,∆fy,max]

其中， 为天线阵元的中心载波频率， 和

分别是沿着 轴上第 个、 轴上第 个天线阵

元的频率增量，服从均匀分布，即

和 。

(n,m)RFDA的第 个天线阵元与3维空间中的期

望用户的距离可表示为

Rn,m =R+

(
N − 1

2
− n

)
dx sin θ cosφ

+

(
M − 1

2
−m

)
dy sin θ sinφ (2)

dx dy x y

θ φ R

其中， 和 分别是沿着 轴方向和 轴方向的天线

阵元之间的距离， , 和 分别是参考天线阵元与

期望用户之间的水平角、俯仰角和距离。

∑N−1

n=0
∆fx,n +

∑M−1

m=0
∆fy,m ≪

fc

dx = dy = λ/2

(n,m)

在实际的通信系统中频率增量和中心载波频率之

间需要遵从关系式

，且天线阵列相邻阵元之间的距离接近波长长度

( )，数值相对前两项非常小，因此相

位差的第3项可以被忽略。RFDA的第 个天线

阵元与参考相位点之间形成的相位差可以简化为

ψn,m =
2π
c
fn,mRn,m − 2π

c
fcR

≈2π
c

[
fc

((
M − 1

2
−m

)
dy sin θ sinφ

+

(
N − 1

2
− n

)
dx sin θ cosφ

)
+ ((∆fy,m +∆fx,n)R)

]
(3)

(θ, φ,R)

通过上述分析，RFDA在3维空间中的某一点

的归一化导向向量可以表示为

h(θ, φ,R) =
1√
NM

[
e−jψ0,0 , ..., e−jψ0,N ,

e−jψ1,0 , ..., e−jψM,N
]T

(4)

(·)T其中， 表示对向量进行转置操作。

(θb, φb, Rb)

(θe, φe, Re)

在考虑的系统中，假设Bob的位置为 ，

Eve的位置为 。根据DM技术的原理，为

了保证Bob的安全通信，在发射端采用带有AN的
波束成形技术来保证期望用户接收到原始发射信

号，扭曲窃听者接收到的信号，则发射端发送的信

号表示为

x =
√
αPtfs+

√
(1− α)Ptw (5)

Pt α其中， 为发射端的发射功率， 为私密信号与人

s

E[|s|2] = 1 f

w f

工噪声之间的功率分配因子， 表示需传输的信息

且平均功率满足 ， 为发射端的波束成形

矢量， 为人工噪声矢量。 表示为

f = h(θb, φb, Rb) (6)

因而，Bob处接收到的信号可以表示为

y(θb, φb, Rb) =hH(θb, φb, Rb)x+ nb

=
√
αPth

H(θb, φb, Rb)fs+ nb (7)

(·)H nb

nb ∼ CN (0, σ2
b)

其中， 为对向量进行共轭转置操作， 为Bob所

在信道的加性高斯白噪声，分布服从 。

类似地，Eve处的接收信号可以表示为

y(θe, φb, Re) =hH(θe, φe, Re)x+ ne

=
√
αPth

H(θe, φe, Re)fs

+
√
(1− α)Pth

H(θe, φe, Re)w + ne

(8)

ne

ne ∼ CN (0, σ2
e )

其中， 分别为Eve所在信道的加性高斯白噪声，

分布服从 。

γb = αPt/σ
2
b

γe =

αPt
∣∣hH(θe, φe, Re)f

∣∣2
(1− α)Pt|hH(θe, φe, Re)w|2 + σ2

e

由式(7)可知Bob处的信噪比为 ，

依 据 式 ( 8 ) E v e 处 的 信 干 噪 比 为

。
 

2.2  安全传输条件

N ×M

(n,m) fn,m = fc +∆fx,n+

∆fy,m fn,m

在系统中，天线个数设置为 ，RFDA的
第 个阵元的频率表示为

。 采取不同的分布会导致天线阵列具有

不同的频率分布，则RFDA各阵元采用的频率增益

表示为

∆fx,y = [∆fx,0,∆fx,1, ...,∆fx,N ,∆fy,0,

∆fy,1, ...,∆fy,M ]
T (9)

Fxy = ∆fT
x,y∆fx,y进一步定义变量 。

∆θ ∆φ

∆R D = [θb −∆θ,

θb+∆θ] ∩ [φb−∆φ,φb+∆φ] ∩ [Rb −∆R,Rb +∆R]

这里定义Bob的安全区域在水平角度、俯仰角

度和距离上都具有偏移量，分别设置为 ,  和

，即 B o b的安全区域表示为

。

考虑Eve位于安全区域边界时的极限情况，则此时

与Bob的信道相关系数的最大值可以表示为

η=max
{∣∣hH(θb±∆θ, φb±∆φ,Rb±∆R)h(θb, Rb)

∣∣2}
(10)

类似地，窃听用户Eve与期望用户Bob之间的

相关系数为

∣∣hH(θe, φe, Re)h(θb, φb, Rb)
∣∣2 =

∣∣∣∣∣ 1

NM

M−1∑
m=0

N−1∑
n=0

ejxn,m

∣∣∣∣∣
2

(11)
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其中

xn,m =

(
M − 1

2
−m

)
q +

(
N − 1

2
− n

)
t

+ (∆fy,m +∆fx,n)u (12)

q =
2π
c
fcdy(sin θe sinφe − sin θb sinφb) (13)

t =
2π
c
fcdx(sin θe cosφe − sin θb cosφb) (14)

u =
2π
c
(Re −Rb) (15)

∣∣hH(θe, φe, Re)h(θb, φb, Rb)
∣∣2 ≤

η

为了确保3维空间中带有安全区域的期望用户

实现安全传输，应满足

即有式(16)成立∣∣∣∣∣
M−1∑
m=0

N−1∑
n=0

ejxn,m

∣∣∣∣∣
2

≤ η(NM)2 (16)

式(16)中不等式左边部分利用欧拉公式展开，具

体为∣∣∣∣∣
M−1∑
m=0

N−1∑
n=0

ejxn,m

∣∣∣∣∣
2

=

(
M−1∑
m=0

N−1∑
n=0

ejxn,m

)

+

(
M−1∑
l=0

N−1∑
i=0

ejxl,i

)H

=

M−1∑
m=0

N−1∑
n=0

M−1∑
l=0

N−1∑
i=0

cos(xn,m − xl,i)

(17)

对于式(17)，利用泰勒展开将余弦函数近似为

cos(xn,m − xl,i) ≈ 1− 1

2
(xn,m − xl,i)

2 (18)

根据式(19)和式(20)，将式(18)重写为

M−1∑
m=0

N−1∑
n=0

M−1∑
l=0

N−1∑
s=0

(xn,m − xs.l)
2
= C1q

2 + C2t
2

+ b1(f)u
2 + 2C3qt+ 2b2(f)qu+ 2b3(f)tu

≤ 2(NM)2(1− η) (19)

其中

C1 =

M−1∑
m=0

N−1∑
n=0

M−1∑
l=0

N−1∑
i=0

(l −m)
2
=
N2M2(M2 − 1)

6

(20)

C2 =

M−1∑
m=0

N−1∑
n=0

M−1∑
l=0

N−1∑
i=0

(i− n)
2
=
N2M2(N2 − 1)

6

(21)

C3 =

M−1∑
m=0

N−1∑
n=0

M−1∑
l=0

N−1∑
i=0

(n− i) (m− l) =0 (22)

b1(f) =

M−1∑
m=0

N−1∑
n=0

M−1∑
l=0

N−1∑
i=0

(∆fn,m −∆fi,l)
2 (23)

b2(f) =

M−1∑
m=0

N−1∑
n=0

M−1∑
l=0

N−1∑
i=0

(l −m) (∆fn,m −∆fi,l)

(24)

b3(f) =

M−1∑
m=0

N−1∑
n=0

M−1∑
l=0

N−1∑
i=0

(i− n) (∆fn,m −∆fi,l)

(25)

基于文献[7]中RFDA波束图数学模型分析基

础，可知

b1(f) = 2N ×M × Fxy (26)

b2(f) = b3(f) = 0 (27)

将式(21)进行整理可以得到近似于椭球的函数形式，

具体表达式为

C1(2πfcdy)2

2(NM)
2
(1− η)c2

(sin θe sinφe − sin θb sinφb)
2

+
C2(2πfcdx)2

2(NM)
2
(1− η)c2

(sin θe cosφe sin θb cosφb)
2

+
b1(f)(2π)2

2(NM)
2
(1− η)c2

(Re −Rb)
2 = 1 (28)

为了便于分析，将式(28)重写为

(sin θe sinφe − sin θb sinφb)
2(√

2(1− η)NMc√
C12πfcdy

)2

+
(sin θe cosφe − sin θb cosφb)

2(√
2(1− η)NMc√
C22πfcdx

)2

+
(Re −Rb)

2(√
2(1− η)NMc√

b1(f)2π

)2 = 1 (29)

基于上述分析，若带有安全区域的期望用户实

现安全通信，则应当保证处于安全区域外的窃听用

户满足

|sin θe sinφe − sin θb sinφb| ≥
√

2(1− η)NMc√
C12πfcdy

(30)

|sin θe cosφe − sin θb cosφb| ≥
√

2(1− η)NMc√
C22πfcdx

(31)

|Re −Rb| ≥
√
2(1− η)NMc√

b1(f)2π
(32)

将式(32)—式(34)整合，可推导得到3维空间中实现

安全传输的条件为
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Mmin =

√
12(1− η)c2

(2πfcdy∆q)2
+ 1 (33)

Nmin =

√
12(1− η)c2

(2πfcdy∆t)2
+ 1 (34)

Fxymin =
(1− η)c2NminMmin

4π2∆r2 (35)

∆q = |sin θe sinφe − sin θb sinφb| ∆t = |sin θe
cosφe − sin θb cosφb| ∆r = |Re −Rb|
其中， , 

,  。 

2.3  安全性能分析与优化问题构建

根据Bob的信噪比，可以得到Bob的安全速率

表示为

Rb = log2(1 + γb) = log2

(
1 +

αPt

σ2
b

)
(36)

相似地，窃听用户的安全速率为

Re =log2(1 + γe)

=log2

(
1 +

αPt
∣∣hH(θe, φe, Re)f

∣∣2
(1− α)Pt|hH(θe, φe, Re)w|2 + σ2

e

)

≤log2

(
1 +

αPtη
(1− α)Ptµ(1− η) + σ2

e

)
(37)

∣∣hH(θe, φe, Re)

h(θb, φb, Rb)|2 ≤ η
上述不等式部分根据安全传输条件

转化得到，其中

µ =
1

Tr
{
[I − h(θb, φb, Rb)hH(θb, φb, Rb)]

2
} (38)

Tr{·}运算符 表示对矩阵求迹。

根据Bob的安全速率和Eve的安全速率，可以

得到通信系统的可实现的安全速率为

R = Rb −Re

≥ log2

(
1 + αPt/σ

2
b

1 + αPtη/((1− α)Ptµ(1− η) + σ2
e )

)
= RL

(39)

RL其中， 为通信系统实现安全传输时的安全速率

的下界。

Rs RL ≥ Rs η
为了实现通信的安全传输，对于给定的可达安

全速率 应当保证 ，对于安全传输约束 有

η ≤ (1− α)Ptµ+ σ2
e

(1− α)Ptµ+ αPt2Rsσ2
b/(σ

2
b + αPt − σ2

b2
Rs)
(40)

综上，最大化系统安全速率下界的优化问题建

模为

max
f,w

RL,

s.t. |[f ]n|
2
= 1, n = 1, 2, ..., N, Pt ≤ Pmax (41)

|[f ]n|2 = 1

Pmax

其中， 表示发射端的波束成形矢量的常

模约束， 为发射端的最大发射功率。 

3    DL解决安全速率下界最大化优化问题

f

近年来，深度学习因具有超强的识别和表示能

力被认为是处理复杂的非凸问题和高计算问题的绝

佳工具。在此基础上，本文提出一种基于神经网络

的设计方案实现 DM 传输，并获得波束成形向量

与AN矢量来解决优化问题。如图2 所示，所提出

方案中的 DL 神经网络结构基于多层感知器架构，

由1个输入层、3个隐藏层、1个输出层和1个自定义

层组成。

针对图2所提出的神经网络，具有下述特殊设置：

(1)输入层：训练神经网络的完美信道状态信

 

 
图 2 神经网络结构及训练方式
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h

ĥ

η

息 依据式(4)生成，对俯仰角、水平角以及距离引

入误差生成非完美的信道状态信息 用于提取信道

特征，为了解决神经网络不能处理复数数据的问

题，将信道状态信息的实部和虚部拆分成两个独立

的数据。此外，将安全传输条件 输入神经网络用

于计算损失函数。

f w

f w 2(N ×M)

2(N ×M)× 1

f

w

f w

fbase = ejθ =

cos(θ) + j sin(θ) θ

f w

||fbase||2 = ||f ||2 + ||w||2 = 1
√
Pmax f w

(2)自定义层：该层位于输出层的尾端同时输

出波束形成矢量 和人工噪声矢量 ，这也说明了

和 的优化总共需要 个复值。因此，自

定义层的输出数据维度为 。为了确保

波束形成矢量 是复数值并满足常模约束，且在输

出人工噪声矢量 的同时能够保证满足发射功率的

约束，在自定义层中将输入数据进行数学操作，从

而使得输出的波束形成矢量 和人工噪声矢量 能

够被归一化处理，其输出形式可以写为

， 表示输出层的实值，表示波束

成形向量 和人工噪声矢量 的相位。基于上述数

据处理过程，可知 。因

此，在将 乘以 和 中的所有元素后，将始

终满足最大化安全速率下界优化问题中的发射功率

约束。

Loss = −
∑Q

q=1
RLq

/
Q Q

RL

(3)损失函数：与传统监督学习不同，在所提

出的神经网络中对损失函数的设计与文献[12]中的

无监督学习设计类似，在训练神经网络的过程中不

需要标签，所提出的神经网络是采用了与优化问题

中的目标函数直接相关的新损失函数，具体可以表

示为 ，其中 表示训练样本

的总数，值得注意的是，损失函数中的安全速率下

界 的计算是根据完美的信道状态信息计算得出

的。根据神经网络的特点可知损失函数的减少对应

于平均安全速率下界负值的降低。

综合上述分析，为了展示神经网络的详细结

构，考虑发射天线总数目为64的前提下，所提出的

用于求解最大化安全速率下界问题的波束神经网络

的具体结构如表1所示。

值得注意的是，当发射端天线数量发生改变

时，神经网络的输入层参数以及输出层参数应当相

应发生改变。所提出的具有鲁棒特性的波束设计方

案的训练过程总结在算法1中。

(2NI − 1)No

NI No

N ×M = 64

下面通过浮点数计算数量以进一步分析对比优

化算法的复杂度，针对神经网络优化方案，只需计

算线上阶段的浮点数操作，即为 ，其中

是输入的维度， 表示输出的维度。例如，

，所提出的神经网络的浮点运算数量

约为180 000。对于传统方案，由于每个元素的矩阵

求逆和频率分配等操作，复数乘法次数的计算复杂

N ×M = 64度为O(N3)。例如， ，复数乘法次数约为

260 000次。可以看出，与传统方案相比基于神经网

络的设计方案具有更低的计算复杂度。 

4    仿真结果

fc =

3 GHz ∆fy,min = ∆fx,min =

−10 MHz ∆fy,max = ∆fx,max = 10 MHz

(45◦, 30◦, 100 m)

∆θ = 5◦ ∆φ = 5◦ ∆R = 10 m

本文通过数值仿真来展示所提传输方案的安全

性能，系统的主要参数设置如下：中心载波频率

，频率增益的分布情况为

,   ，期望用

户Bob的位置为 ，期望用户的安全区

域的偏移量设置为 ,  ,  。

图3绘制了不同发射天线数目和发射功率下私

密信息与人工噪声的功率分配因子对系统安全速率

的影响。首先，从图3可以明显地观察到，当发射

端天线数量较少时，系统的安全速率随着功率分配

因子的增大先提升后降低，这表明发射数目较少时

需要借助最优功率分配比下的人工噪声来最大化系

统的安全性能。此外，从图3还观察到，在相同发

射天线数目的前提下，发射功率的增加也会提高系

统的安全性能，这是因为增加发射功率可以提高发

射波束的能量。其次，当发射天线数目较大时，从

表 1  所提神经网络模型参数

层名 输出维度 激活函数

输入层 64× 2 无

批量标准化层 64× 2 无

扁平层 128× 1 无

批量标准化层 128× 1 无

隐藏层1 256× 1 ReLU

批量标准化层 256× 1 无

隐藏层2 128× 1 ReLU

输出层 128× 1 无

自定层 128× 1 无

算法1　求解优化问题式(41)的鲁棒算法

h ĥ

η
　输入：完美无线信道系数 、非完美的信道状态信息 以及安全

　　　　传输条件 ；

　输出：输出训练完成的神经网络；

　(1) 初始化神经网络；

i ≤ T　(2) While   do

　(3) 　　While 训练数据全部进入神经网络 do

K　(4) 　　　　从训练数据从采样 个数据；

　(5) 　　　　计算自定义损失函数并更新神经网络参数；

　(6) 　　End While

i = i+ 1　(7) 　　更新训练次数 ；

　(8) End While
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图3可以观察到系统的安全速率随着功率分配因子

的增大而增加，这表明足够大数量的发射天线已经

能够发射更窄的波束，不需要人工噪声的辅助便能

实现系统的安全传输。

α = 1

图4显示了在不同发射功率下系统期望的安全

速率与最小的发射天线数量之间的关系。值得注意

的是，当功率分配因子 时，表示系统将发射

功率全部分配给了私密信息的波束，这就意味着通

信系统没有人工噪声的辅助。从图4可以观察到，

无论是否有人工噪声的辅助，系统的期望安全速率

的提升必然会导致发射端发射天线数量的增加。除

此之外，还可以观察得到，无论是否有人工噪声的

辅助，增加发射功率可以通过增强发射波束的能量

来帮助减弱增加发射端发射天数的压力，并且增加

发射功率对有人工辅助的系统安全性能的影响要大

于没有人工噪声辅助的系统的安全性能的影响。

Fxy

Fxy

Fxy

Fxy

Fxy

图5绘制了不同 值下系统期望安全速率与发

射功率之间的关系， 的取值通过已知的期望安

全速率、天线阵列阵元数以及相对应的安全传输条

件，根据式(37)计算得出。根据 的定义可知其

大小与天线频率分配的带宽有关， 值越大意味

着带宽越大。从图中可以明显观察到系统的安全性

能随着发射功率的增加而被得到提升。而在具有相

同发射功率的前提下，增大 值也可以提高系统

Fxy

Fxy

Fxy

的安全速率，从 值所代表的物理意义理解，增

大 值即为增加带宽从而提高了系统的安全性能。

此外，还可以观察得到，增大 值对提升没有人

工辅助的系统安全性能的影响要大于有人工噪声辅

助的系统的安全性能的影响。 

5    结束语

针对相控阵列只具有角度特性而存在的安全隐

患，本文研究了基于深度学习实现随机频率分集阵

列辅助带有安全区域的无线安全传输系统。首先，

推导带有安全区域的期望用户在3维空间中实现安

全传输的条件。随后，构建联合优化波束成形矢量

和人工噪声矢量的系统安全速率下界最大化问题，

同时针对系统实现安全速率下界最大化优化问题提

出了复杂度较低的优化设计方案，该优化方案通过

基于多层感知机的神经网络来实现。最后实验仿真

分析有无人工噪声辅助对系统安全性能的影响，以

及与相控阵列相比，所提出的无线传输方案实现了

俯仰角-水平角-距离上的3维安全传输。在未来的

工作中，将进一步研究在窃听者配备多天线的场景

下，并采用深度学习相关技术来完成信道估计，以

此实现无线通信系统的安全传输。
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