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摘   要：随着物联网(IoT)的快速发展，人工智能(AI)与边缘计算(EC)的深度融合形成了边缘智能(Edge AI)。但

由于IoT设备计算与通信资源有限，并且这些设备通常具有隐私保护的需求，那么在保护隐私的同时，如何加速

Edge AI仍然是一个挑战。联邦学习(FL)作为一种新兴的分布式学习范式，在隐私保护和提升模型性能等方面，

具有巨大的潜力，但是通信及本地训练效率低。为了解决上述难题，该文提出一种FL加速框架AccFed。首先，

根据网络状态的不同，提出一种基于模型分割的端边云协同训练算法，加速FL本地训练；然后，设计一种多轮迭

代再聚合的模型聚合算法，加速FL聚合；最后实验结果表明，AccFed在训练精度、收敛速度、训练时间等方面

均优于对照组。
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Abstract: With the rapid development of Internet of Things (IoT), the deep integration of Artificial Intelligence

(AI) and Edge Computing (EC) has formed Edge AI. However, since IoT devices are computationally and

communicationally constrained and these devices often require privacy-preserving, it is still a challenge to

accelerate Edge AI while protecting privacy. Federated Learning (FL), an emerging distributed learning

paradigm, has great potential in terms of privacy preservation and improving model performance, but

communication and local training are inefficient. To address the above challenges, a FL acceleration framework

AccFed is proposed in this paper. Firstly, a Device-Edge-Cloud synergy training algorithm based on model

partitioning is proposed to accelerate FL local training according to the different network states; Then, a multi-

iteration and reaggregation algorithm is designed to accelerate FL aggregation; Finally, experimental results

show that AccFed outperforms the control group in terms of training accuracy, convergence speed, training

time, etc.
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1    引言

目前，手机、可穿戴设备、工业生产设备和自

动驾驶汽车等每天都产生大量数据，这些数据在物

联网(Internet of Things, IoT)中具有巨大价值[1]。

例如在生产环节，它们被用于人工智能(Artificial
Intelligence, AI)，将第5代移动通信(the 5th Ge-
neration, 5G)与虚拟现实、增强现实、计算机视觉

等技术相结合[2]，可以使企业实现对设备的远程操

作、生产过程实时监测、设备的预测性维护等，有

效提升了生产效率、减少了生产成本。但是传统的

集中式计算在面临延敏感性场景时，对服务延迟提

出了更高的要求。

随着边缘计算(Edge Computing, EC) 的兴

起，它将传统的集中式计算能力下沉到靠近本地设

备的地方，因而在本地存储数据并将计算推向边缘

成为趋势[3]。通过将5G与边缘计算的融合，能够大

幅降低业务时延，显著提升用户体验。而深度神经

网络(Deep Neural Network, DNN)是当今许多

AI应用背后的解决方案，DNN精确但资源需求密

集，特别是对于IoT场景，设备处理能力有限。为

了克服相关的资源限制，DNN的训练通常被卸载

到边缘或云上，通过对模型进行分割并在两个不同

的执行端来实现的[4]。

而在数据隐私方面，IoT设备生成的大量数据

通常会涉及用户的私人信息，具有较高的隐私性[5,6]，

并且容易受到恶意用户跟踪和撤销等安全问题，导

致设备用户和服务供应者的相互不信任[7]。大量IoT

设备的数据经常连接到互联网，可能包含巨大价值

的信息，因而在保证数据安全的条件下，针对资源

受限的IoT设备，如何进行安全、高效训练是一个

亟待解决的问题。联邦学习(Federated Learning,

FL)作为一种新兴的隐私保护框架，在隐私保护、

提升模型性能等方面具有巨大潜力[8]。文献[9,10]

通过将FL和EC的技术相结合，把本地模型训练的

计算任务卸载到边缘设备上，并将数据保存在本

地，通过利用分布式用户数据来提高模型性能，保

障了数据安全。但由于设备异构等问题，传输成本

较高、通信较慢等一系列通信问题严重限制了FL

的效率[11]。

因此，针对资源受限的IoT设备，在执行边缘

智能(Edge AI)应用场景(如图1所示)时，需要解决

数据安全、低延迟和高效通信的难题，本文提出一

种基于模型分割[12–14]的FL加速框架，具体如下：

(1) 针对IoT设备有限的计算与通信资源，难

以高效地执行Edge AI任务的问题，同时考虑数据

安全与模型性能，本文提出一种基于模型分割的

FL加速框架AccFed。

(2) 根据网络状态的不同，提出一种基于模型

分割的端边云协同训练算法，生成最佳卸载方案，

加速FL本地训练。设计了一种多轮迭代再聚合的

模型聚合算法，降低通信轮次，提高FL通信效率。

(3)通过分析IoT设备的数据特征，本文使用

CIFAR-10数据集。为了进一步减少IoT本地训练

的压力，本文采用分支DNN对数据进行训练，并

 

 
图 1 IoT场景中的Edge AI
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且在树莓派、NVIDIA Jetson Xavier NX和服务器

上实现了AccFed原型。最后验证了AccFed的有效

性与高效性。

本文的其余部分如下：第2节回顾了Edge AI技
术在IoT中应用的相关工作；第3节对AccFed框架

进行概述与问题建模；第4节介绍了基于端边云协

同的FL加速算法；第5节描述了AccFed的实验设

置，并展示了实验结果；第6节为本文的结论。 

2    相关工作
 

2.1  基于模型分割的IoT相关工作

在IoT领域中，越来越多的IoT设备以及AI算
法被部署，以实现工业智能。然而，在IoT设备上

应用计算密集型的深度学习(Deep Learning, DL)时，

要满足工业制造的关键延迟要求具有挑战性。传统

的集中式计算，由于沉重的传输延迟开销，仍然是

低效或无效的。为了应对这一挑战，Edge AI[12,15,16]

已然成为学术界与工业界的研究热点。

以DNN分割(DNN Partitioning)为代表的协同

推理技术，在IoT设备和边缘服务器之间动态地分

割DNN，实现Edge AI推理的即时性[4]。DNN Par-
titioning结合提前退出机制重塑DNN的计算量，从

而减少DNN推理的总运行时间，最大限度地提高

性能[16]。Serdab框架[17]将DNN计算划分到多个设

备，利用只运行神经网络浅层，结合管道并行的策

略，加快DNN推理的速度。上述DNN分割方案往

往只是将DNN分成两部分，一部分在本地或边缘

运行，另一部分在云端。他们仅仅考虑了降低推理

时间，而忽略了训练时间。 

2.2  基于联邦学习的IoT相关工作

由于神经网络模型的规模和复杂性不断增加，

在资源受限的IoT设备上执行训练任务，以实现准

确的模型推理，变得低效，甚至不可行。Guo等
人 [ 9 ]在FL的基础上，提出了一个联邦边缘学习

(FEderated Edge Learning, FEEL)系统，设计了

一个基于边缘训练的任务卸载策略来提高训练效

率。在FEEL中，IoT设备向边缘服务器上传高维

随机梯度，汇总后更新全局模型。虽然FEEL加速

了本地训练效率，但也容易引起通信瓶颈问题。为

了解决通信开销问题，很多学者采用梯度压缩的方

式。Zhu等人[18]提出了一位带宽数字聚合(One-bit
Broadband Digital Aggregation, OBDA)方案，在

边缘设备上进行梯度量化，从而减缓通信压力。而

Du等人[19]设计一个分层梯度量化框架，显著降低

了通信开销，但以上方法在学习精度上均有一定的

损失。

而切分学习(Split Learning, SL)与FL是最先进

的分布式机器学习技术，两者均可以在不接触原始

数据的情况下进行机器学习(Machine Learning, ML)。
虽然相比FL, SL模型生成策略较慢，但是SL由于

在客户端和服务器之间分割ML模型而提供了比

FL更好的隐私，并且保证学习精度不损失[20]。同

时，SL可以在资源受限的情况下进行ML训练，因

为设备只训练分割后的ML网络模型的前几层，从

而让IoT设备进行FL成为可能。通过将FL与SL这
两种技术进行对比，本文对FL与SL的优势与不足

进行了归纳与分析[20–22]，如表1所示。

与上述工作类似，本文共同关注了Edge AI场
景下IoT设备资源受限的问题，并从框架和算法实

现的角度提出了可行的解决方案。但是本文的工作

与上述工作最大的区别在于，他们大多数工作是在

协同推理方面做出贡献，在端边云协同训练方面却

少有研究，即使仅有的端边协同训练研究只是集中

在FL单一过程优化(如本地训练)，没有考虑多方面

优化(如通信开销)。因而将SL与FL的优势相结合

便成为本文的研究方向。同时，FL与SL都面临通

信成本较高的问题，如何提升通信效率也是本文的

重要工作之一。 

3    AccFed框架
 

3.1  框架概述

为了更好地描述AccFed框架工作机制，本文

引入信任区(Trust Zone, TZ)的概念。信任区内部

包括资源受限的IoT设备以及相应的边缘服务器(如
图2中的TZ1与TZ2)，当进行FL本地训练时，根据

网络状况与优化目标生成卸载策略，自适应进行

DNN模型分割，通过端边协同计算，加速FL本地

训练。信任区内部进行协同计算时，设备与边缘服

务器之间默认相互信任，无需采用加密算法。而在

信任区外部进行FL时，需要采用加密算法。信任

区在功能上等同于计算较强的参与者。而针对非资

源受限的设备，则直接参与FL。
AccFed执行FL的过程：首先，针对IoT设备

是否受限，选择相应的卸载策略，进行FL的本地

训练阶段；然后将训练参数经过多轮迭代之后再上

传至云端，通过差分隐私技术进行保护上传参数，

表 1  AccFed与FL, SL各项指标对比

指标 FL SL AccFed

构建模型 快 慢 快

隐私性 中等 优秀 优秀

计算卸载 无 有 有

通信成本 中等 高 低
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经过联邦平均算法聚合之后，再将更新后的全局模

型下发至本地。左半部分为框架图，右边部分为

FL细节示意图。其中，DNN Partitioning代表着

DNN模型被切分，然后进行端边协同训练。 

3.2  问题建模

本文根据IoT设备在FL中的真实网络场景，将

资源受限情况下的端边协同计算的卸载决策分为静

态决策与动态决策。其中，静态决策主要发生在网

络情况良好，为了获得更好的服务体验，本文以总

时延最小为优化目标。而当网络状态波动严重，一

些FL的参与者往往会出现网络服务中断的情况，

从而影响整个FL过程。为了提高FL效率，减少总

时延，此时应将这些影响FL的时延尽可能地降到

最低，从而加速FL。 

3.2.1  静态网络

当IoT设备的网络状态比较稳定时，优化目标

是最小化总体时延。总体时延主要由以下3个部分

构成：客户端执行计算时延、客户端到边缘服务器

传输时延与边缘服务器执行时延。

本文采用的AlexNet分支网络[23]有3个分支，即

每种箭头颜色代表一个分支，每个分支与主干网络

的交汇点为切分点。如图3所示，CONV1, CONV2,
CONV5为3个切分点。每一个分支上的卷积层为候

选退出点。

当IoT设备的网络状态比较稳定时，目标是最

小化时延。时延主要由以下3个部分组成。

T = Td + Tt + Te (1)

其中，在IoT设备计算阶段

Td =

p−1∑
j=1

TDj (2)

在边缘服务器计算阶段

Te =

Ni∑
j=p

TEj (3)

传输阶段

Tt =
Din +Dp−1

B
(4)

p B Ni i

Din

Dp−1 p− 1 TDj TEj

T

其中， 代表切分点， 为带宽， 代表第 退出点

所在分支包含的网络层数， 代表输入数据量。

代表第 层的输出数据量。 与 用回

归模型来预测延迟[12]。因而在网络状况较好时，优

化目标就是最小化 ，从而找到最佳卸载方案，加

速FL本地训练效率。 

3.2.2  动态网络

当网络波动严重时，FL处于重度工作负载模式，

此时应尽量减少最大时延(由于网络波动大，导致

这些FL参与者传输时延较大，因此影响整个FL)，
从而获得系统最大增益[4]。

B TDj TEj Dp−1 p

ex max{Te, Tt, Td}
给定 , , 与 ，通过求得切分点 与

退出点 ，来最小化 。即

Th =
1

max{Te, Tt, Td}
(5)

Th

max{Te, Tt, Td}
其中， 定义为系统收益，为了获得最大系统收

益，即优化目标为最小化 。

V

(vi, vj) e, d

Vp

网络状态波动严重的情况下，要想找到最优解

属于NP困难问题。在多项式时间内找到一个全局

最优解是不现实的。因而本文可以通过改变层与层

之间的连接成本来进行优化。 表示DNN的各层，

表示层之间的连接。 表示边缘服务器与

设备。 表示切分点所在层。轻负载的工作条件下

各层之间的成本为计算的通信时延，权重系数相

同，均为1。重负载的工作条件下各层之间的成本

需要添加不同的权重，以此来获得最大系统收益，

则修改后的成本为

c (vi, vj) =


αT d

i , vi ∈ V, vj = e

βT t
i , vi ∈ V, vj ∈ V ∪ Vp

γT e
i , vi = d, vj ∈ V

+∞,

(6)

α β γ其中， ,  和 是非负系数。该方法是用几个不同

 

 
图 2 AccFed 框架
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α β γ

Tmax

α β γ

β = 1

α γ

的 ,  和 值来执行静态网络决策，从而最小化最

大时延 。通过这种方式，以优化具有特定

, 和 元组。然后分析是否对重负载下也足够好。

如果它比所有现有的解决方案更好，它就被视为重

负载下的一个新的解决方案。通过固定3个参数中

的1个，例如 ，而只改变另外两个，产生一个

关于 和 的2维搜索空间。首先以粗粒度在2维平

面上搜索，以找到最佳解决方案。然后，在最佳解

决方案的附近使用更精细的粒度搜索来进一步

改进。重复这些步骤，直到改进后的性能小于一个

阈值。 

4    基于端边云协同的FL加速算法
 

4.1  DPS算法

B

在DNN 切分点选择(DNN Partition Selection,
DPS)算法中，使用“ping”工具，连续向边缘服

务器发送两个不同大小的数据，并测量其响应时

间。带宽 等于数据大小之差和响应时间之差之间

的比率。由第3节已知，本文将计算卸载决策分为

两种情况。即一种为网络情况稳定时，本文旨在寻

找最小延迟。另一种情况是网络情况波动较为严重

时，本文采用寻找系统最大收益为优化目标。根据

用户输入延迟(latency)的需求，生成卸载方案。

Din Nex Ni

Nex

Ni i Lj f(Lj) Lj

如算法1所示：输入用户所需延迟latency，输

入数据量 ，分支网络拓扑(包括 , )，返回提

前退出点与切分点与最小时延。其中，每个分支具

有的退出点数量记为 ，每个退出点具有的层数

记为 ，第 个退出点网络层记为 。 是 层

利用回归模型预测的运行时间。

Tmax

首先，根据网络状态的不同，分为静态状态与

动态网络状况；然后，根据用户输入延迟latency
的需求，如果满足则根据3.2.1节进行优化，得到卸

载方案(算法1的第(4)～(16)行)。否则，扩大搜索

空间，进行静态卸载方案，更新 ，使其达到最

小(算法1的第(18)～(24)行)。 

4.2  端边云协同训练算法 

4.2.1  本地训练

首先根据DPS算法，在满足用户延迟需求的

情况下，得到最佳切分点，使得资源受限的IoT
设备能够参与到FL中去，加快FL速度，提升模型

性能。

为了还原真实的IoT设备FL的场景，考虑到设

备的异构性，本文只针对资源受限的设备进行计算

卸载，这样能力较强的终端设备就无需经过边缘服

务器而直接参与训练。因此本文设计了跨信任区的

联邦边缘学习模型，如AccFed框架，图2所示。其

 

 
图 3 AlexNet分支网络结构示意图
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Wd,We,Wc

η L

中，客户端和边缘服务器的协同计算如算法2所示。

其中， 分别代表IoT设备、边缘服务器

和云相应的权重值。 为学习率， 为损失函数。

p

p

P

首先运行DPS算法，得到最佳切分点 ，然后

在设备本地执行DNN前 层，并将得到的模型参数

发送给同一个信任区内的边缘服务器，边缘服务器

执行DNN后 层，并将结果返给设备；然后，设备

接收边缘服务器返回的结果，继续执行梯度后向传

播，完成本轮训练。最后将本地训练的权重参数上

传给云，并计算每一轮训练的权重变化量。如果变

化量减少，则增加本地训练迭代次数，从而减少上

传间隔，提高通信效率。整个执行步骤如算法2的
第(1)～(18)行所示。 

4.2.2  模型聚合

由于跨信任区之间进行联邦学习，IoT设备具

有异构性，在模型聚合时需要考虑两种情形。一种

是资源受限的设备，需要进行端边协同训练；另一

种是计算能力较强的设备，无需进行计算卸载，直

接进行本地计算，然后上传模型参数。

本文通过FedAvg算法来进行全局模型更新

Gt+1 = Gt +
1

K

m∑
i=1

(Lt+1
i −Gt

i) (7)

Gt t Lt+1
i

i t+ 1 Gt+1

t + 1

其中， 表示第 轮聚合之后的全局模型， 表

示第 个客户端在 轮本地更新后的模型，

表示第 轮聚合之后的全局模型。

算法1　DPS算法

Din

Nex Ni f(Lj)

　输入：用户所需延迟latency，输入数据量 ，分支网络拓扑(包

　　　　括 , )，

p T　输出：切分点 ，最小时延 

　(1) while true do

　(2) 　　通过“ping”监视网络状态

　(3) 　　if 需要进行计算卸载 then

　(4) 　　　　if 网络动态为静态then

i = 1 : N ex　(5) 　　　　for   do

i　(6) 　　　　　　选择第 个退出点

j = 1 : Ni　(7) 　　　　　　for   do

j = 1 : NiTEj ← fe (Lj)　(8) 　　　　　　

TDj ← fd (Lj)　(9) 　　　　　　

　(10) 　　　　　　end for

Ti,p = argminp (Td + Tt + Te)　(11) 　　　　　　

Ti,p ≤　(12) 　　　　　　if  latency then

i, p, Ti,p　(13) 　　　　　　　　Return 

　(14) 　　　　　　end if

　(15) 　　　　　end for

　(16) 　　　　　Return NULL

　(17) 　　　　else

Tmax ← +∞　(18) 　　　　　

α = 0 :
T

min (Ti)
;α← α+ σ　(19) 　　　　　for   do

γ = 0 :
T

min (Ti)
; γ ← γ + σ　(20) 　　　　　　for  do

Tmax　(21) 　　　　　　　　执行4～16行，更新

　(22) 　　　　　　 end for

　(23) 　　　　　　若发现小于阈值，则缩小搜索空间

　(24) 　　　　　end for

　(25) 　　　　end if

　(26) 　　　end if

　(27) end while

算法2　Device-Edge-Cloud Synergy FL算法

N K B　输入：客户端数量 ，参与者数量 ，网络带宽

　输出：全局模型

N K　(1) 从 个客户端中随机选取 个客户端进行FL

B p　(2) 根据 ，执行DPS()得到

　Procedure Device

　(3) for each epoch do

bi　(4) 　　for each batch   do

Op ← Output (bi,Wd)　(5) 　　　　

p Op　(6) 　　　　将前 层的输出 与激活函数发送给边

∇L (Op)　(7) 　　　　从边接收

Wd ←Wd − η · ∇L (Op) · ∇Op(Wd)　(8) 　　　　

Wd　(9) 　　　　将 的变化进行参数裁剪

　(10) 　 end for

Wd δWd δWd　(11) 　 计算 平均变化量 ，如果 变小，则增加本

　　　　 地迭代次数

　Procedure Edge

Wc　(12) 从云获取最新全局模型

We ←Wc　(13) 

　(14) while true do

Op　(15) 　　从设备接收 与激活函数

We ←We − η · ∇L (We)　(16) 　　

∇L (Op)　(17) 　　将 发给设备

　(18) end while

　Procedure Cloud

Wc　(19) 初始化

　(20) for each round do

Wc　(21) 　　将 发送给边

Wd　(22) 　　从设备接收

Wc　(23) 　　执行联邦平均算法更新

Wc σ　(24) 　　对 进行裁剪，求取高斯噪声方差

Wc ←Wc +N(0, σ2)　(25) 　　

　(26) end for
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为了保护数据隐私安全，本文使用了这DP-
FedAvg[24,25]算法。该算法是将联邦学习中经典的

FedAvg[8]算法与差分隐私[26]训练相结合，并将其应

用在语言模型的预测上，取得了不错的效果。IoT
设备与边缘服务器融合得到的模型最终经过差分隐

私的方式上传到云端，保障数据的隐私性。

DP-FedAvg在服务器侧的基本流程主要包括：

Kt(1) 随机选取参与训练的客户端集 。

k ∈ Kt(2) 对挑选的客户端 ，执行本地训练。

k W t
k

W t

(3) 服务端接受每一个客户端 的模型参数 ，

执行聚合操作，得到 。

σ

N(0, Iσ2)

(4) 求取高斯噪声分布的方差 ，利用高斯分

布 生成噪声数据。

θt

(5) 在全局模型聚合操作中添加噪声数据，得

到新的全局模型参数 。

(6) 重复上述步骤，直至模型收敛。

即关键操作步骤

θt = θt−1 +W t +N(0, Iσ2) (8)

模型聚合算法步骤：首先执行全局模型参数初

始化；然后接收设备发来的模型参数，并行执行；

最后通过DP-FedAvg更新全局模型，并下发给设备。

模型聚合的步骤如算法2的第(19)～(26)行所示。 

5    实验搭建与结果分析
 

5.1  实验搭建

首先，本文采用Python3.7, PyTorch1.4.0，基

于开源FL框架PySyft部署多客户端场景，数据集

采用CIFAR-10，并且对数据随机做了切分，保证

每个 IoT设备拥有数据的唯一性。采用经典的

CNN中的AlexNet，并对其进行改造，生成分支

AlexNet。然后，本文搭建了AccFed原型，原型系

统主要包括5台树莓派、2台NVIDIA Jetson Xavier

NX和1台服务器。其中有3台树莓派能力较弱，当

作资源受限的IoT设备；NVIDIA Jetson Xavier NX

能力较强，具有很强的Edge AI处理能力，用来当

作边缘服务器；服务器性能最好，用来当作云。原

型系统配置如表2所示。 

5.2  性能评估

为了验证本文所提AccFed的优势，将其与文

献[20]中的SplitFed算法和文献[8]中的FedAvg算法

做比较。首先分析FedAvg, SplitFed与AccFed
随着客户端数量增多时，学习性能的改变。其中，

学习性能指标包括最终的模型精度、训练的耗时，

模型收敛的速度。

k

在图4—图6中，对FedAvg, SplitFed与AccFed
进行了模型训练精度的对比，其中 为客户端的数

k = 3

k = 5

k = 3

k = 7

量。如图4所示，当 时，AccFed收敛速度最快，

在迭代次数为49时，达到了最高精度76.69%；Split-
Fed收敛速度次之，但是最高精度仅为69.66%；而

FedAvg在迭代次数为150时才逐渐收敛。如图5
所示，当 时，AccFed在迭代次数为42时，达

到了最高精度80.79%；SplitFed有与 时相似的

趋势，最终精度达73.46%；FedAvg将在第130次迭

代时逐渐收敛。如图6所示，当 时，AccFed在
迭代次数为35时，达到了最高精度81.66%；Split-
Fed则是在第41次迭代时逐渐收敛到74.24%；FedAvg
在迭代次数为100时趋于收敛。

综上所述，AccFed在模型收敛速度是最快的，

并且训练精度是最好的。此外，当客户端数量增多

时，三者的模型精度均有不同程度的提升。由此可

以看出我们的AccFed算法的高效性。

k = 5

k = 7

在图7中，分析了当客户端数量逐渐增加时，

AccFed收敛速度的变化。当客户端数量 或者

时，迭代次数达到25轮后，AccFed已经接近

 

 
k = 3图 4 当 , FedAvg, SplitFed与AccFed的训练精度

 

 
k = 5图 5 当 , FedAvg, SplitFed与AccFed的模型精度

表 2  各设备参数表

设备 内存(GB) 数量 计算能力

树莓派 3B+ 1 3 较弱

树莓派 4B 8 2 一般

Jetson Xavier NX 16 2 较强

服务器 32 1 最强
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k = 3

收敛时的精度，当迭代次数达到50轮后，均已达到

收敛时的精度。客户端数量 时，从第10轮～

25轮之间精确度涨幅明显，到了50轮后，也已经达

到收敛时准确度。总体而言，所有的客户端在迭代

次数已经完成了收敛，对比FedAvg至少需要120轮
收敛，收敛速度更快。

训练用时如图8所示。随着客户端数量的上

升，相应的训练时间也有所增加。但是相同数量的

客户端参与训练时，AccFed的平均训练用时大约

只有FedAvg 的1/2。这充分说明了AccFed在计算

卸载时的高效性。下面将通过损失值的收敛性，进

一步阐明AccFed的优越性。

k = 3如图9所示，当 时，AccFed迭代50轮之前，

损失值达到了最小值；SplitFed的收敛速度次之，

最终损失值为0.7774；而FedAvg需要接近150轮时

k = 5

k = 3

才能收敛。同理，如图10所示，当 时，AccFed
也是领先FedAvg 45轮迭代之前，损失值达到了最

小值；SplitFed有与 时相似的趋势；而FedAvg
在120轮之后才达到收敛。AccFed对比FedAvg，
以近似3倍的速度到达收敛，这充分说明了AccFed
算法的优越性。

k = 7如图11所示，当 时，AccFed在迭代次数

为35时，损失值达到了最小值0.612，SplitFed在第

41轮时逐渐收敛，而FedAvg需要接近120轮时才能

收敛。综上所述，AccFed能够保证最终模型精度

与FedAvg基本一致，同时收敛速度达到FedAvg的
3倍之多，每轮耗时却只有FedAvg的1/2。由于

DPS算法与端边云训练算法的高效性，不仅能使资

源受限的IoT设备参与训练，提高FL训练与通信效

率，还能保证模型安全性传输。同时，在模型精

 

 
k = 5图 10  , FedAvg, SplitFed与AccFed的损失值对比

 

 
k = 7图 11  , FedAvg, SplitFed与AccFed的损失值对比

 

 
k = 7图 6  , FedAvg, SplitFed与AccFed的模型精度

 

 
图 7 AccFed 50轮迭代之前的模型精度

 

 
图 8 当迭代次数为150轮时，FedAvg, SplitFed与AccFed的训练用时

 

 
k = 3图 9  , FedAvg, SplitFed与AccFed的损失值对比
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度、收敛速度和平均每轮消耗时间等指标中，也充

分说明了AccFed的有效性与高效性。 

6    结论

在IoT场景下，Edge AI成为最近研究的热点。

但IoT设备通信与计算资源有限，并且极易遇到数

据泄露或者被篡改的风险。FL作为一种新兴的隐

私保护框架，在数据安全、提升模型性能等方面具

有巨大潜力，但是通信及本地训练效率低。为了解

决上述难题，本文提出一种FL加速框架AccFed。
首先，根据网络状态的不同，提出一种基于模型分

割的端边云协同训练算法，加速FL本地训练；然

后，设计一种多轮迭代再聚合的模型聚合算法，加

速FL聚合；最后，通过分析IoT设备的数据特征，

本文使用CIFAR-10数据集，采用分支深度神经网

络对数据进行训练，在树莓派、NVIDIA Jetson
Xavier NX和服务器上实现了AccFed原型。实验结

果表明，与FedAvg以及SplitFed相比，AccFed在
训练精度、收敛速度、训练时间等方面均优于对照

组。AccFed能够保证最终模型训练精度与Fe-
dAvg基本一致，同时收敛速度达到FedAvg的3倍
之多，平均每轮耗时却只有FedAvg的1/2，这充分

说明了AccFed的有效性与高效性。
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