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摘   要：水下无线传感器网络(UWSNs)广泛应用于如灾害预警、资源勘探等各种领域，然而易受到恶意攻击，迫

切需要发展能够适应其通信带宽窄、传播时延长、时空不确定性严重等特性的安全机制。首先，该文从水下无线

传感器网络的特性及安全需求入手，对其面临的安全威胁进行了分析。然后，对水下无线传感器网络中的加密、

认证、信任管理、入侵检测、安全定位、安全同步和安全路由各类安全机制进行了综述。最后，对水下无线传感

器网络安全研究中面临的缺少实际测试及相关数据集等挑战以及利用网络特性发展安全机制的未来研究方向进行

了探讨。
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Abstract: Underwater Wireless Sensor Networks (UWSNs) are widely used in disaster warning, resource

exploration and other fields. However, UWSNs are vulnerable to malicious attacks. Therefore, it is urgent to

develop a security mechanism that can adapt to its characteristics, e.g. communication band width,

propagation time extension, and severe spatio-temporal uncertainty. First, based on the analysis of the

characteristics and security requirements of UWSNs, the security threats UWSNs face are discussed in this

paper. Then, the security mechanisms of UWSNs are summarized, including encryption, authentication, trust

management, intrusion detection, secure location, secure synchronization and secure routing. Finally, the

challenges of lack of practical tests and relevant data sets in the security research of UWSNs are discussed, as

well as the future research direction of developing security mechanism based on network characteristics.
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1    引言

水下无线传感器网络 (Underwater Wireless
Sensor Networks, UWSNs)主要由地面基站、水面

汇聚节点和水下传感器节点组成，可完成海洋监测、

资源勘探等军民应用[1]，是各国开发、利用海洋资

源的重要技术。由于电磁波与光波在水下衰减较

大，采用水声通信作为水下远距离通信的主要手段。

UWSNs作为无线传感器网络的分支，面临着信道

开放及无人监管的问题。开放的水声传播环境使保

密水声通信面临严峻挑战。恶意节点可以对广播信

道中的消息进行窃听、拦截、修改、重放，或者注

入虚假消息破坏网络中的数据完整性和正确性。由
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于水下部署的网络缺乏监管，网络面临着入侵发现

困难的问题。然而，相比于无线电通信，水声通信

中存在着严重的时空不确定性。节点位置受风浪、

洋流等因素的影响剧烈变化，从而导致网络中报文

冲突造成丢包的概率增加。并且，水声信道还具有

严重的多径、多普勒效应、高传输损耗及高环境噪

声，也在一定程度上造成了高误码和高丢包 [2,3]。

此外，电磁波信道具有较为精确描述的经典模型，

而水声信道中缺乏适用于不同环境下的通用信道模

型，难以对误码和丢包情况进行准确评估。上述各

问题使UWSNs一定程度上难以区分水下环境造成

的误码和丢包与攻击者的恶意篡改、丢包行为。

此外，UWSNs的硬件资源包括能量、计算和

存储能力严重受限，且由电池供电[4]的传感器不便

进行充电或更换。这些限制使现有很多成熟的无线

传感器网络 (Wireless Sensor Networks, WSNs)安
全机制无法直接应用于UWSNs中。能耗的限制和

水声远距离通信的不可靠性使多跳协作通信在

UWSNs中具有更大吸引力。多跳通信依赖于节点

的转发机制以及节点间的高度合作，这为网络层中

的多种攻击，如选择性转发、女巫攻击等提供了实

施条件。综上，如何在水下通信技术不断发展，安

全威胁不断演进的形势下保障UWSNs的安全，受

到越来越多的重视。本文从UWSNs的特性和安全

需求入手对其面临的恶意攻击以及相关的安全机制

进行了分析。 

2    UWSNs的特性
 

2.1  UWSNs的网络结构及其网络特性

UWSNs节点间的通信主要有3种拓扑结构：集

中式、分布式和分层式。

集中式网络结构示例如图1(a)。集中式网络指

每个节点都有一条链路与汇聚节点相连。集中式结

构简单、便于维护、易于实现。缺点是网络覆盖范

围小，可靠性低。一旦中心节点出现故障，将导致

整个网络瘫痪。此外，部署在中心节点附近的恶意

节点可以通过窃听获取网络的所有信息，也可以采

取干扰等拒绝服务攻击，破坏网络服务，致使整个

网络瘫痪。

分布式网络的结构示例如图1(b)。分布式网络

中每个节点身份平等，源节点和目的节点间可经由

多条路径进行通信，实现流量平衡、减少网络拥

塞、提高整体可靠性。少量恶意节点的存在难以对

整个网络安全造成威胁，此外通过安全路由协议，

可在节点间建立安全的路由来进行数据传输。然而

出于对节点的移动性以及安全性的考虑，UWSNs
的路由信息需要动态维护，过多的维护路由控制信

息会增加路由开销和能量消耗。

分层式网络结构示例如图1(c)。分层式网络中，

簇头节点的能耗高于成员节点，通常由簇内各节点

轮流当选以平衡节点能耗、延长网络寿命。分层式

网络的优点在于扩展性好，网络规模不受限制，可

通过增加簇的数量来提高网络容量。分层式中的簇

头节点是一个簇的中心节点，攻击单个簇头节点虽

无法致使整个网络瘫痪，但会影响该簇的正常通

信。簇头节点的轮换机制可减小此类影响，一定程

度上提高了安全性。

UWSNs的网络特性：

(1) 严重受限的硬件资源。水下传感器节点成

本昂贵，部署稀疏，节点间距离可达数千米至数十

千米[5]，导致其收发功率远高于陆地无线网络。例

如，对于ZigBee，它大约是10 mW和10～1000 mW
的无线网络。然而，UWSNs中的发送功率通常需

要几十瓦。对于相同的网络安全通信开销，UWSNs
会消耗更多的能量。能源限制使UWSNs不能直接

运用无线电网络的安全机制，UWSNs既要避免过

分追求安全性而忽略开销和能源问题，减少网络寿

命；也要避免过分追求节能而忽略安全问题，以耗

尽关键节点能量为目的的恶意攻击可使水下网络节

点能量比无线电网络更快耗尽，破坏网络服务。因

 

 
图 1 UWSNs的网络结构
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此，应尽可能在减少安全通信开销的前提下保证网

络安全，实现两者平衡。

(2) 不安全的网络环境。水下传感器节点部署

在无人值守的开放环境中，易受船舶、海洋生物的

撞击，或被污垢腐蚀造成节点失效。除了物理损

坏，开放的声传播环境使恶意节点可通过监听信号

流量确定关键节点位置进行攻击，也可窃听、拦截

数据消息，或在信道中注入噪声等信号对正常通信

进行干扰。此外，伪装成合法节点的恶意节点通过

发动拒绝服务攻击，对网络的定位、同步、路由具

有严重威胁。所以，UWSNs需要考虑安全性问

题，避免其在遇到安全威胁和恶意攻击后瘫痪。

S1

S2 S1 Fc

(3) 动态的网络拓扑。水下传感器节点通过水

面浮标投放至不同深度，或通过不同长度的锚链系

在海底的锚定，实现3维静态部署。不同于陆地传

感器节点的固定性，在洋流、潮汐的作用下，多数

水下传感器节点在其相对位置上具有一定动态位

移。如图2所示， 是节点未受到洋流影响时的位

置， 是节点 受到洋流 漂移后的位置。水下传

感器节点以锚为中心、系绳为半径在半球上运动，

并且运动模型在一定的时空范围内保持一致性[6]。 

2.2  水声信道特性

不可靠的水声信道被公认为是当今最难使用的

通信媒介之一。首先，水声传播速度约为1.5×
103 m/s，比陆地空气中的无线电传播速度(3×
108 m/s)低5个数量级。水声传播的高时延超过了

卫星无线电通信中的对应值，并且受水下温度、盐

度和深度的影响而动态变化。其次，水声信道的可

用带宽极其有限，传输距离在1～10 km的系统，

带宽约为10 kHz；传输距离为0.1～1 km的水声通

信系统的带宽为20～50 kHz；若使网络的通信带

宽达到100 kHz及以上，通信距离只有几十米。此

外，水下环境中更为显著的传输损耗、环境噪声、

多径效应、多普勒频移等问题，导致水声通信具有

高误码率和高丢包率。以下是对水声信道几个特性

的介绍：

(1) 传输损耗。传输损耗包括吸收损耗和几何

扩散损耗。信号的吸收损耗指水声信号的部分声能

在传输过程中转换为热能被吸收，造成信号强度不

断减弱，取决于频率。信号的几何扩散损耗随着距

离的增加而增加，与频率无关。当前常用的信道模

型只考虑大尺度效应。以信号散射为例的小尺度信

道特征信息是信号变化的主要因素，通常表现为随

机变化。小尺度衰落系数可由下式定义[7]

γp(f, t) =
1

hp

∑
i

hp,ie−j2πfδτp,i(t) (1)

hp,i τp,i = τp + δτp,i

hp,i τp,i

其中， 为路径内增益， 为路径内

延迟。由于散射场中散射点的位置随机，因此增益

和延迟 都为随机值。

f

p = 0, 1, ..., Np

H̄0(f) p

对于传输频率为 的信号，若存在多条传输路

径 ，滤波效果对于所有路径都是相同

的，由函数 描述。对于路径 ，时变信道传输

函数可表示为

H(f, t) = H̄0(f)
∑
p

hpγ̃p(f, t)e−j2πfτp (2)

γ̃p(f, t) = γp(f, t)ej2πapft hp τp

ap

其中， ， 为路径增益，

为传播延迟， 为多普勒扩展因子。

Nt

Ns Nw

Nth

(2) 环境噪声。水声传播环境中的多种环境噪

声容易造成声信号的失真，主要包括3种噪声：海

洋背景噪声、水下自主航行器的自噪声和间歇性的

场地噪声(如，冰裂、地震)。强级别的噪声会使通

信链路完全中断，一般噪声也会导致通信误码率和

丢包率的上升。按照影响不同频段声学通信可将环

境噪声分为4种类型：(a) 湍流噪声( ，小于10 Hz)；
(b) 运输噪声( , 10～100 Hz)；(c) 风噪声( ,
100 Hz～100 kHz)；(d) 热噪声( , 大于100 kHz)[8]。

(3) 多径效应。水下多径的形成受两类因素影

响：声音在表面、底部和任何物体上的反射及在水

中的折射。声的折射是由于水声声速受水的温度、

盐度和压力影响并随深度与位置变化，根据斯涅尔

定律，声向传播速度低的区域弯曲。在经反射和折

射产生的无限多信号中损耗大的信号会被丢弃，只

留下有限数量的有效路径[9]，每条路径充当一个低

通滤波器，影响接收信号振幅。

v

a = v/c

(4) 多普勒效应。发射和接收节点的运动会对

信道响应造成额外影响，即多普勒效应导致的频率

偏移(发射和接收的频率之差)和额外的频率扩展。

多普勒效应的幅度和收发相对速度 与声速c的比值

成正比[10]。与电磁波速度相比，声速低了

5个数量级，所以因节点运动引起的声信号的多普

勒失真非常严重。除了水下自主航行器的移动，节

点也会随波浪、洋流等漂移，即水下无线传感器节

点始终处于运动状态。

 

 
图 2 水下传感器节点的移动模型
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上述水声信道的特性为通过时延、误码率、丢

包率等表现区分合法节点的异常行为及攻击者的恶

意行为带来了挑战。水下传感器节点成本高，因此

网络对攻击节点和通信异常节点的响应有所不同。

对攻击节点的处理包括逻辑删除和物理移除[11]。逻

辑删除指对网络重新设置密钥，而无需破解网络密

钥即可阻塞网络的攻击者(如干扰攻击)需被物理移

除。对于信道异常导致行为异常的合法节点，网络

通常令其休眠一段时间，避免频繁的链路中断造成

过多的通信开销。此外，逻辑删除需要占用一定的

网络资源，水下的物理移除也需付出一定的额外成

本，所以安全机制需要对攻击者和通信异常节点做

出准确判断，避免付出不必要的代价。 

3    UWSNs面临的挑战
 

3.1  物理层

(1) 窃听 (Eavesdroping)攻击。恶意节点无需

主动发送、截获或转发消息，只需保持监听状态，

监听并窃取信道中的数据包信息，或通过分析通信

流量确定节点身份和位置，然后配合主动攻击危害

网络。被动攻击不会对网络的通信活动造成异常影

响，因此难以被检测到，所以应对被动攻击的主要

方法是预防而非检测。

当前主要通过加密机制应对窃听节点窃取重要

信息。文献[12]对水声网络中的窃听攻击存在概率

进行了研究，作者提出水声网络中的窃听概率很大

程度上取决于由声信号频率、扩频因子和发射节点

与窃听节点之间的距离表征的水声信道，并建立了

一个分析模型研究在考虑水声信道条件的情况下网

络中窃听攻击的存在概率。基于此，只需要对易受

窃听攻击的区域或方向的通信进行加密，大大降低

安全成本。然而，该文只建立了一个相对简单的分

析框架，实际的水声信道更为复杂，未来研究应当

考虑更多的水声信道特征。

(2) 拥塞 (Jamming)攻击。在物理层的干扰攻

击中，恶意节点向信道中以某种攻击模式(持续、

随机、反应式)发送噪声或发送无用信号占用通信

信道，干扰其他节点正常数据转发。UWSNs多为

分层式网络结构，若恶意节点干扰到簇头节点、基

站等关键节点，将导致整个网络瘫痪。此外，干扰

攻击者无需获取密钥等认证信息侵入网络，且无需

特殊硬件要求，发动攻击成本低。UWSNs中采用

扩频、多径路由、睡眠-唤醒等机制防御干扰攻击。

文献[13]分析了UWSNs面临干扰攻击的脆弱

性，并利用不同的基于多频移键控(Multi-Frequency
Shift Keying, MFSK)的声学调制解调器进行湖试

干扰实验。作者测量了无干扰机的正常网络条件下

和有干扰机的网络条件下的平均包传递率 (Packet
Delivery Ratio, PDR)、包发送率 (Packet Send
Ratio, PSR)和网络吞吐量 (network ThroughPut,
TP)，并改变了攻击模式，实验结果见表1。通过

实验结果可以得出以下结论：首先，增强的白噪声

无法干扰网络，因为白噪声干扰下的网络性能与正

常运行期间大致相同。其次，持续的和反应性的干

扰表现最好。然而，反应式攻击模型更节能，因为

不需要持续发射信号阻塞网络。第三，虽然干扰可

以阻止接收端接收数据包，但无法阻止网络实际发

送数据包。此外，作者进一步实验表明对传输信号

的头部进行干扰更加有效。鉴于此，可以针对信号

头部对干扰的容忍度较低这一特点来设计更加高效

和低能耗的干扰方案。

文献[14]测试分析了LinkQuest, AquaSeNT和
Benthos调制解调器的干扰，产生了连续单频、扫

频和正弦调制脉冲3类干扰信号，并使用了持续攻

击和针对性攻击两类方案。其中，几类干扰方案示

例如图3。该文重点在于通过分析不同调制解调器

发送的信号，设计最为高效的干扰方案。

以上探讨了一些UWSNs中物理层干扰方案的

实际测验，此外研究人员也就如何抵抗干扰展开了

研究。文献[15]利用多径路由的冗余性避免了数据

包在强干扰下的过度丢失。与静态及单路径路由相

比，该方案提高了包含检测信息的数据包被及时发

送到接收器的成功率。与泛洪路由相比，该方案有

效降低了传输开销。 

3.2  数据链路层

(1) 碰撞 (Collision)攻击。某些媒体访问控制

(Media Access Control, MAC)协议通过载波监听

与邻居节点协商占用信道，在发生信道冲突后，发

送节点通常退避重传。恶意节点通过窃听合法节点

的请求发送 (Request To Send, RTS)或允许发送

(Clear  To Send,  CTS)包，重复发送窃听的

RTS/CTS帧，占用通信信道，造成网络中的信号

冲突，导致UWSNs的吞吐量及数据包的平均时延

性能下降。可通过设计冲突检测机制，减少数据冲

表 1  网络性能[13]

攻击 PDR(%) PSR(%) TP(bit/s)

无攻击 100 100 140.066 0

持续干扰 0 100 0

随机干扰 54 100 30.090 0

反应式 0 100 0

白噪声 100 100 139.820 5
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突，或通过节点协作通信来提高通信成功率，减小

碰撞攻击对通信质量的影响。

(2) 耗尽 (Exhausting)攻击。传感器网络中的

耗尽攻击针对水下无线传感器节点收发功率大且电

池无法更换充电的特点，不以耗尽计算或存储资源

为目标，而是通过发送请求或重传请求使目标节点

持续发送消息，无法进入休眠状态，导致目标节点

能量快速耗尽。部分节点甚至一个关键节点能量的

耗尽可能使整个网络无法继续工作，严重威胁网络

寿命。

(3) 重放 (Replay)攻击。恶意节点窃取消息后

再将消息重发给接收节点，通常用以身份认证，破

坏认证正确性。恶意节点也可在拦截消息后，延迟

发送给接收节点，使接收节点得到错误的传播时延

和接收信号强度，对一些定位、同步协议造成影

响。文献[16]研究了4种不同的重放攻击，将非法数

据包注入网络，填充节点媒体访问控制的队列，使

网络饱和。该文也提出了在数据链路层和路由层增

加一个安全层，基于时间和生成的节点地址信息通

过哈希函数计算出唯一的数据包标识符，验证数据

包的新鲜度。

(4) 网络分配矢量 (Network Allocation Vector,
NAV)干扰。RTS/CTS握手协议包含NAV信息，恶

意节点可通过伪造或修改NAV后周期性发送RTS/

CTS帧，使合法节点不断退避，从而使合法节点接

入信道的时延增加、网络吞吐量降低。文献[17]利
用目的地址分别为1～5的5个通信机和1个干扰机在

湖中进行了实验，数据链路层采用了避免冲突的多

路访问协议，路由层采取静态路由，考察了NAV
干扰对UWSNs的丢包率及吞吐量的影响情况。实

验结果如图4所示，图中T表示RTS的发送周期，

d表示目的地址，目的地址为6表示节点没有针对性

干扰网络中某合法节点。由图4(a)、图4(b)可知，

NAV干扰下的网络丢包率为44.26%，网络吞吐量

从1.83 bit/s变为1.05 bit/s，下降了45%。图4(c)表
明，干扰某个网络中存在的目的地址或减少RTS的
发送周期可对网络吞吐量造成更大的负面影响。实

验结果表明NAV干扰对UWSNs的通信效果具有一

定威胁。 

3.3  网络层

(1) 选择性转发 (Selective Forwarding)。在选

择性转发攻击中，恶意节点拒绝转发某些敏感消息

并丢弃它们，从而降低网络的数据投递率，破坏数

据完整性。拒绝转发所有消息的攻击称为黑洞攻

击，但黑洞攻击者的恶意行为明显，更容易被检测

出并隔离出网络。此外，水声信道异常导致的丢包

一定程度上掩盖了选择性转发行为，加大了对其的

检测难度。

 

 
图 3 对LinkQuest调制解调器的几种干扰方案[14]

 

 
图 4 NAV干扰攻击对网络性能的影响[17]
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(2) 槽洞 (Sinkhole)攻击。UWSNs中的路由协

议多重视能量均衡，常常优先选择剩余能量高的节

点作为下一跳节点。槽洞攻击者可谎报剩余能量或

声称自己距接收节点最近，从而将自己伪装成路由

的最优下一跳，尽可能吸引更多流量。如图5(a)为
正常情况下的路由路径，图5(b)是节点N2被捕获成

为槽洞节点后的路由路径。槽洞攻击通常和其他攻

击如篡改、选择性转发或黑洞攻击等结合，对网络

造成更大威胁。

(3) 虫洞 (Wormhole)攻击。在虫洞攻击中，

两个及以上的恶意节点通过一条长距离低延迟链路

(水上射频信道、有线信道)形成隧道，一个节点将

接收到的消息通过隧道在另一个节点重放。由于

UWSNs对能耗的限制，许多传感器网络服务都试

图通过最小化某些预定义的路由度量，如跳数、延

迟，来优化性能。虫洞隧道可以有效减少路由跳

数，对于基于距离向量的机会路由协议倾向于选择

该条路径将数据传输至目的节点。靠近源节点一端

的虫洞攻击者相当于一个槽洞攻击者，吸引大量流

量后与共谋端联合发动其他攻击，将服务质量降至

最低，对网络造成更大影响。水下虫洞隧道的两种

形式如图6，其中，图6(a)是两个低成本虫洞节点

通过有线信道连接水面设备后通过无线电信道形成

低延迟链路；图6(b)是两个虫洞节点直接通过有线

信道连接。图6(c)是干扰或重放攻击与低延迟的虫

洞隧道相结合。在该混合攻击中，虫洞的接收方在

接收到合法发送者的消息后通过有线信道迅速通知

虫洞作为干扰节点的另一端对该消息进行干扰，成

功阻塞网络。低延迟的虫洞隧道为干扰器提供了一

定的处理时间，无需持续性干扰，使其能够更为准

确高效地拥塞网络，降低能耗。文献[18]研究了基

于方位测量技术的水声通信网络虫洞攻击检测算

法，通过方位或距离异常值判断虫洞攻击是否存

在。然而水下网络定位会产生一定的通信开销，通

过定位的方式检测虫洞是低效的。因此，有效对抗

UWSNs中的虫洞攻击是一个具有挑战性的问题。

(4) 女巫 (Sybil)攻击。女巫节点可以通过编造

或者窃取正常节点身份以多个身份同时出现在网络

中，降低多径路由、拓扑维护的容错性。女巫节点

也可在被逻辑隔离出网络后，通过新的身份重新加

入网络，利用多个身份轮流加入网络[19]。女巫攻击

节点可以通过广播消息误导接收节点以为自己有实

际并不存在的邻居，方便女巫节点截获被误导节点

的数据信息。女巫节点也可以向源节点提供虚假的

坐标信息，破坏网络的定位服务。与其他形式的恶

意攻击相比，女巫攻击很少需要与其他节点合作且

资源需求较小[20]，因此它经常出现在UWSNs中。

文献[21]提出了一种基于节点状态信息的检测方

案，信标节点通过通信频率与列表中记录的剩余能

量之间的关系来判断是否存在女巫节点。然而水下

环境的波动致使通信链路的不稳定引起的重传等问

题会带来额外的能量消耗，可能会导致合法节点被

误判为女巫节点。

(5) Hello泛洪 (Flood)攻击。在一些UWSNs
路由协议中，节点通常会广播Hello消息向邻居

节点通知自身的存在，接收到Hello消息的节点将

发送节点作为自己通信范围内的邻居节点。发动

Hello泛洪的恶意节点通过增大发射功率重播合法

的Hello消息从而吸引一些节点将其通信范围外的

合法节点当作自己路由的下一跳，增加了这些节点

的丢包率和能耗。Hello泛洪攻击会影响依靠邻居

节点间的信息交互进行拓扑维护或流量控制的

协议。 

 

 
图 5 UWSNs中的Sinkhole攻击

 

 
图 6 UWSNs中的虫洞攻击
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3.4  传输层

UWSNs面临的传输层攻击主要为去同步 (De-
synchronizing)攻击。去同步攻击指攻击者将伪造

了序号或控制标志的数据包发送给网络的一端或两

端，从而影响节点间的传输工作。例如当节点为建

立连接发送一个需确认的包后，去同步攻击使该节

点无法正确接收与之匹配的确认包，因此尝试重新

传输该包。若该攻击有效存在一定时间，频繁的同

步恢复不仅会耗尽节点能量，还会额外占用一定的

带宽资源，对UWSNs具有一定威胁。此外，去同

步攻击对UWSNs中时间同步的准确性和计划事件

的效率具有巨大影响。由于水下节点无法使用全球

定位系统，时间同步服务是UWSNs的技术重点及

难点。将去同步攻击与对节点测距和传输往返时间

有影响的虫洞、女巫或重放攻击相结合，会加剧对

整个网络通信与协作的破坏。 

3.5  应用层

应用层的安全威胁与实际应用相关，UWSNs
的应用多以数据为中心，用户往往更关注数据的正

确性。篡改攻击通过窃听或拦截数据包对数据进行

恶意篡改，然后重新注入网络，旨在破坏数据的完

整性、正确性、实时性。此外，上述各层中的攻击

也会间接影响UWSNs的应用安全，例如虫洞或重

放攻击对定位的影响。众所周知，定位是UWSNs
中的一个重难点，许多军民应用需要传感器节点的

位置信息，而虫洞或重放攻击可影响基于测距的定

位算法，导致定位产生错误结果，从而给用户带来

错误的数据信息。 

4    UWSNs的安全机制

为满足UWSNs的安全需求，见表2，以及解决

UWSNs面临的安全威胁，研究人员为UWSNs提出

了包括加密、认证、信任模型、入侵检测、安全定

位、安全同步及安全路由协议等安全机制。加密和

认证主要为防止外部节点的恶意侵入；信任管理和

入侵检测机制主要应对通过伪造合法身份信息成功

侵入网络内部后进行攻击的恶意节点；安全定位、

安全同步、安全路由针对协议加入合适的安全技

术，使传感器网络可以解决对协议具有恶劣影响的

攻击，提高协议的安全性。 

4.1  加密和认证机制

加密机制在确保信息安全方面具有重要作用。

加密使敏感信息能够在信道开放的UWSNs中安全

存储或传送，避免信息被非法用户或恶意攻击者读

取或篡改。然而，由于严重受限的水声信道可用带

宽以及较高的收发功率，使数据包长度显著增加的

加密机制不适用于UWSNs。文献[22]提出了一种基

于混沌理论的轻量级8轮迭代分组密码算法，采用

逻辑映射进行置换，并通过改变迭代轮数来增加密

钥空间。该算法降低了加密成本，平衡了安全性与

通信开销，具有更高的能量效率。

此外，随着量子计算机的出现，基于量子密钥

分发的加密机制会受到威胁。因此，研究人员对利

用两个合法节点间的信道特性生成密钥的方案进行

了研究，此类方案对于水声信道具有明显时空不确

定性的UWSNs具有一定的优越性。文献[23]利用水

声信道多径的幅值和时延值来生成加密密钥，并通

过仿真和实验结果验证了基于水声信道冲激响应生

成加密密钥的可行性，为水声隐蔽通信提供了加密

支持。

认证机制可判断身份未知节点的合法性。不同

于静态WSNs，节点的主动与被动移动使UWSNs
经常出现新节点的加入或旧节点的重新加入。开放

的水声信道使恶意节点可通过伪造合法消息或合法

身份侵入UWSNs。认证机制可确认请求加入网络

的节点身份合法性，有效防止恶意节点的入侵。文

献[24]提出了一种水声网络协同消息认证方法。该

方法利用水声信道的强空间依赖性和时不变性(在
较小的时间及空间变化下，两节点间信道特征分布

可近似为静态，但在不同空间上区别较大)计算决

策值对相关节点执行认证。该操作由一组分布的可

信节点协同执行，汇聚节点通过融合可信节点所提

供的决策值来确定节点的合法性。 

4.2  信任管理机制

信任管理是一种新颖的安全机制，信任模型是

其核心内容。信任模型为每个水下传感器节点赋予

表 2  UWSNs中的安全需求

安全需求 目标

数据保密性 防止敏感信息在开放水声信道中被恶意节点窃取

数据完整性 确保接收端能够获取完整正确有效的数据、控制及调度等信息

数据新鲜性 确保数据为最新的，而不被恶意节点故意延迟重放

网络可用性 UWSNs的重要服务需要在网络中存在攻击或某些节点故障后仍然可用

入侵检测和隔离
对于成功破解身份认证信息伪装为合法节点的恶意节点，UWSNs应当能够准确识别其恶意行为并对其进行有效隔离，

防止其对网络产生长期的负面影响
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信任值，其他节点确认其可信后再与其进行协同工

作。信任模型可应用于路由协议、定位和同步等协

议中，增强协议的安全性。不同于认证机制，信任

模型通常周期性工作，通过节点多方面表现收集信

任证据并计算其可信度。信任模型可以有效响应内

部攻击，提高网络安全性。近期，为解决UWSNs
中内部攻击问题，研究人员开始对信任模型进行大

量研究。信任模型框架如图7所示。信任模型主要

由3部分组成：信任证据收集、信任值计算和信任

值更新。

(1) 信任证据的收集基于恶意节点与正常节点

在行为表现上的区别。例如邻居节点接收Hello泛
洪攻击者的信号强度过高；拒绝服务 (Denial of
Service, DoS)攻击者频繁工作会产生大量能耗；选

择性转发、黑洞攻击者的包转发率低于正常节点。

信任模型要根据恶意节点的行为和表现选择合理有

效的信任证据。

ni

T c
i

文献[25]根据UWSNs潜在的攻击威胁的行为特

性提出了3类信任证据，分别是通信信任、数据信

任和能耗信任。(a) 将节点 与其各个邻居节点的

交互情况作为信任证据是由于多种攻击如，选择性

转发、黑洞攻击或碰撞攻击会导致一定的失败交

互。通信信任 可由下式计算

T c
i = E(Beta(a+ 1, b+ 1)) =

a+ 1

a+ b+ 2
(3)

a b

E

其中， 和 分别表示成功的交互次数和失败的交互

次数， 代表期望值。(b) 由于UWSNs是以数据为

中心的网络，用户更关注数据的正确性，所以使用

数据信任表示传感器节点内的数据一致性和数据差

异性，用以识别产生虚假或潜在篡改数据的恶意节

点。(c) 将剩余能量作为信任证据是由于UWSNs中
节点的通信能耗较大，发动攻击的节点能耗与正常

节点有很大区别。例如黑洞攻击的能耗低于正常节

T e
i

点，而女巫攻击、干扰攻击的能耗高于正常节点。

能耗信任 可由式(4)定义。

T e
i =

Ere

E
(4)

Ere E其中， 是一个节点的剩余能量值， 是初始能量

值。

TEN
i

此外，不同于陆地WSNs，恶劣的水下环境引

起的通信、能量和数据的波动很容易被误认为是异

常行为，导致合法节点被误判为恶意节点。例如为

了全面衡量水下节点的信任度，文献[25]还考虑了

环境信任度 ，它由水声信道中噪声的功率谱密

度表示。

T ∈ [0, 0.4)

T ∈ [0.4, 0.6) T ∈ [0.6, 1]

(2) 计算信任度的方法，包括贝叶斯理论、D-
S证据理论、加权平均、机器学习等。文献[25]利用

将通信信任、数据信任、能源信任及环境信任集成

的信任数据集，通过孤立森林算法计算信任值来评

估传感器节点上的可信度，以检测潜在的异常节

点。孤立森林算法属于无监督学习算法，无需预先

定义恶意攻击进行模拟训练，在动态多变的水下环

境具有一定的优越性。并且孤立森林算法适用于包

含少量负样本的不平衡数据集，符合UWSNs中恶

意节点通常处于少数的特点。此外，信任具有不确

定性，传感器节点间的信任关系是模糊和随机的。

现有的一些方法将信任量化为一个确定的实数，不

足以用来表示信任关系。文献[26]采取了将信任证

据模糊化的方法，认为信任证据的值 时

为低信任， 时为中信任， 时

为高信任。将所有信任证据模糊化后，采用C4.5决
策树对信任度进行分类，以判断节点的合法性，而

不再继续计算节点的综合信任值。

(3) 信任值更新也是信任模型必不可少的一部

分。攻击者的攻击模式多变，可随时切换。当恶意

节点将选择性转发攻击切换为篡改攻击，节点的异

 

 
图 7 信任模型框架
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常表现不再是高丢包率、低转发率，历史证据将无

法真实反映节点当前攻击类型，造成信任评估的不

准确。此外，由于UWSNs的时空多变性，合法节

点在传播环境异常时同样具有高丢包率、高误码

率，所以信任模型要考虑环境因素对节点的影响，

使信任评估更加准确。文献[27]设计了一个环境模

型量化水下波动对节点数据的影响，提出了一种基

于强化学习的信任更新机制，以抵抗不断变化的攻

击模式，同时实现有效的信任更新。 

4.3  入侵检测机制

加密和认证机制可有效预防UWSNs的外部攻

击，然而一旦传感器节点遭到破坏，其所有相关机

密将会公开于攻击者，使得基于加密和认证机制变

得无效。入侵检测系统作为第2道防护墙，可以有

效解决预防机制无效问题，帮助识别恶意的内部入

侵活动。一个完整的入侵检测系统包括4步：监

控、分析、检测、响应。无线传感器网络中的入侵

检测的分类如图8所示。入侵检测技术根据原理主

要分为两类：异常检测和特征检测。异常检测通过

发现与预期表现或正常行为不相符的事件检测恶意

节点，根据算法可将基于异常的入侵检测分为如

图8的类型。特征检测通过与预先定义的攻击特征

相匹配，从而识别出入侵网络的攻击。异常检测无

法确定具体的入侵方式，对网络环境的适应性相对

较弱并且缺乏精确的判定，特别是对于UWSNs复
杂多变的环境，常会出现将正常节点误判为恶意节

点的情况。特征检测相较于异常检测，可以更准确

地识别出已经预先定义好的攻击类型，但是无法检

测出系统未知的攻击，并且特征库中存储的攻击类

型越多，检测速度也会越低。将两种检测机制相结

合的混合检测方式，可以更加全面准确高效地做出

判断，但是系统也会更加复杂，增加能耗和开销。

由于UWSNs的特点和限制，考虑检测准确性

的同时也要考虑检测系统的通信、内存、能量资源

的消耗问题，针对UWSNs的实际应用需求设计入

侵检测系统。众多应用，如水下环境检测需要传感

器节点的位置信息，文献[28]为保证UWSNs的节点

定位安全提出了异常检测方案以检测错误的位置信息。

该方案针对UWSNs的计算和存储能力受限问题，

分别为传感器节点和锚节点设计了单独的检测方法。

其中，传感器节点中通过自回归预测检测锚节点所

发数据包的异常，锚节点通过模糊逻辑监测传感器

节点发送的每个数据包的异常指数，并存储可信节

点的位置信息。此外，UWSNs中的入侵检测需要

克服检测速度、自适应能力以及合适的检测指标选

择这些技术难点以提高检测准确率。由于UWSNs
较高的发送接收功率，只追求高检测成功率而忽略

检测速率会使传感器节点的能量在耗尽攻击下快速

耗尽。水下环境的动态变化特别是强噪声的出现会

使传感器节点的通信行为出现异常，因此需要入侵

检测机制对环境的变化具有一定自适应能力，从而

降低误检率。现有的一些入侵检测机制见表3。 

4.4  安全定位和同步协议

在无法使用GPS的UWSNs中，水声信道的高

延迟和时空不确定性，使定位和时间同步研究成为

一个巨大的挑战。上述攻击中的虫洞、女巫和重放

攻击可以通过改变数据包的端到端时延和接收端的

接收信号强度，使接收节点对上一跳发送节点的距

离和时钟判断产生巨大偏差，严重影响网络的定位

和时间同步。

 

 
图 8 入侵检测系统及基于异常检测的分类
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UWSNs的许多重要应用，如目标跟踪和监控，

需要传感器节点的位置信息；事件的时间戳、分布

式数据融合等需要网络实现时间同步。目前大量针

对如何提高定位和同步精度的研究取得了一定的进

展，但只有少量研究考虑了定位和同步的可靠性与

安全性。除了通过加密技术对定位和同步信息进行

加密抵御外部攻击以外，可通过信任管理[35]或入侵

检测机制识别内部攻击者，隔离内部攻击者注入的

虚假、错误信息。或通过研究安全的定位和同步机

制，提高对攻击的容忍度，保证UWSNs中存在攻

击时的准确定位和同步。文献[36]需要具有精确时

间同步的一对传感器节点利用到达时间差 (Time
Difference of Arrival, TDOA)进行定位，说明了去

同步攻击对定位的严重影响，并证明了残差分析不

能检测和识别去同步攻击。此外，该文提出了一种

对去同步攻击具有一定鲁棒性的两步TDOA定位技

术，结果表明该方法可以识别被扰乱的网络时间同

步，获得修正的未知位置估计。表4列举了一些

UWSNs中的安全定位和安全同步协议。 

4.5  安全路由协议

安全路由涉及两个方面：安全路由和安全数据

转发。安全路由指网络在建立或更新路由时，节点

间相互合作，共享正确的状态等信息从而建立高效

的路由，保证网络的连通性和能效性。安全数据转

发指路由建立后，防止数据被路径上的节点恶意篡

改、丢弃。

根据路由协议所采用的核心安全策略，可以将

它们分为以下几类[42]：

(1) 基于反馈信息的安全路由协议。节点通过

反馈信息如传播时延、信任度、剩余能量等选择安

全、低能耗的路径作为路由。文献[43]基于最新的

机会路由策略，提出了遇到路由空洞时向上一跳节

点反馈空洞警示包，通知其寻找其他可靠路由从而

避免空洞的方法。该方案与处理通信空洞的现有技

术相比，更易于实现且具有更小开销和延迟，可有

效抵御黑洞攻击，提高数据传输的安全性。

(2) 基于地理位置的安全路由协议。网络层攻

击中的女巫、虫洞攻击节点具有不合理的位置信

息，地理位置信息对检测这类攻击具有重要作用。

文献[44]通过估计两个合法邻居的水声信号到达方

向判断相对位置来发现虫洞。此外该安全路由协议

加入了认证机制确保节点发现安全邻居。该方案与

基本的邻居发现和信道感知路由协议相比，提升了

故障检测、能量消耗和开销方面的性能。

(3) 基于密码算法的安全路由协议。加密机制

可以防止敏感信息泄露；认证机制一定程度上可避

免恶意节点侵入网络内部。文献[43]将一种简单、

轻量的强加密算法集成到路由协议中，对感应和收

集的数据包进行加密，使数据包只能被接收方解

密，防止数据的泄露。这对于需要高保密性的军事

应用具有重要意义。

(4) 基于多路径传输的安全路由协议。多路径

表 3  陆地和水下无线传感器网络中的入侵检测机制

检测方法 针对的攻击 网络类型 评价

不完全信息随机博弈论[29] 未指定攻击类型 WSNs
该法用于优化IDS的资源分配，需要传感器节点数量具有一定冗余，

不适用于节点稀疏分布的UWSNs

二元逻辑回归[30] 网络层攻击 WSNs 该法需要训练建立回归模型。训练阶段需要模拟无攻击存在的真实环境，
对于UWSNs具有一定的挑战

扩展卡尔曼滤波[31] 虚假数据注入 WSNs 该法依赖于WSNs节点间观测数据的高度时空相关性，不适用于具有时空
不确定性且节点稀疏分布的UWSNs

加权信任管理[32] 内部攻击 WSNs 适用于UWSNs；基于加权算法的方法，经验权重和信任阈值的确定具有一定主观性

对特定包的行为分析[33] 恶意丢包、篡改 UWSNs 未考虑环境因素导致的丢包行为

利用往返时间异常特点[34] 虫洞攻击 UWSNs 对网络结构具有一定要求，且未考虑信道时空不确定性

表 4  UWSNs中安全定位、同步协议

文献 协议类型 协议机制

一种基于信任模型的水下无线传感器网络协同
安全定位算法[35] 安全定位 基于信任模型识别并隔离恶意丢弃、修改定位信息节点

一种新的协同定位测量信息异常检测方法[37] 安全定位 基于自适应神经模糊推理系统检测异常的声距信息，保证测距信息准确

水下传感器网络异步定位的隐私保护解决方案[38] 安全定位 避免位置信息的泄露

基于证据理论的水下传感器网络安全距离定位[39] 安全定位 基于信任模型，选择最可信的节点进行定位

一种基于集群的水下无线传感器网络安全同步协议[40] 安全同步 基于中心超椭球支持向量机检测异常端到端时延

水声网络中带异常点检测的垂直和水平同步服务[41] 安全同步 基于关联检测和统计信誉检测离群时间戳，识别内部攻击节点
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路由不仅可以提高数据消息的成功投递率，还可以

对路径上的恶意节点进行判别。文献[45]提出了一

种协作路由协议，当源节点到目的节点不可直达或

链路中断时，通过多个中继节点进行转发。目的节

点对多条路径数据传输行为进行对比分析，实现对

常见的主动路由攻击(如黑洞攻击、篡改)的检测和

隔离。该文所提方案与基于深度信息的路由协议

(Depth-Based Routing, DBR)的优化算法对节点存

活数、传输损耗、吞吐量、能耗率、端到端时延进

行性能分析对比，结果表明攻击会显著降低DBR
优化算法的性能，而对该文所提路由方案几乎没有

影响。

(5) 基于分层式结构的安全路由协议。分层式

UWSNs在平衡能耗、扩展拓扑方面有一定的优势。

基于分层式结构的路由协议通常将水下传感器节点

分为簇头节点和成员节点，其中，路由的建立主要

通过各个簇头节点进行交互[46]，因此簇头节点的安

全性对基于分层式结构的路由性能具有重要影响。 

5    结束语

针对水声信道条件恶劣、硬件资源受限、通信

能耗大等特性以及UWSNs的应用背景，本文论述

了安全机制对于UWSNs 的重要性，重点研究了典

型攻击的工作特点，并讨论了如何结合UWSNs的
特性设计合适的信任模型、入侵检测等安全机制。

现有研究多数没有在实际的水下环境中进行测

试，绝大多数停留在理论方案。由于UWSNs的特

性，特别是复杂多变的水声信道难以通过仿真软件

有效建模，仍需要真实环境测试以实现有效验证。

此外，需要对水下无线传感器网络系统进行安全分

析跟踪，建立一个具有攻击节点样本存在的数据

集。现有基于机器学习算法中的分类算法构建的信

任模型和入侵检测模型，需要通过数据集训练出有

效的分类器，用以区分合法节点和恶意节点，所以

迫切需要建立一个在真实水下环境中获取的具有恶

意节点样本存在的UWSNs数据集，这对于未来建

立能够有效保护UWSNs的安全系统具有重要意

义。另外，UWSNs的一些特性也给攻击者带来了

挑战，可以在加强UWSNs的安全性时加以利用，

例如水声信道的长传播时延，使窃听者无法迅速获

取消息，为通过中继节点在不影响目的节点接收的

情况下对窃听者进行干扰提供了可能。

综上，UWSNs的安全研究仍处于起步阶段，

也需要更多的水池、湖试、海试实验验证方案有效

性，需要进行更多适合UWSNs的防窃听、抗干

扰、入侵检测等安全机制的研究，并且对于具有一

定安全需求的UWSNs，还需研究通过各层之间的

高效协作以最小化资源消耗的安全框架。此外，

UWSNs的应用领域非常广泛，各个应用对安全的

需求也各不相同，因此要更为实际地考虑具体的应

用场景进行安全方案的设计。
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