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摘   要：2019年，曹等人(doi: 10.11999/JEIT190166)提出了一个适用于多方合同签署环境中高效的无证书聚合签

名方案，并证明了该方案在随机预言模型下存在不可伪造性。然而，通过安全性分析发现，该方案无法抵抗替换

公钥攻击和内部签名者的联合攻击。为了解决上述安全缺陷，该文提出一个改进的无证书聚合签名方案。新方案

不仅在随机预言模型下基于计算性Diffie-Hellman问题满足不可伪造性，同时也能够抵抗联合攻击。
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Abstract: In 2019, CAO et al. (doi: 10.11999/JEIT190166) proposed an efficient certificateless aggregate

signature scheme which is suitable for multi-party contract signing environment. They demonstrated that their

scheme is unforgeable under the random oracle model. However, by the security analysis, it is found that their

scheme can not resist public key substitution attacks and coalition attacks of internal signers. In order to solve

the above security defects, an improved certificateless aggregate signature scheme is proposed. The new scheme

not only satisfies the unforgeability based on the computational Diffie-Hellman problem under the random

oracle model, but also resists coalition attacks.
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1    引言

随着信息技术的发展，人们追求更加便捷和高

效的管理方式，电子合同在这一趋势下出现并得到

广泛应用[1]。电子合同因其高效便捷、成本较低和

管理简易方便等特点，在规范电子商务行为、维护

市场秩序、促进电子商务领域的持续健康发展等方

面十分有利[2]。然而，在电子合同给商业交流带来

便捷的同时，也存在联网环境下的合同签署问题。

通常，利用数字证书和传统公钥签名等技术进行认

证与签署会存在证书管理问题[3]。为解决这类问题，

无证书签名方案开始被应用在电子合同签署领域[4]。

无证书密码体制[5–8]能够同时解决基于身份的签

名存在的密钥托管问题和传统公钥体制固有的证书

管理问题。聚合签名[9]能够将多个签名聚合生成一个

签名，有效缩短签名的长度，减少数据的通信带宽

和签名验证开销。在无证书签名和聚合签名基础上

提出的无证书聚合签名，结合了二者的优势，被广泛

应用于多用户场景[10,11]。目前，国内外学者已经提出

了一系列无证书聚合签名方案[10–15]，但这些方案大多

都面临内部签名者联合攻击[16,17]的风险。另外，一

些方案也不能抵抗类型Ⅰ攻击或类型Ⅱ攻击[12,15]。

因此，研究同时抵抗类型Ⅰ攻击、类型Ⅱ攻击和联

合攻击的无证书聚合签名方案具有重要的意义和价值。
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近年来，越来越多的学者开始研究无证书聚合

签名方案的安全性分析与改进，并给出了一些攻击

和改进方法，对同类的无证书聚合签名安全性研究

有深远意义[16–18]。2019年，曹素珍等人[19]提出了一

种适用于多方合同签署的无证书聚合签名方案(简
称曹方案)，并在随机预言模型下证明了该方案存

在不可伪造性。然而，本文通过2类攻击对曹方案

进行了安全性分析，证明该方案在替换公钥攻击和

内部签名者的联合攻击均有安全缺陷。为了克服曹

方案中的安全问题，设计了一个改进的无证书聚合

签名方案，其安全性规约为计算性Diffie-Hellman
(Computational Diffie-Hellman, CDH)[20]假设。分

析表明，改进方案不仅能抵抗类型Ⅰ攻击和类型

Ⅱ攻击，还能抵抗签名者内部的联合攻击。 

2    预备知识
 

2.1  双线性对

G1 G2

G1 G2 q P G1

e : G1 ×G1 → G2

假设 为加法循环群， 为乘法循环群，群

和 的阶皆为素数 ， 是 的一个生成元。

是满足以下性质的一个双线性映射[20]。

a, b ∈ Z∗
q e(aP, bP ) =

e(P, P )ab
(1) 双线性：对任意 ，存在

。

P,Q ∈ G1 e(P,Q) ̸= 1(2) 非退化性：存在 ，有 。

P,Q ∈ G1 e(P,Q)(3) 可计算性：对任意 ，可计算 。 

2.2  困难问题假设

(P, aP, bP ) ∈ G1 a, b ∈ Z∗
q

abP ∈ G1

已知 ，对于未知的 ，

CDH问题是计算 。

定义1　若没有一个多项式时间算法能以不容

忽略的概率解决CDH问题，则称CDH假设成立[20]。 

3    曹方案的安全性分析
 

3.1  曹方案回顾

曹素珍等人[19]构造的无证书聚合签名方案包括

11个算法，描述如下：

k

e : G1 ×G1 → G2 G1

P q ≥ 2k G2

q

H1 : {0, 1}∗ ×G1 ×G1 → Z∗
q H2 : G1×

{0, 1}∗ → G1 λ ∈ Z∗
q

PT = λP

λ params = {G1, G2, e, q, P,

PT,H1,H2}

(1) 系统初始化。给定安全参数 ，密钥生成

中心(Key Generation Center, KGC)首先选择一个

双线性映射 ，其中 为由生成元

生成的椭圆曲线加法群，阶为素数 ， 为

具有相同阶 的椭圆曲线乘法群。然后定义2个单向

的Hash函数 和

。KGC将随机数 设置为系统主

密钥，并得到系统公钥 。最后，KGC秘密

保管 ，并公开发布系统参数

。

Ui xi ∈ Z∗
q

uski Pi = xiP

IDi Pi

(2) 秘密值生成。用户 随机选取 作为

自己的秘密值 ，计算对应的部分公钥 ，

并给KGC发送自己的身份 和 。

Ui

IDi Pi vi ∈ Z∗
q Vi = viP hi =

H1(IDi, Pi, PT) yi = vi + λhimodq Vi

Ui yi

(3) 部分私钥生成。KGC收到来自用户 的

和 。随机选取 ，计算 ，

和 ，然后将 公开

发布，并给用户 秘密发送部分私钥 。

Ui yi

hi = H1(IDi, Pi, PT) yiP = Vi + hiPT

pki = (Pi, Vi)

ski = xi + yi

(4) 用户密钥生成。用户 接收到 后计算

，然后判断等式

是否成立。若成立，则其公钥设置为 ，

私钥为 ；否则，结束执行。

Ui

x′
i ∈ Z∗

q

P ′
i = x′

iP

(5) 临时密钥生成。用户 的临时私钥为其随

机选择的数 ，临时公钥是由临时私钥计算

的 。

(6) 临时公钥承诺。

Ui ki

Ci = Com(P ′
i , ki)

Ci

(a) 用户 选择一个随机数 作为其辅助值，

对临时公钥进行承诺，得到 ，并

广播 给其余用户；

Ci Ui

P ′
i

(b) 用户接收到 后， 解开承诺，从而用户

获取到临时公钥 。

Ppub =
∑n

i=1
P ′
i

xpub =
∑n

i=1
x′
i

(7) 共享密钥生成。若对任一用户，公钥承诺

均已打开。即可得到共享公钥 ，与

之相对应的共享密钥为 。

Ui

Mi

(8) 签名生成。用户 按如下步骤完成关于消

息 的签名：

ri ∈ Z∗
q Ri = riP(a) 选取一个随机数 ，并得到 ；

li = H2(Ri, IDi||Mi||Ri||∆) Si =

riPpub + ski · li
(b) 计算 ，得到

；

Mi σi = (Ri, Si)(c) 设置消息 的签名 。

IDi pki = (Pi,

Vi) Ppub Mi σi = (Ri, Si)

hi = H1(IDi, Pi, PT) li = H2(Ri, IDi

||Mi||Ri||∆) hi li e(Si, P ) =

e(Ri, Ppub)e(Pi + Vi +hiPT, li)

σi

(9) 签名验证。输入身份 、公钥

、共享公钥 、消息 和签名 。

验 证 者 通 过 和

得 到 和 ， 再 判 断 等 式

  是否成立。若成立，

则 是合法的单个签名，输出valid；否则，输出

invalid。
n (M1,

σ1 = (R1, S1)), (M2, σ2 = (R2, S2)), ..., (Mn, σn = (Rn

Sn)) S =
∑n

i=1
Si

σ = (R1, R2, ..., Rn, S)

(10) 聚合签名。聚合器对 个消息/签名对

,

进行聚合签名。计算 ，则聚合签

名为 。

M1,M2, ...,Mn

σ

(11) 聚合签名验证。任一聚合签名生成的参与

者都可验证聚合签名。已知消息 ，

签名 和相关参数，验证者执行：

hi = H1(IDi, Pi, PT) li = H2(Ri, IDi

||Mi||Ri||∆), i = 1, 2, ..., n hi li

(a) 首先计算 和

。 和 可以预运算；

e(S, P ) = e
(∑n

i=1
Ri, Ppub

)
∏n

i=1
e(Pi + Vi + hiPT, li)

( b )   判 断 等 式

是否成立。若成立，验证

者输出valid；否则，输出invalid。 
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3.2  对曹方案的安全性分析

通过以下2类具体的攻击可以发现曹素珍等人[19]

提出的无证书聚合签名方案是存在安全缺陷的。 

3.2.1  替换公钥攻击

A1

IDn

pkn = (Pn, Vn) A1

IDn Mn

在不失一般性情况下，假定攻击者 是一个

恶意用户，选择的目标用户身份为 ，公钥为

。攻击者 能执行如下的步骤成功

伪造一个身份 关于消息 的合法聚合签名。

x∗
n ∈ Z∗

q P ∗
n = x∗

nP

h∗
n = H1(IDn, P

∗
n , PT)

( 1 )  随机选取 ，计算 和

；

z ∈ Z∗
q V ∗

n = zP − P ∗
n − h∗

nPT(2) 随机选取 ，计算 ；

pkn = (Pn, Vn) pk∗n = (P ∗
n , V

∗
n )(3) 将公钥 替换为 ；

x′∗
n ∈ Z∗

q P ′∗
n = x′∗

n P

Ppub =
∑n−1

i=1
P ′
i + P ′∗

n

( 4 )  随机选取 ，计算 和

；

r∗n ∈ Z∗
q R∗

n = r∗nP l∗n = H2

(R∗
n, IDn||Mn||R∗

n||∆) S∗
n = r∗nPpub + z · l∗n

(5) 随机选取 ，计算 ，

和 ；

Mn σ∗
n = (R∗

n, S
∗
n) σ∗

n =

(R∗
n, S

∗
n)

σ∗
n σ∗

n

λ A1 A1

IDn Mn σ∗
n

(6) 输出消息 的签名 。

很容易被确定是一个合法的签名，因为

能通过单个签名验证等式。由于 并非来源于签

名询问，且系统主密钥 对 是未知的，所以 成

功伪造了关于身份 和消息 的合法签名 。

(IDi,Mi)

σi = (Ri, Si) i = 1, 2, ..., n− 1

(7) 通过对 进行签名询问，取得相应

的签名 ， 。

S∗ =
∑n−1

i=1
Si + S∗

n {M1,M2,

...,Mn} σ∗ = (R1, R2, ..., R∗
n, S

∗)

(8) 计算 ，输出关于

的聚合签名 。

σ∗
n = (R∗

n, S
∗
n) A1 σi =

(Ri, Si), i = 1, 2, ..., n− 1

σ∗ = (R1, R2, ..., R∗
n, S

∗)

A1

A1

Pi + Vi + hiPT = 0

由于 是 伪造的合法签名，

来源于签名询问，伪造的聚

合签名 能通过验证等式，故

成功伪造了一个合法的聚合签名。这证明曹方

案无法抵抗替换公钥攻击，即曹方案在第Ⅰ类攻击

下是不安全的。以上攻击能够成功的原因在于

签名方案构造过程中存在形如

的验证等式，能够被线性化分析[8]，通过自己可控

的部分公钥得到主密钥对应的部分公钥，进而通过

替换公钥伪造出有效签名。 

3.2.2  联合攻击

B1 B2

B1 (ID1,

pk1) B2 (ID2,pk2)

B1 M1 σ1 B2

M2 σ2 B1 B2

σ

在不失一般性的前提下，假设用户 和 是两

个任意的内部签名者， 的身份和公钥为

， 的身份和公钥为 。通过以下步

骤， 生成了关于 的非法签名 ， 生成了关于

的非法签名 ，但 和 合作生成的聚合签名

却是合法的。

B1 r1 ∈ Z∗
q R1 = r1P

r1Ppub B2

(1)  随机选取 ，计算 ，并将

发送给 。

B2 r2 ∈ Z∗
q R2 = r2P

r2Ppub B1

(2)  随机选取 ，计算 ，并将

发送给 。

B1 r2Ppub l1 = H2(R1, ID1

||M1||R1||∆) S1 = r2Ppub + sk1 · l1 M1

σ1 = (R1, S1)

( 3 )   收到 后，计算

和 ，输出 的签名

。

B2 r1Ppub l2 = H2(R2, ID2

||M2||R2||∆) S2 = r1Ppub + sk2 · l2 M2

σ2 = (R2, S2)

( 4 )   收到 后，计算

和 ，输出 的签名

。

M1 M2 σ =

(R1, R2, S) S = S1 + S2

(5) 聚合器得到关于 和 的聚合签名

，这里 。

B1 σ1 = (R1, S1)

M1 B1 σ1

用户 生成的单个签名 不是一个

关于 的合法签名。因为 的签名 不满足单个签

名验证等式，具体为

e(S1, P ) =e(r2Ppub + sk1 · l1, P )

=e(r2Ppub + (x1 + y1)l1, P )

=e(R2, Ppub)e(P1 + V1 + h1PT, l1)

̸=e(R1, Ppub)e(P1 + V1 + h1PT, l1)

B2 σ2 = (R2, S2)

M2 σ =

(R1, R2, S) M1 M2 σ

类似地， 生成的 也不是一个关

于 的合法签名。但二者生成的聚合签名

却是关于 和 的合法签名，因为 满

足聚合签名验证等式，具体为

e(S, P ) =e(r2Ppub + sk1 · l1 + r1Ppub + sk2 · l2, P )

=e

(
2∑

i=1

riPpub, P

)
e

(
2∑

i=1

(ski · li), P

)

=e

(
2∑

i=1

Ri, P

)
2∏

i=1

e (ski · P, li)

=e

(
2∑

i=1

Ri, P

)
2∏

i=1

e(Pi + Vi + hiPT, li)

B1 B2由上述分析可知， 和 能通过非法的单个签

名合作得到一个合法的聚合签名，即曹方案对于签

名者内部的联合攻击也是不安全的。 

4    改进的无证书聚合签名方案
 

4.1  方案描述

H0 : {0, 1}∗ ×G1 ×G1 → Z∗
q H3 :

{0, 1}∗ → {0, 1}l l ∈ Z∗
q H3

G1

(1) 系统初始化、秘密值生成与曹方案中所描

述的算法相同，但在系统初始化算法中增加了2个
单向的Hash函数 ，

，需要注意 是 输出长度的

固定值，其值设置为 中一个元素的长度。

vi ∈ Z∗
q

Vi = viP h′
i = H0(IDi, Vi, PT) hi = H1

(IDi, Pi, PT) yi = h′
i(vi + λhi)modq

Vi Ui yi

(2) 部分密钥生成。KGC随机选择 ，首

先 计 算 ， 和

，然后计算 ，最

后将 公开发布，并给 秘密发送部分私钥 。

Ui yi

h′
i = H0(IDi, Vi, PT) hi = H1(IDi, Pi, PT)

yiP = h′
i(Vi + hiPT)

(3) 用户密钥生成。用户 接收到 后计算

和 ，然后判

断等式 是否成立。若成立，则
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pki = (Pi, Vi) ski = xi + yi将公钥设置为 ，私钥为 ；

否则，结束执行。

(4) 临时密钥生成、临时公钥承诺、共享密钥

生成、签名与曹方案中所描述的算法相同。

IDi pki = (Pi, Vi)

Ppub Mi σi = (Ri, Si)

h′
i = H0(IDi, Vi, PT) hi = H1(IDi, Pi, PT)

li = H2(Ri, IDi||Mi||Ri||∆) h′
i hi li

e(Si, P ) = e(Ri, Ppub)e(Pi + h′
i(Vi + hiPT), li)

σi

(5) 验证。输入身份 、公钥 、

共享公钥 、消息 和签名 。验证者

通 过 ， 和

得到 ， 和 。再判断

等式   是

否成立。若成立，则 是合法的单个签名，输出

valid；否则，输出invalid。
n

(M1, σ1 = (R1, S1)), (M2, σ2 = (R2, S2)), ..., (Mn, σn

(Rn, Sn)) S=H3(e(S1, P ), e(S2, P ),

..., e(Sn, P )) σ = (R1, R2, ..., Rn, S)

( 6 )  聚合签名。聚合器对 个消息签名对

=

进行聚合签名。计算

，输出聚合签名为 。

M1,M2, ...,Mn

σ h′
i = H0(IDi,

Vi, PT) hi = H1(IDi, Pi, PT) li = H2(Ri, IDi||Mi||
Ri||∆) i = 1, 2, ..., n S = H3(e(R1, Ppub)

e(P1 + h′
1(V1 + h1PT), l1), ..., e(Rn, Ppub)e(Pn+h′

n(Vn+hnPT)

ln))

(7) 聚合签名验证。每一个聚合签名的参与者

均可以验证聚合签名，输入消息 ，

签名 和相关参数。验证者计算

， 和

， ，判断等式

,
成立与否。若成立，输出valid；否则，输出

invalid。 

4.2  正确性分析

h′
i = H0(IDi, Vi, PT) hi = H1(IDi, Pi, PT)

li = H2(Ri, IDi||Mi||Ri||∆) i = 1, 2, ..., n
计算 ，

和 ，其中  。

e(Si, P ) = e(Ri, Ppub)e(Pi + h′
i(Vi + hiPT), li)

首先验证单个消息的签名是否满足验证等式

。因为

存在

e(Si, P ) =e(riPpub + ski · li, P )

=e(riPpub, P )e((xi + yi)li, P )

=e(riP, Ppub)e((xi + yi)P, li)

=e(Ri, Ppub)e(Pi + h′
i(Vi + hiPT), li)

故可验证单个签名的正确性；

S=H3(e(R1, Ppub)e(P1+h′
1(V1+h1PT),

l1), ..., e(Rn, Ppub)e(Pn + h′
n(Vn + hnPT), ln))

然后验证

是否成

立。因为存在

S =H3(e(S1, P ), e(S2, P ), ..., e(Sn, P ))

=H3(e(R1, Ppub)e(P1 + h′
1(V1 + h1PT), l1),

..., e(Rn, Ppub)e(Pn + h′
n(Vn + hnPT), ln))

故可验证聚合签名的正确性。 

4.3  安全性分析

A1 qi(i = 1, 2, 3)

qpsk qpk

qusk qrep qs

定理1　在随机预言模型中，若一个类型Ⅰ攻

击者 在多项式时间内能够通过执行

次哈希询问、 次部分私钥询问、 次公钥询

问、 次秘密值询问、 次公钥替换询问和 次

ε1

C ε′1

签名询问，以一个不可忽略的优势 成功伪造出签

名，那么存在挑战者 能够以不可忽略的优势 求

解出CDH问题。

C (P, aP, bP ) ∈
G1 abP C A1

ID∗

证明　假定 收到CDH问题的实例

，其目的是得到 。为此， 扮演 的挑战者

并将它作为子程序与之进行交互。假定目标用户为

。

C

params = {G1, G2, e, q, P, PT,H0,H1,H2,H3}
λ PT = aP (a ∈ Z∗

q ) Ppub =

PT λ params

Ppub A1

C L0, L1, L2, L3, LX,

LD, LPK

(1) 初始化阶段。 执行系统初始化，得到系

统参数

和主密钥 ，其中 。另外，令

为用户的共享公钥，秘密保存 ，并将 和

发送给 。为避免对各个预言机询问的非连续

应答， 维护初始状态下为空的列表

。

A1(2) 询问阶段。 进行多项式有界次适应性询问。

H0 A1 H0 C

(IDi, Vi, PT, h
′
i) L0 C A1 H0(IDi,

Vi, PT) (IDi, Vi, PT, h
′
i) L0

h′
i A1 C h′

i ∈ Z∗
q

(IDi, Vi, PT, h
′
i) L0 h′

i A1

(a)  询问。为响应 的 询问， 维持记录

项为 的列表 。当 收到 对

  的询问时，若 在列表 中存

在，则返回 给 ；否则， 随机选择 ，将

加入列表 ，并返回 给 。

H1 A1 H1 C

(IDi, Pi, PT, hi) L1 C A1 H1(IDi,

Pi, PT) (IDi, Pi, PT, hi) L1

hi A1 C hi ∈ Z∗
q

(IDi, Pi, PT, hi) L1 hi A1

(b)  询问。为响应 的 询问， 维持记录

项为 的列表 。当 收到 对

的询问时，若 在列表 中存

在，则返回 给 ；否则， 随机选择 ，将

加入到列表 ，并返回 给 。

H2 A1 H2 C

(IDi,Mi, Ri,∆, li) L2 C A1 H2(Ri,

IDi ||Mi||Ri||∆) L2 (IDi,Mi,

Ri,∆, li) L2 li A1

C t ∈ Z∗
q li = tP li A1

(IDi,Mi, Ri,∆, li) L2

(c)  询问。为响应 的 询问， 维持记录

项为 的列表 。当 收到 对

  的询问时，查询列表 ，若

在列表 中存在，则返回 给 ；否则，

随机选择 ，设置 ，返回 给 ，并将

加入到列表 。

A1

C (IDi, Pi, xi) LX A1

IDi C LX xi

xi A1 IDi ̸= ID∗ C

xi ∈ Z∗
q Pi = xiP xi A1 (IDi,

Pi, xi) LX IDi = ID∗

(d) 秘密值询问。为响应 的秘密值询问，

维持记录项为 的列表 。当收到 对

的秘密值询问时， 检查列表 是否包含 。若

有，将 返回给 。否则，若 ， 随机选

择 ，计算 ，将 返回给 ，并将

加入到列表 ；若 ，结束游戏。

A1

C (IDi, hi, h
′
i, Vi, yi) LD

A1 IDi C LD

yi yi A1 IDi ̸=

ID∗ C yi ∈ Z∗
q Vi =

yi
h′
i

P − hiPT

yi A1 (IDi, hi, h
′
i, Vi, yi)

LD

(e) 部分私钥询问。为响应 的部分私钥询

问， 维持记录项为 的列表 。当

收到 对 的部分私钥询问时， 检查列表 是

否包含 。若有，将 返回给 ；否则，若

， 随机选择 ，计算 ，

将 返回给 ，并将 加入到列表

；否则，结束游戏。

A1 C

(IDi, Pi, Vi) LPK A1 IDi

(f) 公钥询问。为响应 的公钥询问， 维持

记录项为 的列表 。当收到 对 的
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C LPK LPK

IDi (Pi, Vi) A1

LPK (Pi, Vi) A1

公钥询问时， 检查列表 ，若发现 中存在

的公钥记录，将 返回给 ；否则，在执

行了秘密值询问和部分私钥询问后，用询问返回值

刷新 ，同时返回 给 。

A1 (P ∗
i , V

∗
i )

IDi (Pi, Vi)

(g) 公钥替换询问。 能够使用 替换

的公钥 。

A1 IDi

C IDi = ID∗

C b ∈ Z∗
q

Ri = bP Si = bPpub + ski · li C σi = (Ri,

Si) σi A1

(h) 签名询问。对于收到的 对 的签名询

问， 首先检查是否有 。若有，结束游

戏；否则， 正常签名，选取随机数 ，得到

和 。 生成签名

，并用 响应 。

A1

(ID∗, σ∗ = (R∗
i , S

∗
i ))

ID∗ ID∗

σ∗ ID∗

C LPK (P ∗
i , V

∗
i ) H2

t abP = S∗
i − tP ∗

i − th′
iV

∗
i − h′

ihitaP

(3) 伪造阶段。询问结束时， 输出了一个伪

造签名 。在以上询问中，不得

询问 的完整私钥， 不能是已被替换公钥的那

个身份，同时输出的 不能是伪造者对 签名询

问的应答。 通过 得到 ，调用 预言机

得到 ，输出 作

为CDH问题实例的解答。原因如下：

e(S∗
i , P ) =e(R∗

i , Ppub)e(P
∗
i + h′

i(V
∗
i + hiPT), li)

=e(R∗
i , Ppub)e(P

∗
i , li)e(h

′
iV

∗
i , li)e(h

′
ihiPT, li)

=e(bP, aP )e(P ∗
i , tP )e(h′

iV
∗
i , tP )

· e(h′
ihiaP, tP )

=e(abP, P )e(tP ∗
i , P )e(th′

iV
∗
i , P )

· e(h′
ihitaP, P )

A1 C

A1 abP C

综上所述，若 成功伪造一个签名，则 便可

以通过 求得 ，即 成功地解决了CDH问题，

而CDH问题是一个困难问题，故本方案具有不可

伪造性。  证毕

A2 qi(i = 1,

2, 3) qpk qusk

qs ε2

C ε′2 ≥
(
1− 1

q3

)qusk

(
1− (1− 1

q3
)
n)(

1− q1
p

)(
1− q2

p

)
ε2

定理2　在随机预言模型中，若存在一个类型

Ⅱ攻击者 在多项式时间内能够通过执行

次哈希询问、 次公钥询问、 次秘密值询

问和 次签名询问，以 的概率成功伪造合法的

签 名 ， 则 存 在 挑 战 者 能 以

的概率解决

CDH问题。

C (P, aP, bP )

∈ G1 abP C A2

ID∗

证明　假定 收到CDH问题的实例

，其目的是得到 。为此， 扮演 的挑战者

并将它作为子程序与之进行交互。假定目标用户为 。

C

params = {G1, G2, e, q, P, PT,H0,H1,

H2,H3} λ PT = λP

Ppub = κP κ ∈ Z∗
q params

λ Ppub A2

C

L0, L1, L2, L3, LX, LD, LPK

(1) 初始化阶段。 运行系统初始化算法，生

成 系 统 参 数

和系统主密钥 ，系统公钥 ，用户

的共享公钥为 (其中 )，公开 ，

并将 和 发送给 。为保证对各个预言机询问

的连续应答， 维护初始状态下为空的列表

。

A2

A1

H2

(2) 询问阶段。 进行多项式有界次适应性询

问。相较于 询问阶段，在此阶段中，少了公钥

替换询问，在 询问和公钥询问中有所不同，其

他部分不变。

H2 C A2 H2(Ri, IDi||Mi

||Ri||∆) L2 (IDi,Mi, Ri,

∆, li) L2 li A2 C

b ∈ Z∗
q li = bP li A2

(IDi,Mi, Ri,∆, li) L2

( a )   询问。当 收到 对

的询问时，查询列表 ，若

在列表 中存在，则返回 给 ；否则， 随

机选择 ，设置 ，返回 给 ，并将

加入到列表 。

C A2 IDi

C LPK LPK IDi

(Pi, Vi) A2

a ∈ Z∗
q Pi = aP

LPK (Pi, Vi) A2

(b) 公钥询问。当 收到 对 的公钥询问

时， 检查列表 ，若发现 中存在 的公钥

记录，将 返回给 ；否则，随机选择

，计算 ，再执行部分私钥询问，刷

新 ，同时返回 给 。

A2

(ID∗, σ∗ = (R∗
i , S

∗
i )) ID∗

σ∗

ID∗ C H2

li = bP LD y∗i abP = S∗
i − κR∗

i−
y∗i P

(3) 伪造阶段。询问结束时， 输出了一个伪

造签名 。在以上询问中， 的

秘密值不能被询问，且输出的 不能是伪造者对

身份下签名询问的应答。 调用 预言机得到

，通过 得到 ，输出

作为CDH问题实例的解答。原因如下：

e(S∗
i , P ) =e(R∗

i , Ppub)e(P
∗
i + h′

i(V
∗
i + hiPT), li)

=e(R∗
i , Ppub)e(P

∗
i , li)e(h

′
i(V

∗
i + hiPT), li)

=e(R∗
i , κP )e(aP, bP )e(y∗i P, bP )

=e(κR∗
i , P )e(abP, P )e(y∗i bP, P )

A2 C

A2 abP C

综上所述，若 成功伪造一个签名，则 可以

通过 求得 ，即 成功地解决了CDH问题，而

CDH问题是一个困难问题，故本方案具有不可伪

造性。  证毕

H3定理3　若 是一个抗碰撞的Hash函数，则

本文设计的无证书聚合签名方案在联合攻击下是安

全的。

证明　如果参与聚合签名生成的所有单个签名

都是合法的，则有

e(Si, P ) = e(Ri, Ppub)e(Pi + h′
i(Vi + hiPT), li),

i = 1, 2, ..., n

S = H3(e(S1, P ), e(S2, P ), ...,

e(Sn, P ))

对 于 聚 合 签 名

，存在

S =H3(e(R1, Ppub)e(P1 + h′
1(V1 + h1PT), l1), ...,

e(Rn, Ppub)e(Pn + h′
n(Vn + hnPT), ln))

σ = (R1, R2, ..., Rn, S)即 是一个合法的聚合签名。

σ = (R1, R2, ...,Rn, S)另外，如果聚合签名 是合

法的，则存在

S =H3(e(R1, Ppub)e(P1 + h′
1(V1 + h1PT), l1), ...,

e(Rn, Ppub)e(Pn + h′
n(Vn + hnPT), ln))

=H3(e(S1, P ), e(S2, P ), ..., e(Sn, P ))
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H3由Hash函数 的抗碰撞性可知

e(Si, P ) = e(Ri, Ppub)e(Pi + h′
i(Vi + hiPT), li),

i = 1, 2, ..., n

σi = (Ri, Si)即单个签名 也是合法的。

由上述分析可知，一个聚合签名是合法的当且

仅当所有参与该聚合签名生成的单个签名都是合法

的。因此，本文所设计的改进方案能够抵抗联合攻

击。  证毕 

4.4  性能分析

本小节将通过聚合签名长度、计算开销和安全性

进行本文方案的性能分析，并与已有的无证书聚合

签名文献[10,14,15,17,19]方案进行比较，其中文献[17]
方案是文献[15]方案的改进方案。在聚合签名长度

方面，主要是为了检查长度是否固定。计算开销方

面考虑了单个签名生成阶段和聚合签名验证阶段的

开销，且开销主要考虑了耗时大的2种运算：点乘

运算和双线性对运算，这两种运算在Intel Core i5-
3470 @ 3.20 GHz的处理器、4 GB内存和Windows
7 操作系统的实验环境下运行时间分别为3.740
ms和11.515 ms[11]。在安全性方面，检查方案是否

能够抵抗类型Ⅰ攻击、类型Ⅱ攻击和联合攻击。

s e

|G1| G1

n

n

为了便于说明，用符号 和 分别代表1次点乘

运算和1次双线性对运算， 代表 中一个元素

的长度， 代表生成聚合签名的参与者个数。表1列
出了本文方案与其他几个无证书聚合签名方案的性

能比较。图1比较了参与者个数 以20为增量从20增
加到100时，本文方案与其他几个方案在聚合签名

验证阶段的时间开销。
 

表 1  几个无证书聚合签名方案的性能比较

聚合签名长度
计算开销 安全性

单个签名生成 聚合签名验证 抗类型Ⅰ攻击 抗类型Ⅱ攻击 抗联合攻击

文献[10]方案 (n+ 1)|G1| 3s 3e+ 2ns 是 是 否

文献[14]方案 (n+ 1)|G1| 3s 3e+ 2ns 是 是 否

文献[15]方案 (n+ 1)|G1| 4s 3e+ 3ns 是 否 否

文献[17]方案 (n+ 1)|G1| 3s 2ne+ 3ns 是 是 是

文献[19]方案 (n+ 1)|G1| 2s (n+ 2)e+ ns 否 是 否

本文方案 (n+ 1)|G1| 2s 2ne+ 2ns 是 是 是

 

n

n

由表1可知，上述几个方案的聚合签名长度都

是不固定的且具有相同值。从计算开销来看，上述

这6个方案在单个签名生成阶段所需要的计算开销

差异较小，且其开销都不受参与者个数 的影响。

然而，结合图1可知它们在聚合签名验证阶段的计

算开销与单个签名生成阶段不同，计算开销都会随

着参与者个数 的增加而增加。本文方案虽然在聚

合签名验证这一阶段所需的计算开销明显高于文

献[10,14,15,19]方案，但它能够抵抗联合攻击，这

是文献[10,14,15,19]方案所不具备的安全性能。与

同样能够抵抗联合攻击的文献[17]方案相比，本文

方案聚合签名验证的计算开销更小。文献[17]方案

作为文献[15]方案的改进方案，其在聚合签名验证

方面的计算开销也是明显高于文献[15]方案的。通

过对比，可以发现抗联合攻击这一安全性能的实现

是以增加聚合签名验证的开销为代价的。另外签署

方具备一定的计算能力，能够接受较大的计算开

销。综合考虑，本文所提出的改进方案在多方合同

签署环境完全适用。最重要的是，本文的改进方案

能够同时解决文献[19]方案中存在的2个安全缺陷。 

5    结束语

本文首先对文献[19]的方案进行了安全性分析，通

过2类具体的伪造攻击，证明了该方案并不满足不可

伪造性。其次针对文献[19]方案所存在的安全问题，设

计了一个改进的无证书聚合签名方案。最后在随机预

言模型和CDH问题的困难假设下，证明了新方案在类

型Ⅰ攻击和类型Ⅱ攻击下存在不可伪造性并且还能够抵

抗联合攻击。然而，改进方案存在较多的双线性对运

算，计算效率低，使得签名验证开销较大，后期将进

一步研究如何设计出更加高效的无证书聚合签名方案。

 

 
图 1 几个方案的聚合签名验证时间开销比较
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