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摘   要：分裂认证码是研究带仲裁的认证码的一种重要手段，相对无分裂认证码而言，分裂认证码大大提高了编

码规则的利用率，该文主要通过可分组设计构造分裂认证码。首先给出了通过可分组设计(GDD)构造分裂认证码

的定理，利用可分组设计构造可裂可分组设计，再由可裂可分组设计构造可裂平衡不完全区组设计(BIBD)，进而

得到分裂认证码；验证在该文给定的条件下，通过可分组设计构造分裂认证码的可行性，在此基础上设计了一种

可裂设计，构造了一组分裂认证码。计算所构造的分裂认证码的信源个数、编码规则个数、消息个数和假冒攻击

成功概率及替代攻击成功概率等参数，并证明所构造的分裂认证码为最优分裂认证码。给出所构造的分裂认证码

的具体例子，计算其假冒攻击成功概率、替代攻击成功概率，通过模拟仿真验证构造的合理性，并验证其满足最

优性。
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Abstract: Splitting authentication codes are an important method to study authentication codes with

arbitration. Splitting authentication codes have a higher utilization rate of encoding rules than non-splitting

authentication codes. Splitting authentication codes are constructed through group divisible design in this

article. Firstly, a theorem for constructing splitting authentication codes is given. The theorem uses Group

Divisible Design (GDD) to construct a splitting-GDD, and then a splitting-Balanced Incomplete Block Design

(BIBD) by splitting-GDD is constructed, and then a splitting authentication code is obtained; Secondly, the

feasibility of constructing splitting authentication codes through GDD under the conditions given in this article

is verified. Then a splitting design is given and a splitting authentication codes based on GDD is constructed;

Thirdly, the number of sources, the number of encoding rules, the number of messages of the splitting

authentication code, the impersonation attack probability and the substitution attack probability are

calculated, then this article proves that the constructed splitting authentication code is an optimal splitting

authentication code; Finally, a concrete example of the constructed splitting authentication code is given, the

successful impersonation attack probability and the successful substitution attack probability are calculated, the

rationality of construction is verified by simulation, and verifies that it satisfies the optimality.
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1    引言

信息安全的主要内容包括信息的保密以及信息

的认证。保密和认证是两件不同的事情。信息的认

证，指的是信息的接收方能够认证判断收到的信息

是否完整或者是否来自真正的发送方，当接收方收

到一个信息时，能够确认这条信息是来自真正发送

方的真实信息，而不是由敌人假冒发送方发送的虚

假信息，或者能确认这条信息在传输过程当中没有

被敌人替换修改。构造认证码是确保信息的可认证

性，降低未发现欺骗的可能性的一个重要方法。

认证码的认证功能大致可以分为保证发送方的

真实性，保障信息传输的完整性，确保发送方和接

收方相互不可抵赖，以及对访问权限的是否合法进

行判断，共4大类。发送方的真实性指的是真正的

发送方发出的信息确实被接收方所接收。信息传输

的完整性指的是，存储的信息或者在传输过程中的

信息没有因各种因素被篡改、丢失等。发送方和接

收方的不可抵赖性指的是，发送方和接收方不得对

已发送或接收的信息进行否认。访问权限的合法性

指的是，当授权用户申请访问信息时，确保该用户

能够顺利访问已获授权的各种数据资源，相对应的

是，当其他非授权用户申请访问信息时，保证其无

法访问到受保护的信息。在很多的认证过程中，通

常包括发送方、接收方以及敌人，发送方给接收方

发送信息，敌人想要冒充发送方给接收方发送虚假

的信息，或者对发送方发给接收方的信息进行截

获、篡改，改变发送方向接收方传达的信息以达到

欺骗接收方的目的，此时发送方和接收方是相互信

任的。在三方认证模型中，当发送方和接收方可能

相互欺骗时，就需要在认证模型中增添仲裁方。

分裂认证码是研究带仲裁的认证码的一种重要

手段。分裂认证码相对无分裂认证码而言，大大提

高了编码规则的利用率，能够达到信源个数多且编

码规则个数少的目的。

认证码的概念最早由Gilbert等人 [ 1 ]提出，

1985年Simmons[2]首次提出了一种更普遍和系统的

认证理论。

分裂认证码的概念由王永传等人[3]在1999年提

出，并通过分裂认证码，进一步得到纠错码。提出

了认证码的最大假冒攻击成功概率与最大替代攻击

成功概率相等时，信源数目与编码规则数目呈现线

性正相关。

Ogata等人 [ 4 ]在2004年，给出了外部差分族

(External Difference Families, EDF)、外部平衡不

完全区组设计 (External Balanced Incomplete
Block Designs, EBIBD)、分裂平衡不完全区组设

计(Splitting Balanced Incomplete Block Designs,
Splitting BIBD)3种组合设计，并通过分裂不完全

区组设计，给出了一种最优分裂认证码。

u v

(u, c) = (2, 2t)

(u, c) = (2, 3) v ̸= 10 (u, c) = (3, 2) v ̸= 9 (u, c) =

(4, 2) v ̸= 49, 385

2005年，Ge等人[5]从组合设计的角度研究了最

佳的c-分裂认证码。给出了用于最优c-分裂认证码

的各种组合构造，存在具有 个信源和 个消息的最

优 c -分裂认证码的必要条件为： ;
； ；

。

2008年，刘金龙等人[6]提出了基于循环排列的

迭代法以及基于正交排列的迭代法构造Cartesian
认证码的两种方法。这两种方法有效地减少了编码

规则的数目。

2009年，裴定一[7]给出了欺骗成功概率的信息

论下界，得到了密钥个数的下界，并证明了当编码

规则数目取到下界的时候，欺骗攻击成功概率等于

信息论下界。同时也给出了使密钥个数等于下界的

完善认证系统的组合特征。

(v, 3× 3, λ)−
v ≥ uc,

λ(v−1) ≡ 0 (modc (u− 1)) λv (v−1) ≡ 0 
(
modc2

u (u− 1)) (v, λ) /∈ {(55, 1) , (39, 9k) : k = 1,

2, ...}, λ ̸≡ 0 (mod54) , v ̸≡ 0 (mod2)

Wang等人[8]在2010年证明了 分裂

平衡不完全区组设计存在的必要条件：

以及

在 满 足

 的条件下也是充

分的。

t

v ≡ v0mod
(
2c2
)
,

v0 ∈
{
1 ≤ x ≤ 2c2 : gcd (x, c) = 1 or gcd (x, c) =

}
/{c2+

1 ≤ x ≤ (c+ 1)
2
: gcd (x, c) = 1 and gcd (x, 2) = 2}

(v, 2× c, 1)

Liang等人[9]于2017年提出了最优的带约束的强

部分平衡 设计(Optimal Restricted Strong Par-
tially Balanced block Design, ORSPBD)可用于构

造满足组合下界或信息论下界的分裂认证码。他们

证明了在满足任意的正整数

的

条件下，ORSPBD 都存在。

c

2018年，Li等人[10]定义了一种新的设计，并称

为正交多重阵列。此外，Li等人[10]证明了该设计的

存在意味着存在最优的 -分裂认证码。 

2    预备知识

本节介绍区组设计、平衡不完全区组设计、可

分组设计的相关概念、定义、定理；介绍分裂认证

码的相关概念，欺骗攻击成功概率的计算方式以及

满足最优分裂认证码的条件。为之后通过可分组设

计构造分裂认证码提供理论基础。 

2.1  区组设计的基本概念

组合设计[11]，是一种将集合里的元素划分成为

满足某些特定性质子集的布局方法。组合设计的主

要类别为：平衡不完全区组设计，正交阵列和拉丁

方，成对平衡设计以及Hadamard和正交设计。本
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文主要利用组合设计中的区组设计构造可分裂认

证码。

下面给出区组设计的定义。

V |V | = v

V B V k

|B| = b B1, B2, ..., Bb

k− B = {B1, B2, ..., Bb}
V k, v

2 ≤ k ≤ v (V,B) V

V t λ

λ

2 ≤ k ≤ v k = 1

l = 0

定义1　 [12] 令 为一个有限集合，且 ，

中的元素称为样品； 为 的包含 个元素的子集

的集合，且 ，这些子集 称为区

组。由所有 子集构成的簇

称为样品集合 上的一个区组设计，其中 为正

整数且 ，本文称 是 的一个平衡区

组设计，如果 的任意 元素恰好同时出现在 个

区组里，其中正整数 称为设计指数。 (针对

的条件，如果 ，那么区组内不含元

素对且 。)
k < v t = 2当 ,  时，称为平衡不完全区组设计

(简称BIBD)。
v, k, λ

D = (V,B)

定义2　 [ 1 2 ]  设 为3个给定的正整数，

为一个序偶，若满足以下条件：

|V | = v(1)  ；

B ∈ B kB = k(2) 对于任意的 ，都有 ；

p, q ∈ V, p ̸= q λp,q = λ(3) 对于任意的 ，都有 。

D

B(k, λ, v) v D

k D λ

本文就称 是一个平衡不完全区组设计，简称

区组设计或BIBD，记作 。  称为 的阶，

称为 的区组容量或区组长度， 称为相遇数或

指数。

下面给出BIBD存在的必要条件：

B(k, λ, v)定理1　[12] 假设 存在，那么：

λ (v − 1) ≡ 0 (mod( k − 1 ))(1)  ；

λv (v − 1) ≡ 0 (modk( k − 1 ))(2)  。 

2.2  可裂平衡不完全区组设计(Splitting BIBD)
t首先给出 -可裂设计的概念。

t, v, b, c, u, λ

V,B) t− (v, c× u;λ)

c× u ≤ u t ≤ u

定义 3 [ 1 3 ]　令 为正整数，序偶

( 是 一 个 可 裂 设 计 ， 其 中

且  ，且该序偶满足：

V v(1)  为一个包含 个元素的集合；

B V k

Bi ∈ B (1 ≤ i ≤ b) u

Bi = Bi1 ∪Bi2 ∪ ...∪Biu

|Bij | = c(1 ≤ j ≤ u)

(2) 为 中包含 个元素的区组的集合，且对

于任意的区组   都可以表示成 个

不相交的集合的并集，即 ,
其中 ；

V t− {xm}tm=1

λ Bi = Bi1 ∪Bi2 ∪ ... ∪Biu

xm ∈ Bijm(1 ≤ jm ≤ u) 1 ≤ m ≤ t

j1, j2, ..., jm

(3) 中的每一个 子集 都恰好包含在

个 区 组 当 中 ， 使 得

，对于任意的 ，且

互不相等。

t = 2当 时，得到下面可裂不完全区组设计

(Splitting BIBD)的定义。

v, b, λ

D = (V,B)

定义 4　 [ 8 ]  设 为 3个给定的正整数，

为一个序偶，若满足以下条件：

|V | = v |B| = b(1) ， ；

Bi ∈ B u

Bi = Bi1 ∪Bi2 ∪Bi3 ∪ ... ∪Biu

|Bi1 |= |Bi2| = ... = |Biu| = c

Bi ∈ B |Bi| = k = c× u

(2)对于任意的区组 ，可以表示为 个互

不相交子集的并集，即 ，

其 中 ， 且 对 任 意 的

都有 ；

p, q ∈ V, p ̸= q λ

Bi p ∈ Bij , q ∈ Bin j ̸= n

(3)对于任意的 都恰好包含在 个

区组 中使得 且 ；

(v, c× u, λ)−则称D是一个 可裂BIBD。

下面给出Splitting BIBD存在的必要条件：

B(k, λ, v)定理2　[8] 假设 存在，那么：

λ (v − 1) ≡ 0 (mod(u− 1 )c)(1)  ；

λv (v − 1) ≡ 0 (modu(u− 1
)
c2
)

(2)  。

(V,B) (v, c× u, λ)−
splitting BIBD V xi r

b B

定理 3　 [ 8 ]  假设 是一个

， 中的元素 包含在 个区组当

中， 为 中区组的个数，那么以下两个等式成立

r = λ (v − 1) /(u− 1)c (1)

b = λv (v − 1) /u(u− 1)c2 (2)

(V,B) (9, 2 × 2, 1)− Splitting

BIBD V = Z9 B B1 = {(0, 1) , (2, 4)} ,
B2={(1, 2) , (3, 5)} B3={(2, 3) , (4, 6)} , B4={(3, 4) ,
(5, 7 )} B5={(4, 5) , (6, 8)} , B6 = {(5, 6) , (7, 0)} B7 =

{(6, 7), (8, 1 )}, B8={(7, 8), (0, 2 )}, B9={(8, 0), (1, 3 )}
V

例 1 　令 是一个

， 其 中   ， 为

,  

,  , 

 

的并集， 中的每一个元素都恰好包含在4个区组

当中。

(V,B (v, 3×2, 1)−Splitting

BIBD v ≡ 1, 9 (mod24)

v ̸= 9

定理4[5]　假设 )是一个

，其存在的充要条件是 ，但

。 

2.3  可分组设计相关知识 

2.3.1  可分组设计(GDD)
u, λ

K,M D = (V,G,B)

V v G V

G B

定义 5 [ 1 2 ]　设 为两个给定的正整数，

为两个给定正整数集，设 为一

个3元组，其中 为一个 元集， 构成 的一个划

分， 的元素称为组(group)， 的元素称为区组。

若下述条件满足：

B ∈ B |B| ∈ K(1) 对于任意的 ，都有 ；

G ∈ G |G| ∈ M(2) 对于任意的 ，都有 ；

B ∈ B G ∈ G

|G ∩B| ≤ 1

(3) 对于任意的 与任意的 ，都有

；

V

λ

(4)  中任意一对属于不同组的元素恰好同时

包括在 个区组中。

D

GD(K,λ,M ; v)

则称 为一个可分组设计(Group Divisible Design,
GDD)，记作 。

K = {k} ,M = {m} GD(K,B,M ; v)

GD ({ k}, B,  {m}; v)
GD(k, λ,m; v)

当 时，就称

为均匀可分组设计，且 可简记

为 。
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D=(V,G,B) GD(K,λ,M ; v)

1 ≤ i ≤ s G ti mi

v =
∑s

i=1
timi GD(K,λ,M ; v)

mt1
1 mt2

2
...mts

s

定义6[12]　设 是一个 ，

如果对 ， 中包含 个大小为 的组，并

且满足 ，那么称 的型

为 。

下面给出均匀GDD存在的必要条件：

GD(k, λ,m; v)定理5[12]　假设 存在，那么：

λ (v −m) ≡ 0 (mod( k − 1 ))(1)  ；

λv (v −m) ≡ 0 (modk( k − 1 ))(2)  ；

v ≡ 0 (modm) v = m v ≥ km(3)  ,  或 。

(V,G,B) GD(k, λ,m; v)

V xi r b B

定理6 [ 9 ]　假设 是一个 ,

中的元素 包含在 个区组当中， 为 中区组的

个数，那么有式(3)和式(4)两个等式成立
r = λ (v −m) /(k − 1) (3)

b = λv (v −m) /k(k − 1) (4)

GD(3, λ,m; v)

λ(v −m) ≡ 0 (mod( k − 1 )) λv(v −m) ≡ 0 (modk

(k − 1)) v ≡ 0 (modm) , v = m或v ≥ km

定理 7 [ 1 2 ]　 存在的必要条件

,  

,  也是充分的。 

2.3.2  可裂可分组设计(Splitting GDD)
下面给出Splitting GDD的定义：

u, c, λ

K,M D = (V,G,B)

V v G V

G B

定义 7 [ 5 ]　设 为 3个给定的正整数，

为两个给定正整数集，设 为一

个3元组，其中 为一个 元集， 构成 的一个划

分， 的元素称为组(group)， 的元素称为区组。

若下述条件满足：

Bi ∈ B Bi u

c ∈ K

(1)对于任意的 ， 可以表示为 个大小

为 的互不相交的子集；

Bi = Bi1 ∪Bi2 ∪Bi3 ∪ ... ∪Biu(2) ；

G ∈ G |G| ∈ M(3)对于任意的 ，都有 ；

B ∈ B G ∈ G

|G ∩B| ≤ 1

(4)对于任意的 与任意的 ，都有

；

V p，q

λ p ∈ Bij , q ∈ Bin

j ̸= n

(5) 中任意一对属于不同组的元素 都恰好

同时包括在 个区组中，并且满足

且 ；

D则称 为一个可裂可分组设计或Splitting GDD。
D = (V,G,B)

w：V → N ∪ {0}
x, y ∈ V w (x) = w (y) B ∈ B

(w (x) |x ∈ B) u× c− splitting

GDD
(∪

x∈B
S (x) , {S (x) |x ∈ B} , A (B)

)
S (x) = {(x, 1) , (x, 2) , (x, 3) , ..., (x,w (x) )|x ∈ V }(∑

x∈G
w (x) |G ∈ G

)
u× c− splitting GDD

(∪
x∈G

S (x) ,
{∪

x∈G
S (x) |

G ∈ G} ,
∪

B∈B
A (B)

)

定理8 [ 5 ]　设 是一个GDD，令

为一个权函数，并且对于任意的

都有 ，对于每一个区组 ，

假如存在一个型为 的

,   ，其中

，那

么就存在这样一个型为 的

，

。

u, c

u ≥ 2, c ≥ 2 D = (V,G,B) {u} − GDD

w : V → N ∪ {0} x ∈ V

w (x) = c
(∑

x∈G
w (x) |G ∈ G

)
u× c− splitting GDD

定 理 9 [ 5 ] 　 令 为 两 个 正 整 数 ， 且

，令 是一个 ，

为一个权函数，且对于任意的

都有 ，那么存在一个型为

的 。 

2.3.3  Splitting GDD与Splitting BIBD之间的关系

可裂可分组设计与可裂平衡不完全区组设计在

一定条件下可以相互转化，下面给出Splitting
GDD转换成Splitting BIBD的条件：

D = (V,G,B) (u× c, 1)−
splitting GDD G ∈ G (G ∪ {∞} ,
BG) (|G|+ 1, , u× c, 1)− splittingBIBD

(V ∪ {∞} ,B∗) (|V |+ 1, u× c, 1)−

splittingBIBD B∗ = B ∪

( ∪
G∈G

BG

)

定理10 [ 8 ]　令 是一个

，假如对于任意的 , 

都是一个 ，

那 么 为 一 个

，且   。

关于可分组设计的最新成果，可参见文献[13–17]。 

2.4  认证码的相关概念 

2.4.1  分裂认证码的概念

S M

E

e ∈ E s ∈ S

m = e (s)

e ∈ E

s ∈ S

令 表示信源的有限集合， 表示消息的有限

集合， 表示编码规则的有限集合。发送方在发送

消息之前，通过安全信道将编码规则传送给接收

方，之后使用编码规则 加密信源 ，以获

得消息 通过信道发送。如果在同一编码规

则 下使用不止一个消息来传达特定的信源

，则认为该认证码具有分裂性[18]。分裂认证

码的例子见表1。
m ∈ M m =

e(s, r) r R

在这个定义中，一条消息 计算为

，其中 表示从某些指定的有限集 中选择的

随机数。定义[5]

e (s) := {m ∈ M : m = e (s，r) r ∈ R} (5)

e ∈ E s ∈ S

e ∈ E s ∈ S |e( s )| > 1

s ̸= s′ e ∈ E e (s) ∩ e (s′) = ϕ

对于任意编码规则 和任意信源 ，分裂

意味着对于一些 和一些 ，满足 。

为了确保接收方能够解密正在发送的消息，当

时，对于任意的  满足 。

e ∈ E对于给定的编码规则 ，设

M (e) :=
∪

s∈S
e (s) (6)

e e

M ′ ⊆ M (e)

表示对 有效的消息集。对于编码规则 和不同消息

的集合 ，定义[13]

fe (M
′) := {s ∈ S : e(s) ∩M ′ ̸= ϕ} (7)

e M ′

m ∈ M (e) m

e−1 m

e−1 (m) = s,m = e (s，r) , r ∈ R

即一组信源将根据编码规则 由 中的消息进行编

码。当且仅当 时，接收到的消息 将被

接收方接收为真实消息。当满足此条件时，接收方

通 过 应 用 解 码 规 则 解 密 消 息 ， 其 中

。
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(S,M,E) e ∈ E

s ∈ S |e (s)| = c c
如果 对于任意编码规则 和任意

信源 满足以下条件，  ，则称其为 -

分裂认证码。

e ∈ E s ∈ S

(|E| × |S |)
e ∈ E

s ∈ S ase = e (s)

对于每个编码规则 和每个信源 。我

们注意到，认证码可以用一个 -编码矩阵

表示，其中的行由编码规则 标记，信源

标记列，并且元素由  定义[18]。 

2.4.2  欺骗攻击成功概率

首先介绍两种攻击方式。

e M

m ∈ M

e

P0

假冒攻击[5]是指，在发送消息前，发送方和接

收方约定所使用的密钥 ，这时敌方可以将 中任

意消息 发送给接收方，本文称这种攻击方式

为假冒攻击。如果接收方以密钥 接收了该消息，

那么称敌人假冒攻击成功，反之，如果接收方拒绝

了该消息，则称敌人假冒攻击失败。用 表示假冒

攻击成功的概率

P0 =
max
m∈M

| {e ∈ E| e (s) = m}|

|E|
(8)

接下来介绍替代攻击[5]。

m

s′

e m′ m m′

m′ ∈ e (s′) m ∈ e (s)

P1

当发送方向接收方发送了一条消息 ，敌方截

获这条消息之后，选取了另外的一个信源 ，通过

密钥 得到消息 ，并替代 ，将 发送给了接收

方，本文将这种攻击方式称为替代攻击。当

，且 时，称敌人替代攻击成功，

反之则失败。用 表示替代攻击成功的概率

P1 =

max
m ̸=m′

| {e ∈ E| e (s) = m, e (s′) = m′}|

{e ∈ E| e (s) = m}
(9)

 

2.4.3  分裂认证码满足最优的条件

c (S,M,E)对于 -分裂认证码 ，首先给出欺骗攻

击成功概率的下界以及编码规则的数目：

(S,M,E)引理1[5]　在分裂认证码 中，其假冒攻

击概率

P0 ≥ |{e ∈ E|e (s) = m}|
|E|

(10)

(S,M,E)引理2[5]　在分裂认证码 中，其替代攻

击概率：

P1 ≥ |{e ∈ E|e (s) = m, e (s′) = m′}|
|{e ∈ E|e (s) = m}|

(11)

引理3[5]　由引理1、引理2可得

|E| ≥ | {e ∈ E| e (s) = m, e (s′) = m′}|
P0P1

≥ 1

P0P1
(12)

(S,M,E) P0P1 ≥ 1/|E|即在分裂认证码 中，有 。

(S,M,E)

(S,M,E)

引理4[4]　如果一个分裂认证码 的欺骗

攻击成功概率能取到其信息论下界，那么称该分裂

认证码 为最优分裂认证码。 

3    基于可分组设计构造分裂认证码
 

3.1  分裂认证码的构造定理

首先给出由可裂BIBD构造分裂认证码的引理。

(v, u× c, 1)− splitting BIBD(X,B)

M = X S = {s1, ..., si, ..., su}
B ∈ B e ∈ E

e (s1) = B1, ..., e (si) = Bi, ..., e (su) = Bu

Bi(1 ≤ i ≤ u) B i

1× c si c

给定一个 ，

令消息集 ，信源集 ，对

于每个区组 ，把它定义为一个编码规则

且 ， 其 中

是区组 的第 行元素的集合，它是一

个 的行向量，意味着把信源 加密成 个消

息，于是得到下面的引理。

(v, u× c, 1)− splitting

BIBD c
引理5 [8]　如果存在一个

，那么就存在一个 -分裂认证码，其中：

|M | = v, |S| = u(1)  ；

(2) 每一个信源出现的概率都相等。

由引理4以及引理5，可以得到由可裂BIBD构
造最优分裂认证码的定理：

(v, u× c, 1)− splitting

BIBD

引理6 [8]　如果存在一个

，那么就存在一个最优分裂认证码，使得

|M | = v, |S| = u(1) ；

(2)每一个信源出现的概率都相等；

P0 =
max
m∈M

| {e ∈ E| e (s) = m}|

|E|(3) ；

P1 =

max
m ̸=m′

| {e ∈ E| e (s) = m, e (s′) = m′}|

{e ∈ E| e (s) = m}
ei (sj) = Bij(1 ≤ i ≤ v,  1 ≤ j ≤ u)

；其中编

码规则定义为 。

接下来给出由均匀GDD构造2-分裂认证码的

定理。

t t ≥ 3 8t+ 1 ≡
1, 9 (mod24) D = (V,G,B) GD(3, 1,  4t; v)

v = 12t (24t+ 1, 3 × 2, 1)−
splitting BIBD

定理11　设 为一个正整数， 且

， 是一个 ，

其中 ，那么存在一个

。

GD(3, 1, 4t; 12t)证明　 可通过定理 8中权函

表 1  分裂认证码的示例

s1 s2

e1 {m1, m2} {m3, m5}

e2 {m2, m3} {m4, m6}

e3 {m3, m4} {m5, m7}

e4 {m4, m5} {m6, m8}

e5 {m5, m6} {m7, m9}

e6 {m6, m7} {m8, m1}

e7 {m7, m8} {m9, m2}

e8 {m8, m9} {m1, m3}

e9 {m9, m1} {m2, m4}
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w 3× 2− splitting GDD

(2× |V |+ 1, 3×
2, 1)− splitting BIBD 3× 2− splitting

GDD G ∈ G (G ∪ {∞} ,BG)

(|G|+ 1, , 3× 2, 1)− splitting BIBD

|G|+ 1 = 8t+ 1 ≡ 1, 9 (mod24) (2× |V |+ 1, 3×
2, 1)− splitting BIBD B∗ = B∪(∪

G∈G
BG

)

数 ，扩展得到一个 。由定

理 1 0可得，若要证明存在一个

，只需要证明

中任意的 ， 都是一个

，由定理4可知：

，所以

一 定 存 在 ， 并 且

。

|M | = 24t+ 1, |S| = 3

由引理5，就存在一个2-分裂认证码，其中

；每一个信源出现的概率都

相等。 证毕 

3.2  基于可分组设计构造分裂认证码 

2−3.2.1  基于可分组设计构造 分裂认证码

V 12t

Z12t

假设 是一个模 的剩余类加群，将其记为

，所以V 中的元素可以表示为

V = {0, 1, ..., 12t− 1} (13)

V 3 4t

G = G1 ∪G2 ∪G3

根据定义4，将 划分成为 个大小为 的组，

即 ，将这3个组表示出来

G1 = {0, 1, 2, ..., 4t− 1} (14)

G2 = {4t, 4t+ 1, ..., 8t− 1} (15)

G3 = {8t, 8t+ 1, ..., 12t− 1} (16)

(4t)
3

GD(3, 1, 4t; v)可以得到一个型为 的均匀 。 令

B1 = (0, 4t, 8t) (17)

B2 = (0, 4t+ 1, 8t+ 1) (18)
... 

B4t = (0, 8t− 1, 12t− 1) (19)

B4t+1 = (1, 4t, 8t+ 1) (20)
... 

B8t = (1, 8t− 1, 8t) (21)

B8t+1 = (2, 4t, 8t+ 2) (22)
... 

B12t = (2, 8t− 1, 8t+ 1) (23)
... 

B4t(4t−1)+1 = (4t− 1, 4t,  12t− 1) (24)

B4t(4t−1)+2 = (4t− 1, 4t+ 1,  8t) (25)
... 

B16t2 = (4t− 1, 8t− 1, 12t− 1 + 4t− 1) (26)

Bi = (x1, x2, x3) (1 ≤ i ≤ 16t2)

xj /∈ Gi(1 ≤ j ≤ 3) xi
′ = xi − 4t

xi
′ ∈ Gi Bi Bi

′ B =
∪16t2

i=1
B′

i

对于任意的 ，若

存在 ，那么令 ，其中

，将变换后的 记为 ，则 。

(V,G,B) GD(3, 1, 4t; 12t)现在证明 是一个 。

B ∈ B G ∈ G

|B| = 3, |G| = 4t,  |G ∩B| = 1 V

1

GD(3, 1, 4t; 12t) k = 3, λ = 1,

v = 12t, m = 4t

对于任意的 与任意的 ，都有

，且 中任意一对属于

不同组的元素恰好同时包含在 个区组中，满足

GDD的定义。且在 中，

，进而有

(12t− 4t) = 8t ≡ 0 (mod( 3− 1 )) (27)

12t (12t− 4t) = 96t2 ≡ 0 (mod3( 3− 1 )) (28)

12t ≡ 0 (mod4t) (29)

(V,G,B) GD(3, 1, 4t; 12t)满足定理5，可知 是一个 。

GD(3, 1, 4t; 12t) 3× 2−
splitting GDD

下面将上述的 变为一个

。

定义一个权函数

w : V → V ′ =

12t∪
i=1

{(xi, 0) , (xi, 1) |xi ∈ V } (30)

u, c

u = 3, c = (V ′,G′,B′)

(8t)
3

3× 2− splitting GDD G′

由定理8、定理9可得，令 为两个正整数，

且 2，那么存在一个 ，它是一

个型为 的 ，其中 为

G′
1 ={(0, 0) , (0, 1) , (1, 0) , (1, 1) , ..., (4t− 1, 0) ,

(4t− 1, 1)t} (31)

G′
2 ={(4t, 0) , (4t, 1) , (4t+ 1, 0) , (4t+ 1, 1) , ...,

(8t− 1, 0) , (8t− 1, 1)} (32)

G′
3 = {(8t, 0) , (8t, 1) , ..., (12t− 1, 0) , (12t− 1, 1 )}

(33)

的并集。它的区组为

B′
1 =

 (0, 0) (0, 1)
(4t, 0) (4t, 1)
(8t, 0) (8t, 1)

 ,

B′
2 =

 (0, 0) (0, 1)
(4t+ 1, 0) (4t+ 1, 1)
(8t+ 1, 0) (8t+ 1, 1)

 , ...,

B′
4t =

 (0, 0) (0, 1)
(8t− 1, 0) (8t− 1, 1)
(12t− 1, 0) (12t− 1, 1)

 ,

B′
4t+1 =

 (1, 0) (1, 1)
(4t, 0) (4t, 1)

(8t+ 1, 0) (8t+ 1, 1)

 , ...,

B′
8t =

 (1, 0) (1, 1)
(8t− 1, 0) (8t− 1, 1)
(8t, 0) (8t, 1)

 ,

B′
8t+1 =

 (2, 0) (2, 1)
(4t, 0) (4t, 1)

(8t+ 2, 0) (8t+ 2, 1)

 , ...,

B′
12t =

 (2, 0) (2, 1)
(8t− 1, 0) (8t− 1, 1)
(8t+ 1, 0) (8t+ 1, 1)

 ,
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B′
12t+1 =

 (3, 0) (3, 1)
(4t, 0) (4t, 1)

(8t+ 3, 0) (8t+ 3, 1)

 , ...

B′
16t =

 (3, 0) (3, 1)
(8t− 1, 0) (8t− 1, 1)
(8t+ 2, 0) (8t+ 2, 1)

 , ...

B′
4t(4t−1)+1 =

 (4t− 1, 0) (4t− 1, 1)
(4t, 0) (4t, 1)

(12t− 1, 0) (12t− 1, 1)

 ,

B′
4t(4t−1)+2 =

 (4t− 1, 0) (4t− 1, 1)
(4t+ 1, 0) (4t+ 1, 1)
(8t, 0) (8t, 1)

 , ...,

B′
16t2 =

 (4t− 1, 0) (4t− 1, 1)
(8t− 1, 0) (8t− 1, 1)
(12t− 2, 0) (12t− 2, 1)


B′

i=B′
i1∪B′

i2 ∪B′
i3(1 ≤ i ≤ 16t2) |B′

i1| = |B′
i2| =

|B′
i3| = 2 G′ ∈ G′, B ∈ B

|G′| = 8t |G′ ∩B′| = 1 V

p, q 1

p ∈ B′
ij , q ∈ B′

in j ̸= n

(3× 2, 1)− splitting GDD

 。

令 ，

， 对 于 任 意 的 ， 都 有

，且 ，考虑 中任意一对属于

不同组的元素 ，都恰好包含在 个区组当中，且

满 足 且 。 所 以 这 是 一 个

。

G′ ∈ G′ (G′∪
{∞} ,BG′) (|G′|+ 1, 3 × 2, 1)− splitting BIBD

现在证明对于任意的 ，存在

是一个 。

G′ ∈ G′, |G′| = 8t

t (8t+ 1) ≡ 1, 9 (mod24)

(8t+ 1, 3 × 2, 1)−splitting BIBD (G′∪{∞} ,
Bb) (|G′|+ 1, 3 × 2, 1)− splittingBIBD

由定理4可得，对于任意的 ，

当 满足 时，都存在一个

，所以存在

是一个 。

(|V ′|+ 1, 3 × 2, 1)− splitting BIBD

B∗ = B′ ∪
(∪

G′∈G′
BG′

)
由定理10可得，根据上述条件可知，存在一个

， 其 区 组 为

。

2− (24t+

1, 24t2 + t, 3× 2, 1)− splitting BIBD

2− |S| = 3, |M | = 24t+ 1

t (8t+ 1) ≡ 1, 9 (mod24)

结论　通过上述构造，可以得到一个 

 ，进一步得到

一个 分裂认证码，它的参数为 ，

其中  满足 。

接下来计算该2-分裂认证码的欺骗攻击成功概率。

|E| = b

|E| = b =
λv (v − 1)

u (u− 1) c2
=

1 (24t+ 1) 24t

3 (3− 1) 22

= 24t2 + t

由上述可知，认证码编码规则的个数等于所构

造的Splitting BIBD中区组的个数，即 ，由定

理3中式子(2)

。

S

e Z24t+1

P0 =
max
m∈M

| {e ∈ E| e (s) = m}|

|E|
=

(24t+ 1− 1)/2(3− 1)

24t2 + t
=

6

24t+ 1

已知每一个信源 出现的概率都相等，编码规

则 在 中呈现均匀分布，因此，假冒攻击成

功 概 率 为 ：

，引理1中式(10)等

号成立。

P1 =

max
m ̸=m′

| {e ∈ E| e (s) = m, e (s′) = m′}|

{e ∈ E| e (s) = m}

=
1

(24t+ 1− 1)/2(3− 1)
=

1

6t

替代攻击成功概率为

 

引理2中式(11)等号成立。

P0P1 =
6

24t+ 1
× 1

6t
=

1

24t2 + t
=

1

|E|

由上述计算结果可得

，故满足引理4的条件，所以该2-分

裂认证码为最优分裂认证码。 

Z73,B3.2.2  基于2-可裂设计( )的2-分裂认证码

t = 3 V

V V = {0, 1, 2, 3, ..., 34, 35}
GD(3, 1, 12; 36)

G1 = {0, 1, 2, 3, 4, 5, 6, 7, 8, 9, 10, 11} G2 = {12,
13, 14, 15, 16, 17, 18, 19, 20, 21, 22, 23} G3 = {24, 25,
26, 27, 28, 29, 30, 31, 32, 33, 34, 35} B1 = (0,

12, 24) , B2=(0, 13, 25) , ..., B12=(0, 23, 35) B13 = (1,

12, 25) , B14 = (1, 13, 26) , ..., B24 = (1, 23, 24) B25 =

(2, 12, 26) , B26=(2, 13, 27) , ..., B36=(2, 23, 25) B37 =

(3, 12, 27) , B38 = (3, 13, 28) , ..., B48 = (3, 23, 26) , ...

B133 = (11, 12, 35) , B134 = (11, 13, 24) , ..., B144

(1, 23, 34)

当 时，假设 是一个模36的剩余类加群，

那么 中的元素可以表示为 ，

按照3.2.1节中方法构造一个 ，其中

组为 ,  

,  

，区组为

,  

,  

, 

,

=

。

w

3× 2− splitting GDD G1 =

{(0, 0) , (0, 1) , (1, 0) , (1, 1) , ... (11, 0) , (11, 1 )} G2 =

{(12, 0) , (12, 1) , (13, 0) , (13, 1) , ... (23, 0) , (23, 1 )} G3

= {(24, 0) , (24, 1) , (25, 0) , (25, 1) , ... (35, 0) , (35, 1 )}

由上述构造，通过3.2.1节中定义的权函数 ，

能够得到一个 相应的组为

;  

; 

;

相应的区组为

B′
1=

 (0, 0) (0, 1)
(12, 0) (12, 1)
(24, 0) (24, 1)

 , B′
2=

 (0, 0) (0, 1)
(13, 0) (13, 1)
(25, 0) (25, 1)

 , ...,

B′
12=

 (0, 0) (0, 1)
(23, 0) (23, 1)
(35, 0) (35, 1)

 , B′
13=

 (1, 0) (1, 1)
(12, 0) (12, 1)
(25, 0) (25, 1)

 ,

B′
14=

 (1, 0) (1, 1)
(13, 0) (13, 1)
(26, 0) (26, 1)

 , ..., B′
24=

 (1, 0) (1, 1)
(23, 0) (23, 1)
(24, 0) (24, 1)

 ,

B′
25=

 (2, 0) (2, 1)
(12, 0) (12, 1)
(26, 0) (261)

 , B′
26=

 (2, 0) (2, 1)
(13, 0) (13, 1)
(27, 0) (27, 1)

 , ...,

B′
36=

 (2, 0) (2, 1)
(23, 0) (23, 1)
(25, 0) (25, 1)

 , B′
37=

 (3, 0) (3, 1)
(12, 0) (12, 1)
(27, 0) (27, 1)

 ,

B′
38=

 (3, 0) (3, 1)
(13, 0) (13, 1)
(28, 0) (28, 1)

 , ..., B′
48=

 (3, 0) (3, 1)
(25, 0) (25, 1)
(26, 0) (26, 1)

 , ...,
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B′
133=

 (11, 0) (11, 1)
(12, 0) (12, 1)
(35, 0) (35, 1)

 , B′
134=

 (11, 0) (11, 1)
(13, 0) (13, 1)
(24, 0) (24, 1)

 , ...

B′
144=

 (11, 0) (11, 1)
(23, 0) (23, 1)
(34, 0) (34, 1)

 G1, G2, G3 ∈ G

∞
(24 + 1, 3 × 2, 1)−

splitting BIBD

,

。对于每个 ，

将其元素对应标为序号1, 2, ···, 24，添加一个点

对应标号为0，运算时按照标号进行运算，则得

到 3组 2 5个样本集。定义 3个

的基区组分别

BG1 =

 (0, 0) (0, 1)
(1, 0) (2, 0)
(6, 0) (10, 0)

 ,BG2
=

 (12, 0) (12, 1)
(13, 0) (14, 0)
(18, 0) (22, 0)

 ,

BG3 =

 (24, 0) (24, 1)
(25, 0) (26, 0)
(30, 0) (34, 0)

 BG1 BG2 BG3

+1(mod25)

(V ∪ {∞} ,B∗) (73, 3 × 2, 1)− splitting BIBD

B∗ = B′
1 ∪B′

2 ∪ ... ∪B′
144 ∪BG1 ∪BG2 ∪BG3

(3, 73, 219)

。记 ,  ,  分别

为上面这3个Splitting BIBD的基区组中元素下

标 后 得 到 的 区 组 的 集 合 。 可 得

是一个 。

其中 可

以得到如表2的2-分裂认证码 。

|S| = 3, |M | = 73,|e (s)| = 2

|E| = 219 P0 =

18/219 = 6/73

P1 = 1/18

P0P1 = 1/|E| = 1/219

(3, 73, 219)

由表2可以看出： ，

计算得到 ,  假冒攻击成功的概率为

，由此可知等于引理1中假冒攻击成

功概率的下界；替代攻击成功的概率为 ,

同样满足引理2中替代攻击成功概率的下界；同时

有 。故满足引理4，所以该2-

分裂认证码 为最优分裂认证码。

为了验证构造的合理性，对编码矩阵进行数值

仿真，结果如图1所示。

M

E

仿真分析　图1是以消息集 为横坐标，编码

规则集 为纵坐标。可以看出对于每个消息，都

对应有18个有效的编码规则，故假冒攻击成功概

率为

P0=

max
m∈M

| {e ∈ E| e (s) = m}|

|E|
=

18

219
=

6

73
(34)

进一步对替代攻击成功概率进行模拟仿真。

M E

仿真分析　图2的横坐标和纵坐标分别用消息

集 标记，竖坐标用编码规则集 标记。可以看出

对于横坐标和纵坐标所代表的任意两个不同的消息

同时有效的编码规则个数为1，故替代攻击成功的

概率为

P1=

max
m̸=m′

| {e ∈ E| e (s) = m, e (s′) = m′}|

{e ∈ E| e (s) = m}
=

1

18
(35)

综上分析可知：仿真结果与构造结果一致，故

本文的构造是合理的。 

Z97,B3.2.3  基于2-可裂设计( )的2-分裂认证码

t = 4 24t+ 1 = 97 V 48

V V={0, 1, 2, 3, ..., 46, 47}
当 时， ，令 是一个模 的剩余

类加群， 中的元素可以表示为 。

GD(3, 1, 16; 48)

G1 = {0, 1, 2, 3, 4, 5, 6, 7, 8, 9, 10, 11, 12, 13, 14,
15} G2 = {16, 17, 18, 19, 20, 21, 22, 23, 24, 25, 26, 27,

按照3.2.1节中方法构造一个 ，

其中组

,  

(3, 73, 219)表 2  2-分裂认证码

s1 s2 s3

e1 {m1,m2} {m25,m26} {m49,m50}
e2 {m1,m2} {m27,m28} {m51,m52}
e3 {m1,m2} {m29,m30} {m53,m54}
e4 {m1,m2} {m31,m30} {m55,m56}
e5 {m1,m2} {m33,m30} {m57,m58}
e6 {m1,m2} {m35,m30} {m59,m60}
e7 {m1,m2} {m37,m30} {m61,m62}
e8 {m1,m2} {m39,m30} {m63,m64}
e9 {m1,m2} {m41,m30} {m65,m66}
e10 {m1,m2} {m43,m30} {m67,m68}
e11 {m1,m2} {m45,m30} {m69,m70}
e12 {m1,m2} {m47,m30} {m71,m72}
e13 {m1,m2} {m3,m5} {m13,m21}
e14 {m6,m7} {m8,m10} {m18,m1}
e15 {m14,m15} {m16,m18} {m1,m9}
e16 {m22,m23} {m24,m1} {m9,m17}
e17 {m24,m73} {m1,m3} {m11,m19}
e18 {m73,m1} {m2,m4} {m12,m20}
... ... ... ...

 

 
(3, 73, 219)图 1 分裂认证码 模仿攻击成功概率模拟仿真

 

 
(3, 73, 219)图 2 分裂认证码 替代攻击成功概率模拟仿真

598 电    子    与    信    息    学    报 第 44 卷



28, 29, 30, 31} G3 = {32, 33, 34, 35, 36, 37, 38, 39, 40,
41, 42, 43, 44, 45, 46, 47} B1 = (0, 16, 32) , B2 =

(0, 17, 33) , ..., B16=(0,31, 47) B17 = (1, 16, 33) , B18 =

(1, 17, 34) , ..., B32=(1, 31, 32) B33=(2, 16, 34) , B34=

(2, 17, 35) , ..., B48=(2, 31, 33) B49=(3, 16, 35) , B50 =

(3, 17, 36) , ..., B64 = (3, 31, 34) , ... B241 = (15, 16, 47) ,

B242 = (15, 17, 32) , ..., B256 = (15, 31, 46)

,  

。区组  

, 

, 

, 

, 

。

w

3× 2− splitting GDD
通过3.2.1节中定义的权函数 的构造，同样能

得到一个 ，这个设计的组为

G1 = {(0, 0) , (0, 1) , (1, 0) , (1, 1) , ... (15, 0) , (15, 1 )}

G2={(16, 0), (16, 1), (17, 0), (17, 1), ... (31, 0), (31, 1 )}

G3={(32, 0), (32, 1), (33, 0), (33, 1), ... (47, 0), (47, 1 )}

B′
1=

 (0, 0) (0, 1)
(16, 0) (16, 1)
(32, 0) (32, 1)

 , B′
2=

 (0, 0) (0, 1)
(17, 0) (17, 1)
(33, 0) (33, 1)

 , ...,

B′
16=

 (0, 0) (0, 1)
(31, 0) (31, 1)
(47, 0) (47, 1)

 , B′
17=

 (1, 0) (1, 1)
(16, 0) (16, 1)
(33, 0) (33, 1)



区组为

 

,

B′
18=

 (1, 0) (1, 1)
(17, 0) (17, 1)
(34, 0) (34, 1)

 , ..., B′
32=

 (1, 0) (1, 1)
(31, 0) (31, 1)
(32, 0) (32, 1)

 ,

B′
33=

 (2, 0) (2, 1)
(16, 0) (16, 1)
(34, 0) (34, 1)

 , B′
34=

 (2, 0) (2, 1)
(17, 0) (17, 1)
(35, 0) (35, 1)

 , ...,

B′
48=

 (2, 0) (2, 1)
(31, 0) (31, 1)
(33, 0) (33, 1)

 , B′
49=

 (3, 0) (3, 1)
(16, 0) (16, 1)
(35, 0) (35, 1)

 ,

B′
50=

(3, 0) (3, 1)
(17, 0) (17, 1)
(36, 0) (36, 1)

 , ..., B′
64=

(3, 0) (3, 1)
(33, 0) (331)
(34, 0) (34, 1)

 , ...,

B′
241=

(15, 0) (151)
(16, 0) (16, 1)
(47, 0) (47, 1)

 , B′
242=

 (15, 0) (15, 1)
(17, 0) (17, 1)
(32, 0) (32, 1)

 , ...,

B′
256 =

 (15, 0) (15, 1)
(31, 0) (31, 1)
(46, 0) (46, 1)

。
Gi ∈ G(1 ≤ i ≤ 4)

∞

(33, 3 × 2, 1)− splitting BIBD

对于任意的 ，将其元素对应

标为序号1, 2, ···, 32，添加一个点 对应标号为0，

运算时按照标号进行运算，则得到3组33个样本

集。定义 的基区组为 x3 x5

x4 x18

x15 x29

 ,

 x1 x18

x10 x20

x14 x31

 ,

 x3 x29

x12 x13

x19 x31

 ,

 x1 x11

x3 x29

x8 x30

 (36)

(33, 3 × 2, 1)− splitting BIBD

+3 (mod33) BG1 BG2

BG3

的区组为上述基区组

下标 ，将区组的集合分别记作 ,  ,

。

(V ∪{∞} ,B∗) (97, 3 × 2, 1)− splitting

BIBD B∗ = B′
1 ∪B′

2 ∪ ... ∪B′
256 ∪BG1∪

BG2 ∪BG3 2− (3, 97, 388)

可得 是一个

， 其 中 ：

，进而得到一个 分裂认证码 ，

如表3所示。

|S| = 3, |M | = 97, |E| = 388, |e (s)| = 2

P0 = 24/388 = 6/97

P1 =

1/24

P0P1 = 1/|E| = 1/388

(3,

97, 388)

其中 。假

冒攻击成功的概率为 ，引理1中
式 (10)等号成立；替代攻击成功的概率为

，引理2中式(11)等号成立；由上述计算结果

可知， ，所以引理3中等号也

成立，进而引理4成立；则该2 -分裂认证码

也是最优分裂认证码。

为了验证构造的合理性，对编码矩阵进行数值

仿真，结果如图3所示。

M

E

P0=

max
m∈M

| {e ∈ E| e (s) = m}|

|E|
=

24

388
=

6

97

仿真分析　图3是以消息集 为横坐标，以编

码规则集 为纵坐标，可以看出对于每个消息，都

对应有24个编码规则，故假冒攻击成功概率为

；下面进一

步分析替代攻击成功概率，如图4所示。

y

z x

y

P1 =

max
m ̸=m′

| {e ∈ E| e (s) = m, e (s′) = m′}|

{e ∈ E| e (s) = m}
=

1

24

仿真分析　在上述3维图像中，x轴、 轴都

代表消息集， 轴为编码规则集。可以看出对

轴、 轴所代表的任意两个不同的消息同时有效的

编码规则个数均为1，故替代攻击成功的概率为

。

综上分析可知：仿真结果与构造结果一致，本

文的构造是合理的。 

3.3  与相关构造的对比分析

本节将把本文构造方法与相应结果，与其他文

章作对比，如表4所示。(为了方便表示，将其他论

文按照参考文献中的论文标号进行表示。)
由表4可知：相对于已有构造方法，本文所提

使用加权函数将GDD变为可裂GDD，通过可裂

GDD进一步得到可裂BIBD，并最终获得最优2-分
裂认证码的方法，更加简单直观。这种方法使得参

数更加多变，为构造信源数目为3的分裂认证码提

供了新思路。 

4    结束语

消息认证是认证技术最主要的应用，是网络信

息安全领域中非常值得关注和研究的问题。分裂认

证码是消息认证的一个重要组成部分，它可用于身

份认证、门限认证方案等，也是构造带仲裁的认证

码的一种重要手段，大大提高了编码规则的利用率。
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通过可裂设计构造分裂认证码，主要思想是把

区组划分成一些不相交的子区组的并，其中子区组

的大小就是分裂数，子区组的个数即为信源数。这

种思想方法可用于多用户认证，即通信双方通常为

多人甚至是群体的情况，也可用于与信息安全密切

相关的密钥共享、无线传感器网络，密码认证，隐

私保护用户模型工业4.0的前向保密认证方案[19–22]

等，上述内容将在今后的研究中进行深入探索。

对于本文利用GDD构造可裂设计，进而构造

分裂数大于2以及信源数大于3的情况，是需要今后

继续研究的内容。
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(3, 97, 388)图 4 分裂认证码 替代攻击成功概率模拟仿真
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